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研究成果の概要（和文）：インターネットの利用者は、ランダムに見える文字列を含む URL でコンテンツにア
クセスする時、利用者追跡がなされていないことを確かめる術を持たない。本研究では、次の2つのしくみを実
現し、利用者追跡を防止する。(1) 協調している利用者は、ある URL 等の識別子で識別されたコンテンツをア
クセスする時、同じコンテンツをアクセスする利用者が少なくとも k 名以上存在することを利用者自身で確認
可能にする。(2) 利用者による濫用を抑止しながら、IPアドレスを効果的に匿名化する。

研究成果の概要（英文）：When users of the Internet access Web contents with the URLs that contains 
random strings, they have no method to notice that they are not tracked with these strings.  This 
research realizes following two mechanisms to prevent user tacking.  (1) When a user accesses a Web 
contents with a URL, the user can know that k or more users are accessing the same contents.  (2) IP
 addresses are hidden from the Web servers while preventing abuse.

研究分野： 情報工学
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  １版

令和

研究成果の学術的意義や社会的意義
本研究の結果、インターネットにおける利用者追跡の考え方に大きな変革がもたらされる。従来、利用者は、
Web サーバが掲げているプライバシ・ポリシーを信じるしかなかった。本研究の結果、利用者は、利用者追跡の
不安から開放される。また利用者が追跡されないサーバを選択して利用するようになれば、サーバ運営者も、利
用者追跡の代わりに利用者から受け入れ可能な方法を模索せざるをえなくなる。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 

インターネットの利用者は、Web ブラウジングをするだけで、その意に反してサーバから追
跡(user tracking)されている。メール・マガジンの購読でも、画像等の遠隔コンテンツを埋め込
むことで、Web と同様に追跡される。利用者追跡は、サーバにとっては効果が高い広告の表示
やサービスの改善といった有用性があるが、利用者にとってはプライバシの侵害となる。Web 
ブラウザには、標準の cookie ブロック機能や Ghostry 等の拡張機能で利用者追跡を拒む機能
もあるが、不十分である。サーバにログインして閲覧するコンテンツの場合、利用者は追跡を拒
む手段を持たない。追跡されている利用者がそのようなサーバにログインしてしまうと、ログイ
ン以前のアクセスまでも特定の個人と結びつけられてしまう。 

Web ページ・アクセスで利用者のプライバシを保護する研究が国内外で活発に進められてい
る。たとえば、EU (European Union) の ABC4Trust (Attribute-based Credentials for Trust) 
プロジェクトで開発された手法を用いると、利用者はアクセスが限定された Web ページにア
クセスする時に、個人を識別できる情報を含まない「属性リスト」だけを提示すればよい。この
ように属性を用いて匿名性を実現したとしても、大きな問題が残っている。それはサーバが同じ
コンテンツに対して「個人化された識別子」(URL)を配布することで、利用者追跡がなされてし
まうことである。個人化された URL を配布する手法は、アクセスが制限されていない(誰でも
アクセスできる) Web ページの閲覧を追跡する時にも利用される。利用者は、ランダムに見える
文字列を含む URL でコンテンツにアクセスする時、現在、利用者追跡がなされていないこと
を確かめる術を持たない。 
 
２．研究の目的 

本研究では、次の 2 つのしくみを実現し、利用者追跡を防止する。 
(1) 協調している利用者は、ある URL 等の識別子で識別されたコンテンツをアクセスする

時、同じコンテンツをアクセスする利用者が少なくとも k 名以上存在することを利用
者自身で確認可能にする。 

(2) 利用者による濫用を抑止しながら、IP アドレスを効果的に匿名化する。 
我々は、インターネットにおいて、 VPN (Virtual Private Network) を用いて検閲用ファイ

アウォールをパイパスする仕組みを実装している（引用文献○1 ）。この仕組みの特徴は、利用者
(ボランティア)が VPN サーバを実行し別の利用者を助けること、および、VPN サーバが協調
することで検閲当局による探知を逃れることである。本研究では、この利用者協調の考え方を、
利用者追跡防止のために用いる。 
 
３．研究の方法 
本研究では利用者追跡の防止という
目的を達成するために、以下のような
利用者が相互に協調するための仕組
みを実装する(図 1)。 

 (1) 協調的アクセス・カウンタ。
コンテンツの ID(identifier)
ごとに、何人の利用者がいる
かを集計する。この値が k 
以上いれば、利用者は、同じ
コンテンツをアクセスする
人が少なくとも k 名いるこ
とが自身で確認できる。 

 (2) P2P (peer-to-peer) 型 の 
VPN 。 利 用 者 の  PC 
(Personal Computer) 間を 
VPN で接続する。これによ
り、利用者は相互に他の利用
者の PC に割り振られた IP 
アドレスを用いて目的のコ
ンテンツにアクセスできる。この時、アクセスできる Web サーバの IP アドレスやポー
ト番号を制限することで、他の利用者による濫用を防ぐ。 

 (3) IP アドレス交換パーティ会場。これは、利用者が VPN で接続する相手の PC を見つ
ける機能を提供するプログラムである。これを実現するために、Richard  Stallman が
提唱した「Charlie カード交換パーティ」の手法を用いる。Charlie カードとは、ボス
トン市の地下鉄に導入された Suica のような交通カードである。これは、当局が利用者
の行き先を追跡できるものであった。これを嫌った Stallman は、チャージが 0 にな
ったカードをパーティに持ち寄りランダムに交換することで、利用者追跡を防止するこ
とを考案した。本研究ではこの手法を用いて、インターネットに分散した利用者が互い
の IP アドレスを交換できるようにする。 

 (4) Web ブラウザ。Web ブラウザは、URL を利用する前に「協調的アクセス・カウンタ」

 
図 1 利用者協調による利用者追跡の防止 
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で k 名以上いるか確認する。 
 
４．研究成果 

本研究では、協調的アクセスカウンタを DHT (Distributed Hash Table) を用いて実装した。
DHT としては、WebRTC (Web Realtime Communication) によりメッセージのやり取りを行
う webrtc-chord を用いた。webrtc-chord では、利用者が実行した Web ブラウザが DHT の
ノードとして動作する。DHT に格納する時のキーとしては、URL のハッシュ値を用いた。値
としては、単純に整数を用いると、複数のノードで同時にカウントアップがなされた時に問題が
生じる。この問題を解決するために、本研究では、webrtc-chord が持つ挿入機能を用いた。こ
れは、複数の値が同時に挿入されたとしても、値が失われることはない。カウンタの値を増やす
時には、ノードの ID を挿入する。カウンタの値を得るには、値のリストの長さを計測する。 

この協調的アクセスカウンタを利用する Web ブラウザを、Google Chrome の拡張機能とし
て実装した。この機能拡張は、バックグランド・ページにより、webrtc-chord のノードの機能
を起動する。ユーザがページをアクセスすると、chrome.webRequest.onBeforeRequest イベン
トに対するハンドラにおいてそれを検出する。このハンドラは、協調的アクセスカウンタを使っ
て、その URL のカウンタ値を取得する。設定された値以上であれば、それをそのままアクセス
させる。以下であれば、Web ブラウザ内の設定のページを表示する。ユーザは、このページで、
カウンタの値を確認したり、一時的にアクセスを許可できる。 

本研究では、IP アドレス交換パーティ会場を Web アプリケーションとして実装した。IP ア
ドレスを交換したい利用者では、VPN 管理プログラムが実行され、この Web  アプリケーシ
ョンに HTTP 上の REST によりアクセスする。VPN 管理プログラムと Web アプリケーシ
ョンの間では、 JSON Web Token (JWT) によりセッションを管理する。ノードが IP アドレ
スを交換する時、単純に FIFO のように交換すると、交換相手が予測可能になり、攻撃に利用
されることがある。本研究では、この攻撃を防ぐために、一定数の IP アドレスを溜め、ランダ
ムに交換するようにした。また、悪意のある利用者が自分が管理するノードで他の利用者を誘導
して通信を監視する攻撃が考えられる。これは、Sybil 攻撃の一種である。本研究では、この攻
撃を受けにくくするために、IP アドレスを登録する時に、Proof-of-work として重たい計算を
課す。この計算は、通常の PC では、十分に問題なくこなすことができるが、大量のノードを
登録しようとする攻撃者にとっては大きな負担になる。 

本研究では、P2P 型 VPN を Tinc VPN を用いて実装した。VPN は、一般に、リモート・
アクセス等、互いに信頼しあっているコンピュータ間を接続するために用いられる。しかし、IP
アドレス交換に用いる VPN では、接続する 2 名の利用者は、見ず知らずの他人であり、相互
に相手から攻撃される危険性にさらされる。本研究で用いた Tinc VPN は、PC を Layer 2 で
接続するものであり、単純に用いれば LAN やホスト PC が危険にさらされる。本研究では、
VPN のサーバにおいては、LAN へのアクセスを禁止し、インターネットにのみアクセス可能
にする。そのために、Tinc VPN のサーバ側においては、Linux が持つソフトウェア的なスイ
ッチング・ハブの機能(ブリッジ機能)とアドレス変換機能を用いて、クライアントからのパケッ
トはインターネットしか送信されないようにした。さらに、VPN のクライアント側においても、
コンテナ技術の１つ、Docker を用いて保護する機能を実現した。まず、VPN 接続相手から攻
撃される可能性があるアプリケーションは、Docker コンテナにおいて実行する。そのコンテナ
では、Web ブラウザ等のアプリケーションを実行するが、VPN 経由でインターネットしかア
クセスできないようにする。すなわち、LAN やローカル・ホストへのアクセスを禁止する。こ
れにより、攻撃を受けたとしても、被害がコンテナ内に限定される。 
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