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研究成果の概要（和文）：システム設備の管理をクラウド環境へアウトソースすることによって利便性を得られ
る反面，機密データのアウトソースにおいては漏洩の危険が発生する。そのためデータの漏洩防止と安全利用を
同時に実現することが重要な研究課題となる。
しかし暗号技術を単純に用いるだけではクラウド環境に対してデータ処理を効率的にアウトソースすることが難
しくなる。
本プロジェクトでは機密データのアウトソースにおいて漏洩の危険性を排除しつつ，有効活用を可能とする暗号
技術の確立に取り組んだ。

研究成果の概要（英文）：By utilizing cloud environments, we can outsource computer system 
maintenance, but simultaneously we encounter the risk of disclosing confidential data. Thus it is 
important to realize countermeasures against such a threat. However, employing encryption techniques
 simply prevents outsourcing of computation on confidential data.
In this project, we worked on developing cryptographic techniques by which we can outsource and 
utilize confidential data simultaneously.

研究分野：暗号技術

キーワード： 暗号
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１．研究開始当初の背景 
クラウドコンピューティング環境を利用し
て情報システムの管理メンテナンスを外部
へアウトソースする運用形態はコスト削減
の手段として有効だと考えられている。しか
しクラウドコンピューティングにおいては
インターネット利用が前提となり，情報をど
こからでもアクセスできる利便性とともに
データ漏洩のリスクも発生する。よっていか
にクラウドコンピューティングを安全に利
用可能なものとするかは大きな課題であり，
様々なセキュリティ観点からの研究が進め
られている。 
 
２．研究の目的 
クラウドコンピューティングを有効に利用
するためには，データとデータに対する処理
を同時に外部組織にアウトソースすること
が望ましい。データを守る手法として暗号技
術は既に様々な形で確立されてはいるが，暗
号技術を単純に適用するだけではクラウド
環境に対してデータ処理を効率的にアウト
ソースすることが難しくなることが知られ
ている。例えば単純に暗号化したデータをク
ラウドサーバに置くだけでは暗号データへ
の検索処理をクラウドサーバに依頼するこ
とは困難となる。 
本プロジェクトの目的は機密データをクラ
ウド環境へアウトソースする状況において，
漏洩の危険性を排除しつつ，有効活用を可能
とする暗号技術の確立である。 
 
３．研究の方法 
クラウド環境での利用を目的とした暗号技
術として以下の技術に注目し，さらなる改善
を目指す。 
 
(1) 関数型暗号: 
データを暗号化しクラウドストレージに
置く場合，データ共有に関するアクセス
制御情報の指定も安全性を確保するため
に重要である。暗号化とアクセス制御を
同時に実現する有用な技術として関数型
暗号(属性ベース暗号と呼ばれることも
ある)が注目されている。本プロジェクト
では関数型暗号への機能拡張や使いやす
いソフトウェアライブラリの開発に取り
組む。 
 
(2) 秘匿計算: 
データを秘匿したままデータに対する演
算処理を可能とする暗号技術として秘匿
計算手法が存在する。データを暗号化し
てクラウドサーバに置くような状況や，
より一般に秘密データを含む計算をアウ
トソースする状況で有用な秘匿計算手法
の開発に取り組む。 
 
(3) 検索可能暗号: 
クラウドサーバの最もシンプルな利用形

態であるストレージ利用において必須と
なる暗号データに対するキーワード検索
処理のより進んだ機能の実現に取り組む。 
 
４．研究成果 
まず属性ベース暗号に関する成果について
述べる。本プロジェクトでは暗号研究の専門
家でなくとも平易に利用しやすい属性ベー
ス暗号ライブラリの開発に取り組んだ。属性
ベース暗号では暗号文作成者が暗号データ
作成の際に，どういった属性を持つ人が復号
可能かを指定できる機能を持っている。構築
したソフトウェアライブラリではアクセス
制御の指定を属性名と論理式の組み合わせ
によってシンプルに行える使い勝手のよい
インタフェース設計を行った。また性能測定
を通じて実用的なレベルを実現できている
ことを確認できた。 
また属性ベース暗号方式において，利用権限
の無くなったユーザの鍵をあとから失効す
ることが可能で，かつ複数の鍵発効機関がシ
ステムの中に存在可能な方式の提案も行っ
た。提案方式では一度発行された復号鍵の権
限を鍵発行機関が属性毎に失効可能な方式
となっている。実際に属性ベース暗号が使用
される状況においては，ユーザの所有する鍵
全体を失効するだけでなく，ユーザのある特
定の属性の所有状況のみを失効することも
あるため，本方式ではそのような失効にも対
応が可能となっている。 
さらにいくつかの属性ベース暗号方式にお
いては，復号可能条件が複雑なほど復号に必
要な演算処理回数が長くなるという欠点が
あった。それを定数回数の演算処理によって
実現する手法の提案も行った。 
 
次に秘匿計算に関する成果について述べる。 
クラウドシステムなどの認証処理において
パスワードを一つのサーバに保存しておい
たり，認証処理の中でパスワードを平文とし
て扱う期間があると，パスワード漏えいの可
能性が高まる危険がある。このような状況に
対して，パスワードを暗号化して複数のサー
バに保存し，パスワードの平文を一度も扱う
ことなく，ユーザを正しく認証する技術を秘
匿計算の手法を用いて実現した。提案手法で
はサーバもユーザのパスワードそのものに
触れる機会がないため高い安全性を確保で
きている。 
また複数の参加者の入札情報を秘匿しつつ
オークション処理を実現するシステムにつ
いても検討を行った。既存の秘匿計算に基づ
くオークションシステムでは，これまで自動
にタイブレークを行う仕組みが組み込まれ
ていなかった。提案方式では秘密乱数を入札
値の最下位桁に付与し秘匿比較計算を適切
に改良することで自動タイブレーク機能を
実現した。 
またこれまでの秘匿計算において，重要なが
らもあまり考慮されてこなかった入力サイ



ズも秘匿する秘匿計算にも取り組んだ。ある
条件を満たせばデータの中身だけでなくデ
ータのサイズも秘匿しつつ秘匿計算が可能
であることを明らかにした。 
さらに秘密データを含むプログラム計算を
安全にアウトソースすることを可能とする
ガーブルド回路(Garbled Circuit, GC)と呼
ばれる手法に着目した。GCと特殊な耐タンパ
メモリを利用することでアウトソースされ
た計算の実行回数を制限する既存手法が知
られていたが，複数のクラウドストレージシ
ステムに特殊な耐タンパメモリの役割を担
わせることで，その実行回数を制限する手法
の提案も行った。 
 
次に検索可能暗号に関する成果について述
べる。クラウドストレージに置かれた暗号化
データに対するキーワード検索を行う手法
は様々なものが提案されている。提案方式は
ブルームフィルタと呼ばれるデータ構造と
ハッシュ関数を用いて構成した。公開鍵暗号
処理で用いられるような剰余演算を必要と
しないため，その分，計算量の観点から軽量
であると期待できる。提案方式ではキーワー
ドが単純に一致した場合だけでなく，検索者
がワイルドカードを用いて検索条件を指定
することによって，類似したキーワードにも
一致することも可能とし，より柔軟な検索機
能を実現している。 
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