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研究成果の概要（和文）：電子指紋符号は，ディジタルコンテンツの著作権を保護し海賊版の流通を抑止するた
めの技術である．本研究では，自分たちのディジタルコンテンツから海賊版を生成する不正者を全員特定できる
電子指紋符号を考え，情報理論的な立場からその同時容量の特徴づけを行なった．特に，電子指紋符号が２値で
c人の不正者がインタリーブ攻撃として知られる攻撃を行なった場合の電子指紋符号の同時容量について詳細に
解析し，同時容量に関する上界と下界の高次の項の特徴づけに成功した．また，不正者が２名の場合には，スコ
ア関数に基づく不正者特定アルゴリズムを提案し，同時容量の下界を得た．

研究成果の概要（英文）：Digital fingerprinting codes are used for protecting digital contents from 
piracy. In this study we consider digital fingerprinting codes that can identify all the malicious 
users who generate an illegal copy from their contents and characterize the joint capacity from an 
information-theoretic viewpoint. We analyze the joint capacity of binary digital fingerprinting 
codes against the interleaving attack of c malicious uses in detail. We succeeded in obtaining 
higher orders of upper and lower bounds of the joint capacity as a function of c. 
In addition, for the case of c=2 we propose an algorithm for identification of all the malicious 
users based on a score function. This algorithm leads to a lower bound of the joint capacity. 

研究分野：情報理論

キーワード： 電子指紋符号　結託体制符号　容量公式　不正者特定　電子透かし　コンテンツ保護
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１．研究開始当初の背景 
 電 子 指 紋 符 号 (Digital Fingerprinting 
Code)は，ライセンスのあるディジタルコン
テンツの不正配信を抑止するための技術で
あり，情報理論的な立場からの研究が Boneh
と Shaw (1998) 以降発展してきている．M
人のユーザに対する電子指紋符号の問題は，
通常次の形に定式化される． 
 
(1) コンテンツ供給者は，各ユーザの ID 情報

に１対１に対応する符号語を生成し，そ
の符号語を埋め込んだディジタルコンテ
ンツを各ユーザに配信する． 

(2) 悪意のある一部のユーザ（不正者グルー
プ）は結託して，自分たちのもつディジ
タルコンテンツから不正なコンテンツを
生成し，海賊版として配信する． 

(3) コンテンツ供給者は，海賊版コンテンツ
を見出したときには，その海賊版コンテ
ンツから抽出される符号語を用いて，生
成に関わった不正者グループの一部また
は全部を，高い確率で特定する． 

 
 コンテンツ供給者が海賊版コンテンツか
ら抽出する符号語から不正者グループを特
定できるためには，海賊版コンテンツから抽
出する符号語と，不正者グループのメンバー
に対応する符号語の間には相関がなければ
ならない．通常は不正者グループの攻撃に
「マーキング仮定」という制約を入れて，こ
れらの間に相関があるようにする． 
 上記(2)においては，不正者グループは，自
分たちが海賊版を生成したことをできるだ
け知られないように行動する．逆にコンテン
ツ供給者は，不正者グループの攻撃に対して，
不正者グループのメンバーの一部または全
部が特定できるような符号語生成と不正者
特定のアルゴリズムをもつ必要がある．理想
的には，マーキング仮定を満たす範囲内のあ
らゆる攻撃に対して，コンテンツ供給者は不
正者を特定ができるようにしたい． 
 既存の電子指紋符号の研究の多くが，不正
者グループの少なくとも１人を特定するこ
とを目的としており，不正者グループ全員を
特定することを意図した理論的な研究はほ
とんどなかった．一方，研究代表者は，2011
年に有限射影平面に基づく電子指紋符号を
用いれば，適当な条件のもとで不正者グルー
プ全員を特定できることを示していた． 
 また，電子指紋符号では，不正者グループ
の人数の上界を既知としたときに，不正者全
員を特定できるための容量（同時容量）を求
めることは重要である．電子指紋符号の容量
がCのとき，符号語長nを十分大きくすると，
その電子指紋符号はユーザ数

 

2nC
以下で使う

ことができる．不正者グループの攻撃に対す
るできるだけ一般的な条件のもとで同時容
量を求めることは課題の１つであった． 
 
２．研究の目的 

 本研究では，電子指紋符号の同時容量の公
式を導出し，特徴づけすることを目標とした．
特に，インターリーブ攻撃として知られる攻
撃は，同時容量

 

Cint が不正者数を c とすると
き

 

1/c 2
のオーダーで減少することが知られ

て い た が ，  c が 十 分 大 き い と き に

 

Cint ≈1/(2c 2 ln2) も し く は

 

Cint ≈1.1604 /(2c 2 ln2) を満たすという相
反する２つの結果が公表されていた．数値的
には後者が正しいように見えるが，後者の導
出には不自然な仮定と数値的な最適化が必
要であった．本研究では，インタリーブ攻撃

 

Cint の上界と下界を c の関数として導出し，c
が小さい場合であっても精度のよい近似を
与えることを目標とした． 
 
３．研究の方法 
(1) 符号の生成 
 

 

n ≥1 を 任 意 の 整 数 と し て ，

 

Un = {1,2,...,Mn}をユーザ全体の集合とす
る．コンテンツ供給者は，ユーザ j に対して
n ビットの符号語

 

X ( j )
を生成し，ユーザ j に

配信するディジタルコンテンツに埋め込む．
ここに，符号語

 

X ( j )
の各成分は，１となる確

率が wとなるように独立に生成する． 
 
(2) 不正者グループの攻撃 
 c 人の不正者グループを考える．不正者グ
ループは，自分たちに配信されたコンテンツ
を持ち寄り，結託して海賊版コンテンツを生
成する．海賊版コンテンツから抽出される n
ビットの符号語を

 

Y と書く．

 

Y の各成分は，
成分ごとに独立に，ある条件つき確率分布に
従って生成される．条件となるのは，不正者
グループに対応する符号語の同じ成分であ
る．この条件つき確率分布が不正者の攻撃を
決定する．本研究ではインターリーブ攻撃を
考えるので，この条件つき確率分布は，不正
者グループに対応する符号語の該当する成
分の１の個数で決定する． 
 
(3) 電子指紋符号の同時容量 
 不正者特定器は，各ユーザのコンテンツに
埋め込まれた符号語と不正者数 cを既知とし
て，海賊版コンテンツから抽出した符号語か
ら c人を不正者グループのメンバーとして出
力する．このときの誤り確率を

 

Pnとおく．

 

Pn
が

 

n →∞で漸近的に 0 になるという条件の
もとでのユーザ数の指数部

 

log Mn /nの上限
を wに関して最大化したものをを同時容量と
定義する． 
 本研究では，インターリーブ攻撃に対する
同時容量

 

Cint の上界と下界を c の関数として
評価することが目的になる． 
 
４．研究成果 
 我々は次の成果を得た． 
 
定理１：インターリーブ攻撃の同時容量の下
界は次式で与えられる． 



   

 

Cn ≥1/(2ln2⋅ c 2) +1/(12ln2⋅ c 2 lnc) 
    

 

+1/(12ln2⋅ c 2 ln2 c) + o(1/c 2 ln2 c) 
 
定理１の導出にはテイラー展開および２項
分布の平均まわりの k次モーメント(k≧1)の
間の関係式を利用する． 
 
 定理１は，３つの性質(A)

 

s(c) /c ∈ (0,1) , 
(B) 

 

c →∞において

 

s(c) /c →0, 
(C) 

 

c →∞において

 

s(c) →∞，を満たす 
関数

 

s(c)を利用して次の形に拡張すること
ができる． 
 
系１：インターリーブ攻撃の同時容量の下界
は次式で与えられる． 
 

 

Cn ≥1/(2ln2⋅ c 2) +1/(12ln2⋅ c 2s(c)) 
    

 

+1/(12ln2⋅ c 2s2(c)) + O(1/c 2s(c)2) 
 

 

s(c) = (lnc)α
とした場合の同時容量の下界

を図１に示す．赤線は

 

c 2Cint を表しており，
青はその極限値である 1.1604 を表す．c が小
さい場合であっても，αを適当に選ぶことに
よって，よい近似が得られていることが確認
できる． 
 

   図１ 同時容量（青）と下界 
 
数式処理ソフトウェア Mathematicaを使うと，
下界のより高次の項まで求めることができ
る．具体的には次の下界を得た． 
 

 

Cn ≥1/(2ln2⋅ c 2) +1/(12ln2⋅ c 2s(c)) 
  

 

+1/(12ln2⋅ c 2s2(c)) 
  

 

+19 /(120ln2⋅ c 2s3(c)) 
  

 

+9 /(20ln2⋅ c 2s4 (c)) 
    

 

+863/(504 ln2⋅ c 2s4 (c)) 
    

 

+o(1/c 2s5(c)) 
 

 

s(c) = (lnc)3 / 4
とした場合の 2≦c≦100の下

界の振舞いを図２に，

 

s(c) = (lnc)1/ 2
とした

場合の 2≦c≦1000 の下界の振舞いを図３に
それぞれ示す． 
 
 上界については次の形を得た． 
 
定理２：

 

ε > 0と

 

η > 0を任意に小さい定数と
する．c が十分大きいとき，次式が成り立つ． 
  

 

Cint ≤1/(2ln2⋅ c 2) 

        

 

+(1+η)(lnc)(1+ε ) / 2 /(2ln2⋅ c 2) 
        

 

+(1+η)2(lnc)(1+ε ) /(2ln2⋅ c 2) 
        

 

+L  

 図２ 下界の漸近的な振舞い(2≦c≦100) 
 

 
 図３ 下界の漸近的な振舞い(2≦c≦1000) 
 
  定理２の証明には，同時容量を達成する w
の値を c の関数として見積もる必要があり，
証明の中では

 

w = Ω(c(lnc)(1+ε ) / 2)であるこ
とを用いている． 
 
 以上が主たる研究成果であり，下記５の雑
誌論文[2]で公開したものである．この他の
成果として，雑誌論文[1]では不正者グルー
プが AND 攻撃を行う場合に，誤り確率が 0に
真に等しい場合の同時容量の上界と下界を
評価している．学会発表[1]では，c=2 の場合
にスコア関数に基づく不正者グループの特
定アルゴリズムを提案し，同時容量の下界を
求めている．雑誌論文[3]では，関連する研
究として，近年提案された Guessing Secrecy
という規範のもとでの暗号システムの安全
性を議論した． 
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