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概要 
 医学情報基盤室の業務は、主に、1.医学サブネッ

トの維持管理およびトラブル対応、2.医学医療系 
Web サイト（の一部）とメールサーバの維持管理、

3.医学地区に導入されているセキュリディドアシス

テムの維持管理、4.医学コンピューター室の維持管

理、及び大型プリンター印刷サービス、である。 

 医学情報基盤室は、技術職員の所属部局であるが、

医学サブネット委員会の内部組織でもある。その為、

医学地区で発生したインターネットインシデントが

起きた時、速やかに対応処理しなければならない。 

 今回は、1.の中で、最近問題になっているインター

ネットインシデントへの対応を紹介する。 

 

キーワード：インターネット、インシデント、コ
ンピュータウイルス 

１．はじめに 

 最近、教育関係者がデジタルデータを紛失する、

あるいは流出させるニュースに事欠かない。その一

端となるコンピューターウイルスの侵入経路は、

様々である。 

 

・ 知人や業者、省庁を装ったメールに添付ファ

イルとして送られてくる。 

・  USB メモリーなどの外部データ保存機器が

媒介する。 

・ 無料ソフトを装う。 

・ Web サイトを閲覧しただけで感染する。 

などがある。 

 

 コンピューターウイルスに感染した機器の影響も

多種多様である。 

・ コンピューターを起動できなくする。 

・ ハードディスクに保存されたデータを破壊、

あるいは暗号化し本来の使用者が開けなくな

る。 
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・ 怪しいメッセージを画面上に表示させる。 

などは、まだ判り易い。 

 データ（メールのアドレス帳、写真、文書ファイ

ルなど）を外部に送信する、遠隔操作によって他の

コンピューターを攻撃するのに利用される、などの

場合は、感染コンピューターの使用者が気付かない

ことがほとんどである。 

 

 但し、管理されたネットワークでは、不審な通信

として感知できる場合もある。 

 医学情報基盤室では、学術情報メディアセンター

をはじめとした各部局と協力して、インシデントに

対応している。 

 

 以下、平成 28 年 6 月に医学サブネットで発生し

た事例を報告する。 

 作業者の氏名が入っていない用件は、医学情報基

盤室の技術職員が対応している。 

 

1 日目  

大学外部から本学情報基盤課経由で医学サブ

ネット委員会宛に、「不審なサイトにアクセスを繰り

返す端末が医学地区内のネットワークに存在してい

て、なおかつインターネットバンキングに関連した

マルウェア（コンピューターウイルスの一種）に感

染している可能性が高い」との情報が入った。 

ルーターの通信情報（ログ）を解析し、アクセス

を繰り返す端末の物理アドレスを調べ、学術情報メ

ディアセンターに依頼して、どのフロアスイッチの

どのポートに接続しているかを特定した（讃岐勝先

生）。 

ポート番号と部屋の対応表を元に、不審端末の存

在する部屋を訪問するも、部屋の使用者が不在だっ

たため、フロアスイッチから該当の部屋に繋がって

いる LAN ケーブルを抜いた。 

 

2 日目 

部屋を訪問し、在室していた教員から事情聴取し

た。 

知人を装っていたメールの添付ファイルを不審

に思わずに開封したら、感染した模様。受信したメー

ル及び端末の動作ログを確保した（讃岐勝先生）。 

次に、USB にて持参した別種のアンチウイルス

ソフトを実行した。 

スキャンしたファイルのうち、感染ファイルを駆

除した。インストールされている McAfree LiveSafe 
も実行した。感染ファイルの検出は無かったので、

様子を見るために LAN に接続した。 

 

午後、再び不正アクセスがあったことを確認した

（讃岐勝先生）。該当ユーザーの部屋に伺い、不在

だったため、フロアスイッチと部屋を繋ぐ  LAN 
ケーブルを抜いた。 

 

3 日目 

該当ユーザから連絡があり、在席中だというので

部屋に赴いて作業を開始した。コンピューターの動

作をチェックしたところ、アンチウイルスソフトが

削除した筈のコンピューターウイルスが稼働してい

て、駆除しきれていなかったことを確認した。 

利用者の了承を得て、アンチウィルスソフトを本

大学で契約している Symantec Endpoint Protection 
に変更した。 

インストールした時点で、上記ウィルスが隔離さ

れたことのメッセージが表示された。 

その後、一時的にネットワークに接続させて定義

ファイルを更新し、またネットワークから隔離して

再起動させた。 

再起動後、完全スキャンを実行したら、1 日目に

は検出されなかった別種のコンピューターウイルス

（トロイの木馬）を複数ファイルで検出した。 

再度、再起動後、アクティブスキャン（完全スキャ

ン）を実行し、問題のないことを確認した。  
 

＊ 週末を挟んだため、作業日が飛んでいる。 

 

6 日目 

コンピューターをネットワークに接続したとこ

ろ、Endopoint Protection が マルウェアを検知、処置

後に強制再起動がかかった。 

 Microsoft Safety Scanner、Spybot、F-Secure でス

キャン実行したが、両方ともウィルスやマルウェア

の類は検知されなかった。 

 

7 日目 

6 日目に  Endpoint Protection が駆除したマル

ウェアは、感染 PC をネットに繋いだことで 既設

置のバックドアから呼び込まれた可能性を考慮して、

コンピューターのリカバリを提案し、利用者本人が

作業した（讃岐勝先生）。 

レポートを取りまとめ（讃岐勝先生）、情報セキュ

リティインシテント対応チーム（筑波大学 ISIRT）
に提出した（浅野美礼先生）。 

２．補足 
 同年 9 月にも、医学サブネット内から不審な通信

を起こすインシデントが発生しており、3 日後に報

告書を提出している。 

３．考察 

 医学情報基盤室スタッフとして、インシデント発

生件数を減らすために、日頃の注意喚起と万が一発

生した時の的確な対応を心掛けたい。 

一方、サーバーやルーター、コンピューターから

の情報収集や解析は、ボランティアで協力している

教員が本来の業務の合間を縫って作業している状態

である。医学情報基盤室所属の技術職員および技術

専門職員は、教員の指示に現場へ赴いての説明やア

ンチウイルスソフトの実行などの補助作業を行って

いる。なお、医学情報基盤室スタッフのコンピュー

医学情報基盤室の業務紹介 

-インターネットインシデント対応の一例- 
樺山 綾子、安達 苗生美、大神 宏路 

筑波大学医学医療系技術室 

〒305-8575 茨城県つくば市天王台 1-1-1  

 

概要 
 医学情報基盤室の業務は、主に、1.医学サブネッ

トの維持管理およびトラブル対応、2.医学医療系 
Web サイト（の一部）とメールサーバの維持管理、

3.医学地区に導入されているセキュリディドアシス

テムの維持管理、4.医学コンピューター室の維持管

理、及び大型プリンター印刷サービス、である。 

 医学情報基盤室は、技術職員の所属部局であるが、

医学サブネット委員会の内部組織でもある。その為、

医学地区で発生したインターネットインシデントが

起きた時、速やかに対応処理しなければならない。 

 今回は、1.の中で、最近問題になっているインター

ネットインシデントへの対応を紹介する。 

 

キーワード：インターネット、インシデント、コ
ンピュータウイルス 

１．はじめに 

 最近、教育関係者がデジタルデータを紛失する、

あるいは流出させるニュースに事欠かない。その一

端となるコンピューターウイルスの侵入経路は、

様々である。 

 

・ 知人や業者、省庁を装ったメールに添付ファ

イルとして送られてくる。 

・  USB メモリーなどの外部データ保存機器が

媒介する。 

・ 無料ソフトを装う。 

・ Web サイトを閲覧しただけで感染する。 

などがある。 

 

 コンピューターウイルスに感染した機器の影響も

多種多様である。 

・ コンピューターを起動できなくする。 

・ ハードディスクに保存されたデータを破壊、

あるいは暗号化し本来の使用者が開けなくな

る。 

45



ターウイルスへの対応は、一般ユーザーとほぼ同程

度の情報収集能力であり、より詳細な対応を求めら

れた場合、サーバー管理を委託している業者や上記

の教員らと相談している。 

４．謝辞 
浅野美礼先生（医学医療系 准教授：医学情報基

盤室室長） 

市川政雄先生（医学医療系 教授：医学医療系広報・

情報委員会委員長） 

讃岐勝先生（医学医療系 助教）  

大神明子（シニアスタッフ：医学情報基盤室勤務） 

照井直人（医学医療系 特命教授） 

 

 
 
 

Introduction of the Medical Information Technology Office,  
University of Tsukuba: 

An Example of Internet Incident Response 
 

Ayako Kabayama, Naomi Adachi, Hiromichi Oogami 

 
Technical Service Office for Medical Sciences, University of Tsukuba, 

1-1-1 Tennodai, Tsukuba, Ibaraki, 305-8575 Japan  
 

Keywords: Internet, Incident, Computer Virus 

廃水中メチル化有機ヒ素化合物のキレート樹脂への吸着・脱着及び共沈分離 
柏木 保人 

筑波大学総務部リスク・安全管理課 

〒305-8577 茨城県つくば市天王台 1-1-1  

 

概要 
筑波大学無機系廃液処理施設の維持管理のために、

廃水中のメチル化ヒ素化合物のフッ素キレート樹脂
への吸着・脱着分離挙動及び水酸化鉄(Ⅲ)沈殿、水
酸化ランタン(Ⅲ)沈殿への共沈殿分離挙動を検討し
た。また、メチル化ヒ素化合物のこれら分離挙動に
基づいて無機ヒ素化合物とメチル化ヒ素化合物の簡
易な分別定量法を考案した。 

 
キーワード：メチル化有機ヒ素化合物、キレート

樹脂、吸脱着、共沈分離 

１．はじめに 
大学における実験系廃棄物として排出されるヒ素

化合物は無機態ヒ素化合物ばかりでなく有機態ヒ素
化合物も排出される。排出されている有機態ヒ素化
合物の大部分は電子顕微鏡の試料作製時に使用され
るジメチルアルシン酸(カコジル酸)である。そこで、
筑波大学無機系廃液処理施設におけるヒ素化合物の
処理技術とヒ素化合物の廃水分析技術の観点から、
ppb レベルのメチル化ヒ素化合物(ジメチルアルシ
ン酸、モノメチルアルソン酸)のフッ素キレート樹脂
への吸着・脱着挙動、水酸化鉄(Ⅲ)沈殿及び水酸化
ランタン(Ⅲ)沈殿の各々への共沈殿分離挙動を検討
した。その結果、廃水中の ppb レベルのジメチルア
ルシン酸はフッ素キレート樹脂に定量的に吸着除去
されたが、モノメチルアルソン酸は 71 ％の低い吸
着率であった。また、水酸化ナトリウム水溶液を用
いるフッ素キレート樹脂の通常の再生条件ではメチ
ル化ヒ素化合物は定量的に脱着しなかった。他方、
共沈殿分離挙動の検討においては、無機態ヒ素化合
物(Ⅲ、V)は水酸化鉄(Ⅲ)沈殿、水酸化ランタン(Ⅲ)
沈殿へ定量的に共沈殿分離されたが、メチル化ヒ素
化合物については水酸化鉄(Ⅲ)沈殿、水酸化ランタ
ン(Ⅲ)沈殿の両方の沈殿への共沈率が極めて低かっ
た。これらのメチル化ヒ素化合物の廃水試料からの
分離挙動に基づいて廃水中のヒ素化合物を無機態ヒ
素化合物とメチル化ヒ素化合物に分別定量する簡易
な方法を考案した。 

２．実験 

2.1  装置 
日立製 Z8200 又は 2010 型偏光ゼーマン原子吸

光光度計に同社製パイロ化グラファイトチューブを
取り付け使用した。試料の注入には同機のオートサ
ンプラーを用いて 20 μl を注入し、ピーク高さから
吸光度を求め、炉内標準添加法でヒ素濃度を求めた。
原子吸光光度計の操作条件を表 1 に示した。pH の

測定には堀場製 F-7AD 又は F-53 型 pH メーター
を使用した。 

 
表 1. 黒鉛炉原子吸光光度計の操作条件 

Analytical  line     193.7   nm  
HCL current  12 mA     ; EDL power  4.3 W 
Slit width         1.3 nm 
Argon gas flow  200 ml/min (30ml/min in atomizing) 
Cuvette    pyrolytic graphite tube( C HR or  type A)
Drying      80 – 140 ℃    40sec 
Ashing      140 – 800 ℃    20sec 

800  ℃     20sec  
Atomizing     2500 ℃      5sec 
Cleaning      2600 ℃      4sec 
Cooling                     10sec 

 

2.2  試薬 
メチル化ヒ素化合物標準液：ジメチルアルシン酸

(DMA)は和光純薬製(  (CH3)2AsO3Na･3H2O )を使用
し、モノメチルアルソン酸（MMA）は Quick らの
方法で無機ヒ素 (III) から  MMA( CH3AsO3Na2 ･ 
6H2O)を合成して使用した 1)。メチル化ヒ素化合物
の各々は水に溶解してヒ素として 1000 mg･dm-3 に
調整した。ヒ素 (III) 標準液 (1000 mg ･ dm-3) ： 
As2O3(Merk 製)を 4 ％(w/v)水酸化ナトリウム溶液
に溶解した後、硫酸(1+10)を加えて微酸性にして水
を加えて 1000 ml にした。ヒ素(V)標準液(1000 mg･ 
dm-3)： Na2AsO4･7H2O(和光純薬製)を水に溶解して 
1000 ml にした。キレート樹脂：ユニチカ製のフッ
化物イオン吸着キレート樹脂ユニセレック 
UR-3700S を使用した。共沈捕集剤：塩酸を微量加
え FeCl3 を溶解し調整した 0.5 %(w/v)鉄(III)水溶液、
La2O3 を少量の硝酸で溶解して調整した 0.5 %(w/v)
ランタン(III)水溶液を使用した。硝酸、硫酸は有害
金属測定用、塩酸はヒ素分析用を用いた。その他の
試薬は特級品を用いた。水はイオン交換樹脂を通し
てから蒸留したものを用いた。 
 

2.3  全ヒ素の黒鉛炉原子吸光定量操作 
化学形態が異なっているヒ素化合物の各々を同じ

黒鉛炉原子吸光感度にするために測定試料に化学修
飾剤として Mg 300 mg･dm-3、Pd 300 mg･dm-3 を共存
させて黒鉛炉原子吸光測定を行い、試料中の全ヒ素
量を定量した 2)。 
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