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研究概要

クラウド環境におけるセキュリティ上の課題のひとつとして可用性の確保がある． 2011年

に発生した東日本大震災以降，ディザスタリカバリや事業継続計画に対する関心がビジネス

の観点からも高まっている．具体的には安定的な電力供給が見込めない，もしくは地震の余

波によるネットワーク遮断の可能性からクラウドリソースを利用できない状況が鑑みられて

いる．またデータセンターへの物理的な被害により，データ紛失という問題も考えられる．平

成 27年版情報通信白書において「クラウドサービスの導入理由」についてのアンケート結果

が報告されており，「安定運用・可用性が高くなるから」がアウトソーシングのメリットに続

けて上位にランクされていることからも，可用性はニーズの高い要件のひとつと考えること

ができる．

このような背景のもと，クラウド環境での秘匿性の確保も重要視されている．クラウドは

「必要に応じた処理能力を低コストで確保でき，その能力を手軽に利用できる」サービスであ

り，様々な業界で利用されている．クラウドの利用形態としては，パブリッククラウドとプ

ライベートクラウドに分類することが多い．パブリッククラウドはインターネットなどオー

プンに提供されているクラウドを指す．一方，プライベートクラウドは企業等の閉じたネッ

トワークで利用されるなど，全ての権限をコントール配下に置く専用クラウドと捉えること

ができる．そのためパブリッククラウドとプライベートクラウドは用途，特に扱われる情報

の重要度に応じて，また，事業者の信頼度に応じて使い分けがなされている．

一方で，クラウド利用に躊躇する顧客も存在する．その大きな理由は，個人向けクラウド

だけでなく企業向け・官公庁向けクラウドにおいて「商用のクラウドサービス業者に安心し

てデータを預けられるか」という懐疑的な考え方を完全に払拭できないためである．この不

安に対する解決策として様々な技術が暗号コミュニティから提案されている．分散データを

秘密にしたままデータマイニングする Privacy-preserving Data Mining,検索キーを秘匿したま

ま（暗号化された）検索結果を取得する Searchable Encryptionのほか，暗号化データを（信

頼していない）クラウドに計算作業を委託して計算結果を入手可能にするGentryによる Fully

Homomorphic Encryptionなどがそれにあたる．また，岡本-高島方式は復号条件がAND，OR，

NOT演算，閾値ゲートにより構成される関係式で表現可能であり，より柔軟性の高い復号形

態を持つためクラウド環境に適した暗号方式として注目されている．

これらの背景のもと，上記 2つの課題をバランスよく持つ技術として秘密分散方式 (Secret

Sharing Scheme; SSS)が提案されており Blakleyと Shamirにより独立に提案された (k, n)-し

きい値秘密分散法がよく知られている．(k, n)-しきい値秘密分散法は，秘密情報 Sを n個の

分散情報（シェア）に符号化し配布した状態で，任意の k個の分散情報からは Sを復号可能
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であるが，任意の k − 1個の分散情報からは Sに関する情報は全く得られないという性質を

持つ．本技術の導入効果として（１）漏洩リスクの分散（＝一部漏洩しても暴露されない），

（２）紛失リスクの分散（＝一部紛失しても復元可能）の 2つがあり，アプリケーション・ユー

スケースに応じて上記パラメータ k, nを選択できる自由度を持つ．

本論文では，まずはじめに，データに対する秘密分散方式として，分散・復元時に排他的

論理和だけを用いて構成する理想的な秘密分散法 (XOR-SSS)の新しい構成方式を提案する．

XOR-SSSは排他的論理和だけを用いるため従来の Shamirによる構成法に比べてはるかに高

速に分散・復元が可能であるという優位性を持つ．またオリジナルとシェアのサイズが不変

な秘密分散法でもあり，ストレージを有効に使う意味でもクラウドへの適合性が高い．

ここで，クラウド事業者はデータをアーカイブする際に，秘匿性を高めるために，秘密分

散方式の適用だけでなく，データの暗号化処理も併用することを考える．さらに，クラウド事

業者は不測のデータクラッシュなどの障害に対処するなど可用性を高めるために，顧客から

預かったデータを主体の異なる他の事業者にコピーもしくはデータの一部を暗号化・秘密分

散処理を行った上で再配布を行うというケースも検討する．このとき，秘密分散処理とデー

タ暗号化がお互いに可換な処理であるとすると，どこに・どのように暗号化済み分散データ

が流通していたとしても，元データの復元が容易になることが分かる．データ暗号化処理と

してストリーム暗号やブロック暗号のCTRモードの利用など，鍵データを平文に足しこむ形

の演算で暗号化を行っているケースにおいて，排他的論理和 (XOR)演算のみを用いて構成す

る秘密分散法を併用することにより「秘密分散処理とデータ暗号化の可換性」を保つことが

できる．

さらに，クラウド上で暗号化したまま演算を行う秘密計算・委託計算への拡張についても

試みている．クラウドをデータのアーカイブ先として利用する静的な利用に対して，クラウ

ドサービスに計算を委託し，暗号化状態のまま計算して結果を得るという動的な利用方法の

ひとつである．

次にクラウド環境における完全性の確保について検討する．2015年度も，事件・事故など

で漏えいしたユーザ ID とパスワードのリストを用いたとみられる不正ログインが後を絶た

ない状況が続いた．そのため ID・パスワードだけを用いた認証方式は危険であるという認識

が拡がり，他の認証方式を併用するなど新しい ID管理技術が注目されている．認証で必要と

なる秘密情報のうち”Something you have”に属するハードウェアトークンでは，物理的媒体に

表記された定期的に表示が更新されるワンタイムパスワードをトークンとして提示し，多要

素認証の 1つとして利用されることが一般的である．ワンタイムパスワード方式は，従来の

ID・パスワード方式の置き換えや併用により，近年のリスト型攻撃への対策案の 1つとして

期待されている．”Something you have”に属するパスワード（秘密情報）としてログイン時に

利用される物理的媒体が存在するが，ネットワークに接続可能になった時点で，そのデバイ

ス自身がハッキングされてしまい秘密情報が漏れてしまうという問題が生じてしまう．つま

り，インターネットなどの広域網に繋がらないでも安全に管理できる物理的媒体で秘密情報

を分散しておくニーズがあるとも言える．

この背景のもと，復号に計算リソースを利用しない視覚復号型秘密分散法 (VSSS)について
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も取り扱う．VSSSは，機密画像を複数のシェア画像にあらかじめ分散しOHPシートのよう

な透過性を持ち物理的に重ね合わせが可能な媒体に印刷して，シェア画像を重ね合わせるこ

とで目の錯覚を用いて機密画像を復元する方法である．ここでクラウド上のデータにアクセ

スするための権限をコントロールし，しかるべきエンティティがしかるべきデータにアクセ

スを許可するフェーズにおいて VSSSを適用することを検討する．

(k, n)-しきい値視覚復号型秘密分散法は,復元するための権限としては平等に分散情報が分

配されるため,さまざまなアクセス構造が想定される実利用においてはうまく適用できないこ

とが多い．そこで本論文では, グラフで表現されたアクセス構造を持つ視覚復号型秘密分散

法 GVSSSについて追求する．はじめに，既存の概念を拡張して辺の有無ではなく 2頂点間

の距離に基づいたアクセス構造を持つ視覚復号型秘密分散法GdVSSSを提案する．これによ

り 2枚のシェアを重ねあわせたときに,シェアの距離により復元される機密画像が異なるよう

な VSSSを構成することを実現した．また，既存のGVSSSに対して，復元画像のコントラス

トの改善を検討し,より見やすい構成方法についても新たに提案する．これまでの構成方法で

あるスターグラフ分割法は，与えられたグラフGをスターグラフ，つまり１頂点（中心）か

らしか辺が存在しないグラフに分割する方式である．スターグラフからは画像拡大率 2の生

成行列を持つGVSSSが構成できることが知られており，この画像拡大率 2の生成行列を利用

して，分割されたスターグラフの生成行列を連結する（各分割スターグラフの生成行列を横

に並べる）ことでグラフGに対する生成行列を構成することができる．しかし，グラフ間の

エッジの数が多い場合や頂点数が多い場合には，画像拡大率は肥大化する傾向にあり，見や

すさの点で問題が生じる．また，スターグラフ分割法は必ずしも相対差が最大となる構成方

法ではない．そこで本論文では，スターグラフ分割法を改善し，完全 n部グラフ分割法，辺

消去法を提案し，画像拡大率を下げる提案を行う．さらに，与えられたグラフに対し，それ

以上画像拡大率を下げられない optimalな構成方法を導出する方法を検討した．グラフ Gと

その生成行列（つまりGVSSS-(G,m)の構成方法）が与えられたとき，optimalかどうかを判

定することは非常に難しいため，画像拡大率を固定した上で，どのようなグラフで optimalな

構成が可能かを分類するというアプローチを取り，画像拡大率 4までのGVSSSの分類を行っ

ている．さらに，画像拡大率を抑えるために，復元画像として白黒反転画像を許容する視覚

復号型秘密分散法 G±VSSSを提案する．その結果，例えば，頂点数 9の Lattice graphL2(3)

においては，スターグラフ分割法では画像拡大率が 14必要であったが，本論文では画像拡大

率を 3にまで抑える生成行列の構成事例など大きな改善を行うことができた．

最後に，クラウド事業者が顧客からのデータをアーカイブし，顧客の要求に応じてデータ

を処理するユースケースにおいて XOR-SSSとGVSSSを用いた実際の構成例について検討す

る．秘匿性と可用性の要件を満たす秘密分散方式において，格納データのライフサイクルに

着目する．また，秘密分散方式の 1種である視覚復号型と呼ばれる方式をエンティティの認

証・認可として併用することで，CIAに準えられる 3つの要件をトータルでカバーできるこ

とを確認し，本論文で扱う提案方式の有用性を示す．
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第1章 研究背景

本論文では，クラウド環境に対するセキュリティ機能の一つとして秘密分散（Secret Sharing

Scheme）技術の適用を検討する．よく知られている (k, n)-しきい値秘密分散法は，秘密情報

Sを n個の分散情報（シェア）に符号化し配布した状態で，任意の k個の分散情報からは S

を復号可能であるが，任意の k − 1個の分散情報からは Sに関する情報は全く得られないと

いう性質を持つ．本技術の導入効果として（１）漏洩リスクの分散（＝一部漏洩しても暴露

されない），（２）紛失リスクの分散（＝一部紛失しても復元可能）の 2つがある．両者とも

にクラウドサービス導入を妨げる要因を解消すると考えられており，実際にサービス提供さ

れる事例もある．

本章では，秘密分散技術がクラウドサービスと親和性が高いことを示すために，まずクラ

ウド環境におけるセキュリティ上の課題について整理する．

図 1.1: CIAモデル概要
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1.1 クラウドにおけるセキュリティ要件

必要に応じた処理能力を低コストで確保でき，その能力を手軽に利用できるクラウドサー

ビス [1, 2]の利用が拡大している．クラウドの用途として，パブリッククラウドとプライベー

トクラウドに分類することが多い．パブリッククラウドはインターネットなどオープンに提

供されているクラウドを指す．一方，プライベートクラウドは企業等の閉じたネットワーク

で利用されるなど，全ての権限をコントール配下に置く専用クラウドと捉えることができる．

そのためパブリッククラウドとプライベートクラウドは用途，特に扱われる情報の重要度に

応じて，また，事業者の信頼度に応じて使い分けがなされている．

一般的なセキュリティ要件の考え方を論じる際に用いる CIA(Confidentiality, Integrity and

Availability)モデルを用いてクラウド利用環境のセキュリティ要件について分類が検討されて

いる [3]．また，各省庁からもクラウド環境における情報セキュリティに関して，利用者の視

点と事業者の視点で取りまとめられた各種ガイドライン [4, 5, 6, 7]が発行されている．次節

以降，図 1.1に提示する CIAモデルにおいてクラウドで提供すべきセキュリティ要件ごとに

整理する．

図 1.2:クラウドサービスを利用しない理由（出典：平成 27年版情報通信白書図表 7-2-1-23）

1.1.1 秘匿性

図 1.2に示すように平成 27年版情報通信白書 [8]にはクラウドサービスを利用しない理由

（図表 7-2-1-23）が報告されており，「必要がない」が 44.7％と最も高く，次いで「情報漏洩な

どセキュリティに不安がある」（34.5％）というアンケート結果が報告されている．
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これは，個人向けクラウド（個人情報：電子メール，画像，住所録，家計簿），企業向けク

ラウド（社内機密情報，顧客情報），官公庁向けクラウド（国家機密情報，住民情報）におい

て「商用のクラウドサービス業者に安心してデータを預けられるか？」という疑問が払拭で

きないことに起因すると考えられる．

この不安に対する解決策として様々な技術が暗号コミュニティから提案されている．分散

データを秘密にしたままデータマイニングする Privacy-preserving Data Mining [9],検索キー

を秘匿したまま（暗号化された）検索結果を取得する Searchable Encryption [10]のほか，暗

号化データを（信頼していない）クラウドに計算作業を委託して計算結果を入手可能にする

Gentryによる Fully Homomorphic Encryption [11]などがそれにあたる．その後も継続的に改

良 [12]が続けられている．また，岡本-高島方式 [13]は復号条件がAND，OR，NOT演算，閾

値ゲートにより構成される関係式で表現可能であり，より柔軟性の高い復号形態を持つため

クラウド環境に適した暗号方式として注目されている．このように，クラウド環境において

も実用的なツールとして近づきつつある．

1.1.2 完全性

データ完全性については通常のストレージサービスで利用されているような改ざんチェック

機構を用いることができると考えられる．また通信データの完全性についても，通常利用さ

れるような標準的なセキュアプロトコルを利用する限りは，これまでと同様に改ざん防止機

構を利用可能である．

次にクラウドサービスにおける認証・認可機構について考察していく．クラウドサービス

上で暗号化されていたとしても，当該データにアクセスするための認証・認可の仕組みは必

要である．経済産業省より発行のクラウドセキュリティガイドライン [6]は 2013年度版に改

訂されており，事業者側で行う対策がまとめられている．その中で 11章にてアクセス制御に

関する記載があり「クラウド事業者は，提供するクラウドサービスにおいて，利用者のアク

セス制御機能を提供することが望ましい」等の記載がされている．しかし認証時には ID・パ

スワードベースの認証しか想定されていない．さらに，複数のクラウドサービスをマッシュ

アップして利用する際には，ユーザ-クラウド間の認証・認可の仕組みだけでなく，クラウド-

クラウド間の認証・認可の仕組みが必要となる．その際には，あるユーザのデータを本来委

託した事業者以外のエンティティが取り扱うことも発生するため，権限委譲の仕組みも必要

とされる．

これらを鑑みると，ユーザ認証時に ID・パスワードだけを利用するサービスでは不安視さ

れてしまう．実際，2015年度も事件・事故などで漏えいしたユーザ ID とパスワードのリス

トを用いたとみられる不正ログインが後を絶たない状況が続いた．そのため ID・パスワード

だけを用いた認証方式は危険であるという認識が拡がり，他の認証方式を併用するなど新し

い ID管理技術が注目されている．認証で必要となる秘密情報のうち”Something you have”に

属するハードウェアトークンでは，物理的媒体に表記された定期的に表示が更新されるワン

タイムパスワードをトークンとして提示し，多要素認証の 1つとして利用されることが一般
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的である．ワンタイムパスワード方式は，従来の ID・パスワード方式の置き換えや併用によ

り，近年のリスト型攻撃 [14]への対策案の 1つとして期待されている．

”Something you have”に属するパスワード（秘密情報）としてログイン時に利用される物理

的媒体が存在するが，ネットワークに接続可能になった時点で，そのデバイス自身がハッキン

グされてしまい秘密情報が漏れてしまうという問題が生じてしまう．つまり，インターネット

などの広域網に繋がらないでも安全に管理できる物理的媒体で秘密情報を分散しておくニー

ズがあるとも言える．

1.1.3 可用性

東日本大震災以降，ディザスタリカバリや事業継続計画に対する関心が高まっている．具

体的には安定的な電力供給が見込めない，もしくは地震の余波によるネットワーク遮断の可

能性からクラウドリソースを利用できない状況が鑑みられている．またデータセンターへの

物理的な被害により，データ紛失という問題も考えられる．

図 1.3:クラウドサービスの導入理由（出典：平成 27年版情報通信白書図表 7-2-1-22）

図 1.3は平成27年版情報通信白書 [8]におけるクラウドサービスの導入理由（図表7-2-1-22）

についての調査結果であり，「資産・保守体制を社内に持つ必要がないから」(40.6%)，「初期導

入コストが安価だったから」(34.1%)，「どこでもサービスを利用できるから」(29.4%)に続け

て「安定運用・可用性が高くなるから」(25.2%)がアウトソーシングのメリットに続けて第 4

位に挙げられている．ここでも，セキュリティ3要件のうち可用性の確保に高いニーズがある

ことが分かる．

そのほか，SLA(Service Level Agreement)による利用者にサービスの品質を保証する制度の

SaaS版として経済産業省が取りまとめたガイドライン [4] には，サービス稼働率，平均復旧
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時間，データ消去の要件，通信の暗号化レベルに関する取り決めの例が掲載されている．ま

た「クラウド事業者の信頼性」に対するお墨付き制度として SAS 70 type II[15]や FMMCに

よる「ASP・SaaS安全・信頼性情報開示認定制度」[16]などが存在する．

1.1.4 秘密分散技術適用におけるビジネス上の課題

実際に秘密分散共有技術をクラウド環境でサービスインする動きも見受けられる．しかし

公開されている情報からはサービスを構成するための具体的な技術要素が不明瞭である．そ

のため，クラウドサービス事業者が不正する，構成方法自体が脆弱であるなどの事由により，

顧客から預かった情報が復元できてしまう可能性がある．このビジネス上の課題に対して，技

術適用とその技術の確からしさを顧客に提示することが必要である．顧客への説明責任を踏

まえ，シェアの一部を利用者側でプライベートクラウドとして運用するというビジネスモデ

ルを好む顧客が潜在的に存在するとも考えられる．可用性要件の節で前述したように「お墨

付き制度」だけでクラウド事業者を選択するのではなく，透明性のあるセキュリティ技術を

提供することで，顧客への安心感を提供するべきである．

平成 27年版情報通信白書 [8]における「クラウドサービスの利用動向」内に，クラウドサー

ビスの利用内訳（図表 7-2-1-21）についての調査結果が報告されている．図 1.4で示したよう

に，ファイル保管・データ共有が第 1位の利用形態であり，クラウドユーザの半数近くが利

用していることが報告されている．

図 1.4:クラウドサービスの利用内訳（出典：平成 27年版情報通信白書図表 7-2-1-21）

そこで本論文では，クラウド事業者が顧客からのデータをアーカイブし，顧客の要求に応

じてデータを処理するケースにおいて，クラウドでの利用に適した秘密分散方式の利用方法

を検討していく．
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1.2 データフローモデル

データをアーカイブする際にクラウド事業者は，前節で述べたように秘匿性と可用性を高

めるために，１）データ暗号化，２）秘密分散法の両方を併用することが考えられる．また，

クラウド事業者は不測のデータクラッシュなどの障害に対処するため，やはり可用性を高め

るために，顧客から預かったデータを主体の異なる他の事業者にコピーもしくはデータの一

部を暗号化・秘密分散処理を行った上で再配布を行うというケースを考える．

1.2.1 データフローの分類

１）データ暗号化と２）秘密分散法の両方を併用する場合には，図 1.5に示すようにE型と

F型の 2つのフローが考えられる．E型は１）データ暗号化→２）秘密分散法の処理順（左回

り），F型はその逆で２）秘密分散法→１）データ暗号化の処理順（右回り）と考えればよい．

図 1.5:データフローモデル

暗号化処理においては，顧客データM を鍵Kで暗号化したデータをCと表記する．また

秘密分散処理においては，データ D（M,K,C のいずれか）をシェアの集合（分散データ）

{di}に分散すると表記する．E型，F型ともに，暗号処理に用いた鍵を秘密分散して委託する

ケースも考えられる点に留意する．この場合，鍵だけではなく，暗号化データとともに格納

するケースでは，格納するクラウド事業者をそれぞれ異なる主体に委託するなどの考慮が必

要となる．

1.2.2 データ処理要件

前述のデータフローモデルにおいては，以下のことに留意する必要がある．アーカイブ依

頼されたクラウド事業者は，異なる主体の事業者にデータを複製する場合，図 1.6のように同
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一主体が「アクセス可能グループ」となる複数のシェアを意図せず得てしまうケースを避け

る必要がある．復元権限を得たクラウド事業者は不正またはサーバ等をクラックされること

により，顧客データを復元できてしまうためである．

図 1.6:意図せず復元可能な状態下になるケース

これを避けるためには，顧客からどのようにデータが伝播しているかについて知ることが

できるように配慮すべきである．これは，事業者間のデータフローだけでなく，同一事業者内

においてデータを複製・分散しているケースでも同様である．このとき前節のデータフロー

図などの表記法を用いて視覚化し，常時顧客に伝えることができると考えられる．

図 1.7:非対称なクラウドサービス
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1.3 本論文が解決すべき課題

複数のクラウドで複製，分散が繰り返されている顧客データの断片を復元・復号するフェー

ズを考える．その際には前述したデータフロー図を遡ることで復元・復号作業を行うことが

一般的であると考えられる．しかしこのサービスは必ずしも対称である必要はない．つまり

図 1.7にように，リクエストに対するレスポンスを当該リスクエストサービスが返答する必

要はない．例えば，ネットワークトポロジーを鑑み，最も転送に効率のよい経路を選択する，

課金が最も低いクラウドサービスから優先的に選択する等，クラウドサービスの連携により，

より良い選択肢をユーザに与えるビジネスモデルの提供が望まれる．

この連携サービスにおいては，各クラウド共通の標準的な API，フォーマットなどの準備

が必要であるが，処理レベルに鑑みると図 1.8のように新しい要件として「秘密分散処理と

データ暗号化の可換性」が必要であることがわかる．ここで，クラウド環境の処理速度を考

慮すると高速処理が可能な方式の適用が望ましい．

図 1.8: E型, F型における復元処理サイクル

具体的には，複数の暗号化・分散処理を経て，数ホップ先に格納されたデータ群から，復

元に必要なデータに直接アクセスして転送・復元処理を行うことで，処理速度を軽減する技

術が有益である．このとき，本モデルはクラウドサービスの信頼度から，クラウドサービス

にデータ復元委託を行うケースも含まれていることに留意する．つまり，データを委託した

後も，暗号化状態のまま分散復元する，もしくは分散状態で復号処理する等，外部からの操

作可能性が要件の一つとして必要とされていることを示している．

さらに，秘密分散方式の適用により秘匿性と可用性の要件を満たすことから，秘密分散方

式の 1種である視覚復号型と呼ばれる方式をエンティティの認証・認可として併用すること

で CIAに準えられる 3つの要件をトータルでカバーできる方式について検討していく．
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第2章 秘密分散方式の一般的な構成法

本章では，秘密分散方式の一般的でよく知られた構成事例について取り上げる．秘密情報

S の所有者と，通常ディーラーと呼ばれる分散者は同じエンティティとしても，別々のエン

ティティとしても考えてもよい．ディーラーは秘密情報 Sを n個の分散情報（シェア）に符

号化して配布する役割を持つ．

秘密分散法（Secret Sharing Scheme）の一例である (k, n)-しきい値秘密分散法は，秘密情報

Sを n個の分配情報（シェア）Wi (1 ≤ i ≤ n)に符号化する方式であり，任意の k (k ≤ n)個

の分配情報から秘密情報 Sを復号することは可能であるが， k − 1個以下の分配情報からは

秘密情報 S に関する情報は全く得られないという性質を持つ．(k, n)-しきい値秘密分散法は

1979年に Shamirと Blakleyによって独立に提案されている [17] [18]．

(k, n)-しきい値秘密分散法は復元のためのアクセス構造としては，もっとも単純な方式の

一つであり，様々な構成方法がこれまで提案されている [19, 20, 21]．

2.1 多項式補間を用いる (k, n)-しきい値秘密分散法

(k, n)-しきい値秘密分散法は，しきい値 k個以上の分散情報から秘密情報 Sを一意に復元

することが可能である．また，k個未満の分散情報からは Sについての情報は一切漏えいし

ないことを特徴とする．

2.1.1 分散アルゴリズム

1. S < pかつ分散数 n < pである任意の素数 pを選ぶ．

2. GF (p)の元から，異なる n個の xi(i = 1, . . . , n)をランダムに選択し，これらをシェア

IDとする．

3. GF (p)の元から，k− 1個の係数 al(l = 1, . . . , k− 1)をランダムに選択し，以下の曲線

を生成する．

W = S + a1x+ a2x
2 + · · ·+ ak−1x

k−1

4. 上記の xに各シェア IDを代入して得られる分散情報Wi を計算し，各エンティティご

とに (xi,Wi)を配布する．
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2.1.2 復元アルゴリズム

1. シェア ID xim およびシェアWim(m = 1, . . . , k)を復元のために収集する．

2. 分散時に用いた曲線に xim とWim を代入し，k個の連立方程式を解き，秘密情報 Sを

復元する．Sの復元の際には，Lagrangeの補間公式を用いることが一般的である．

例 2.1 (多項式補間を用いる (2, 3)-SSS)秘密情報S = 9に対して，素数 p = 19としてGF (19)

上の演算を考える．またゼロ以外のGF (19)の元から a1 = 14をランダムに選択する．W =

S + a1x = 9 + 14xと置くとシェア ID 1, 2, 3に対応して

• (1, 9 + 14 · 1 mod 19) = (1, 4)

• (2, 9 + 14 · 2 mod 19) = (2, 18)

• (3, 9 + 14 · 3 mod 19) = (3, 13)

をシェアとして配布する．

復元時には例えば，シェア (1, 4)とシェア (2, 18)から

∆ =
18− 4

2− 1
= 14

を得る．分散時に利用した曲線は f(x) = S +∆xであることから

S = 18− 2∆ = −10 ≡ 9 mod 19

を復元することができる．

また，シェア (1, 4)とシェア (3, 13)から復元する場合を考えると，GF (19)上で 2の逆数

は 10であることから

∆ =
13− 4

3− 1
= 9 · 10 mod 19 = 14

を得る．この場合も

S = 13− 3∆ = −29 ≡ 9 mod 19

と同様に復元することができる．
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図 2.1:多項式補間を用いる (2, n)-しきい値秘密分散法の原理

図 2.1は (2, n)-しきい値秘密分散法の原理を表している．k = 2であることから配布時に

定める曲線は 1次式であり直線となる．シェア share1を持つエンティティは，手元にある情

報からは直線を定めることができず，秘密情報を知りえることはない．一方で 2つのシェア

share1, share2が分かると，直線が定まりW 軸切片にあたる秘密情報を知ることができる．

2.1.3 情報量的表現と理想的な秘密分散方式

秘密情報 Sを n個の分散情報W = {W1, . . . ,Wi, . . . ,Wn}(i = 1, . . . , n)に符号化するとき，

分散情報W の部分集合W = {Wim}(im = 1, . . . , k)から Sが完全に復号できるとき，部分集

合W をアクセス可能グループと呼ぶ．部分集合の情報量については以下のように情報理論的

な表現を用いることができる．W の部分集合X が持つエントロピーを H(X)とし，秘密情

報 SのエントロピーをH(S)とおく．このとき秘密分散方式の条件は，X がアクセス可能グ

ループでならば H(S|X) = 0, X がアクセス可能グループでないならば H(S|X) > 0と書く

ことができる．

また任意のユーザに配布されたシェアU はH(U) ≥ H(T )を満たし，特に任意の U に対し

て H(U) = H(T )を満たすときその秘密分散方式は理想的 (ideal)であると呼ぶ．上記で説明

した多項式補間に基づく (k, n)-しきい値秘密分散法は理想的な方式である．

このとき，任意の相異なる k個の分散情報Wi1 ,Wi2 , . . . ,Wik から S が復元できることは

H(S|Wi1 ,Wi2 , . . . ,Wik) = 0が成立していることを意味する．一方で任意の相異なる k− 1個

の分散情報Wi1 ,Wi2 , . . . , Wik−1
からは一切 Sに関する情報が漏れないことはH(S|Wi1 ,Wi2 ,

. . . , Wik−1
) = H(S)が成立していることを意味する．

2.2 (k, L, n)-ランプ型秘密分散法

分散情報Wi を生成する多項式を以下のように変更することで，分散情報の小型化を実現

する [22]．

秘密情報を L分割して s = (s0, s1, . . . , sL−1)とし，式を以下の様に定めて，分散情報 Wi

を計算する．
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Wi = s0 + s1xi + · · ·+ sL−1x
L−1
i + aLx

L
i + · · ·+ ak−1x

k−1
i 復号の際は (k, n)-しきい値秘密

分散法と同様の手順で連立方程式を解き s = (s0, s1, . . . , sL−1)を求める．これにより分散情

報のサイズを 1/Lにすることができるというメリットがある．一方で，本方式では，しきい

値である k 個未満の分散情報から段階的に秘密情報に関するデータの漏えいが生じるという

デメリットがあり [23]，一部のデータ漏洩を許容する必要が生じる．

このとき，任意の相異なる L個の分散情報からは一切 Sに関する情報が漏れないこと，つ

まりH(S|Wi1 ,Wi2 , . . . ,WiL) = H(S)が成立している．またWi1 ,Wi2 , . . . ,WiL から S が復

元できることはH(S|Wi1 ,Wi2 , . . . ,Wik) = 0が成立していることを意味する．ちょうど L+1

個から k − 1個の分散情報Wi1 ,Wi2 , . . . ,Wis (L < m < k)からは一部の情報が漏れ出してい

ることからH(S) > H(S|Wi1 ,Wi2 , . . . ,Wim) > 0が成立していることを意味する．

2.3 排他的論理和演算のみを用いた高速な (k, n)-しきい値秘密分散法

分散時，復号時に排他的論理和演算のみを用いることで秘密情報の分散・復元処理を高速に

実現できる (k, n)-しきい値秘密分散法が提案されている [24] [25]．これらの方式は，分散情

報のデータ長と秘密情報のデータ長は等しくなるというメリットを持つ．以降において，Wi

などの iにあたるインデックスは明示しない限り素数 npを法としたものとする．また，希望

する分散数 nが素数ではない場合，nよりも大きな素数 np を設定して (k, np)-しきい値秘密

分散法を構築し，その中の n個を用いることで目的を達成するため，ここでは n = npとして

説明を行う．

2.3.1 分散アルゴリズム

1. 秘密情報M ∈ {0, 1}(n−1)dを dビットごとに等分割し n− 1個の部分秘密情報を生成す

る．ここでM0 ∈ {0}d とおく．

M = M1||M2|| · · · ||Mn−1 (Mi ∈ {0, 1}d)

2. dビットの独立乱数 Rα
β を全て独立に (k − 1)n− 1個生成する．

R0
0, R

0
1, . . . , R

0
n−2, R

1
0, . . . , R

1
n−2, R

1
n−1, . . . , R

k−2
0 , . . . , Rk−2

n−1 ∈ {0, 1}d

3. 以下の式を用いて部分分散情報Wi,j を (0 ≤ i ≤ n− 1, 0 ≤ j ≤ n− 2)においてそれぞ

れ生成する．

Wi,j = Mi−j ⊕ (⊕k−2
h=0 R

h
h·i+j) ∈ {0, 1}d (0 ≤ i ≤ n− 1, 0 ≤ j ≤ n− 2)

4. 0 ≤ i ≤ n− 1において各部分分散情報Wi,0,Wi,1, · · · ,Wi,n−2を連結して (n− 1)dビッ

トの分散情報Wi を生成する．
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Wi = Wi,0||Wi,1|| · · · ||Wi,n−2

ここで，Wi ∈ {0, 1}(n−1)d よりM ∈ {0, 1}(n−1)d と同じデータ長であり，理想的な秘

密分散方式であることに留意する．

5. 分散情報Wi を各エンティティに配布する．

2.3.2 復元アルゴリズム

{Wi}0≤i≤n−1 のうち任意の k個の分散情報Wt0 , . . . ,Wtk−1
(0 ≤ t0 ≤ · · · ≤ tk−1 ≤ n − 1)

から秘密情報を復元する場合を示す．

1. k個のシェアを部分分散情報に分割する．

Wt0 → Wt0,0,Wt0,1, . . . ,Wt0,n−2

...

Wtk−1
→ Wtk−1,0,Wtk−1,1, . . . ,Wtk−1,n−2

2. ここで集まった全ての各部分分散情報を以下のように表し， kn− 2元の 2進数ベクト

ル V(ti,j) を生成する．部分分散情報Wti,j の場合，

T(k,n) := (S1, . . . , Sn−2, R
0
0, . . . , R

0
n−2, R

1
0, . . . , R

1
n−1, . . . , R

k−2
0 , . . . , Rk−2

n−1)
T

に対して

Wti,j = V(ti,j) · T(k,n)

を満たすように V(ti,j)を定める．

例えば k = 4, n = 5にてW2,1から以下のように定めることができる．

W2,1 = M4 ⊕R0
1 ⊕R1

3 ⊕R2
0

T(3,5) = (M1, . . . ,M4, R
0
0, . . . , R

0
3, R

1
0, . . . , R

1
4, R

2
0, . . . , R

2
4)

T

V(2,1) = (0001 0100 00010 10000)

3. 前ステップにおける V(t0,0), . . . , V(tk−1,n−2) の k(n − 1)個のベクトルから以下の 2進数

の k(n− 1)× (k · n− 2)の行列 G
(k,n)
(t0,...,tk−1)

を生成する．

G
(k,n)
(t0,...,tk−1)

= (V(t0,0), . . . , V(t0,n−2), . . . , V(tk−1,0), . . . , V(tk−1,n−2))
T

4. 集まったすべての部分分散情報を k(n− 1)元のベクトルW(t0,...,tk−1) と表す．
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W(t0,...,tk−1) := (W(t0,0), . . . ,W(t0,n−2), . . . , W(tk−1,0), . . . ,W(tk−1,n−2))
T

W(t0,...,tk−1) = M
(k,n)
(t0,...,tk−1)

·R(k,n)

ここで，行列 G
(k,n)
(t0,...,tk−1)

をGauss-Jordanの消去法 (掃き出し法)を用いて対角化処理を

行う．これによって，全ての部分秘密情報に該当する部分を求める．

5. 全ての部分秘密情報を連結して秘密情報を復元する．

M = M1||M2|| · · · ||Mn−1

例 2.2 (排他的論理和演算のみを用いた XOR-(4, 5)-SSS [24])np = n = 5 とおき，秘密情報

M をM = M1||M2 ||M3||M4(n
′
= 4)のように 4つの部分に分割し，M0 ∈ {0}dとおく．こ

こで各シェアWi = Wi,0||Wi,1|| · · · ||Wi,n−2(0 ≤ i ≤ n− 1)を以下のようにおく．

j = 0 j = 1 j = 2 j = 3

W0,j M0 ⊕R0
0 ⊕R1

0 ⊕R2
0 M1 ⊕R0

1 ⊕R1
1 ⊕R2

1 M2 ⊕R0
2 ⊕R1

2 ⊕R2
2 M3 ⊕R0

3 ⊕R1
3 ⊕R2

3

W1,j M4 ⊕R0
0 ⊕R1

1 ⊕R2
2 M0 ⊕R0

1 ⊕R1
2 ⊕R2

3 M1 ⊕R0
2 ⊕R1

3 ⊕R2
4 M2 ⊕R0

3 ⊕R1
4 ⊕R2

0

W2,j M3 ⊕R0
0 ⊕R1

2 ⊕R2
4 M4 ⊕R0

1 ⊕R1
3 ⊕R2

0 M0 ⊕R0
2 ⊕R1

4 ⊕R2
1 M1 ⊕R0

3 ⊕R1
0 ⊕R2

2

W3,j M2 ⊕R0
0 ⊕R1

3 ⊕R2
1 M3 ⊕R0

1 ⊕R1
4 ⊕R2

2 M4 ⊕R0
2 ⊕R1

0 ⊕R2
3 M0 ⊕R0

3 ⊕R1
1 ⊕R2

4

W4,j M1 ⊕R0
0 ⊕R1

4 ⊕R2
3 M2 ⊕R0

1 ⊕R1
0 ⊕R2

4 M3 ⊕R0
2 ⊕R1

1 ⊕R2
0 M4 ⊕R0

3 ⊕R1
2 ⊕R2

1

復元時には，例えばW0,W1,W2,W4の 4つのシェアが入手可能な場合，以下のように復元

することが可能である．

• M0 = W0,0 ⊕W0,1 ⊕W0,2 ⊕W0,3 ⊕W1,3 ⊕W2,1 ⊕W2,3 ⊕W4,0 ⊕W4,2 ⊕W4,3

• M1 = W0,1 ⊕W0,2 ⊕W0,3 ⊕W1,0 ⊕W1,1 ⊕W1,2 ⊕W2,0 ⊕W4,3

• M2 = W0,2 ⊕W0,3 ⊕W1,1 ⊕W1,2 ⊕W2,3 ⊕W4,1

• M3 = W0,3 ⊕W1,2 ⊕W2,0 ⊕W2,2 ⊕W4,0 ⊕W4,3

次章以降の構成

以降の章では特に k = 2の場合を取り扱っていく．k = 2とした場合の (2, n)-しきい値秘密

分散法は，分散処理を暗号化，復元処理を復号と捉えることができる．つまりシェアそのも

のが暗号文でもあり鍵データでもある，と考えることができる．

また k = 2の場合でも，上記で触れたように別のシェアと突き合わせることによって，必

ずしも秘密情報が復元されないアクセス構造を考え，(2, n)-しきい値秘密分散法の拡張につ

いても検討していく．
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第3章 排他的論理和演算のみを用いて構成する

秘密分散法 (XOR-SSS)

3.1 排他的論理和演算のみで構成される秘密分散法

排他的論理和演算のみで構成される (k, n)-しきい値秘密分散方式 (XOR-SSS)は藤井,多田

ら [28, 29, 30]，栗原ら [31, 24]によって独立に提案されている．シンプルな具体例として [28]

に記載の XOR-(2, 3)-SSSについて説明する．

例 3.1 (XOR-(2, 3)-SSS)秘密情報M = M1||M2（Mi のサイズは dビット）に対して dビッ

トデータR0, R1を生成し，シェアWi(i = 0, 1, 2)を

W0 (M0 ⊕R0) || (M2 ⊕R1)

W1 (M1 ⊕R0) || (M0 ⊕R1)

W2 (M2 ⊕R0) || (M1 ⊕R1)

とおくことで構成可能である．ただし ||はデータの連結を，⊕はビットごとの排他的論理和
を示しM0 は各ビットが全て 0で構成されているものとする．

本方式は，各シェアサイズが分散対象のデータサイズと同じとなる理想的な秘密分散法式

であることも分かる．

3.1.1 データ暗号化と秘密分散処理が可換な方式

XOR-SSSを用いる場合，Mi として暗号化データを代入，つまりキーストリームKi との

XOR演算結果Ki⊕Miを代入する（ストリーム暗号やブロック暗号にてCTRモードを利用す

る）ことにより，暗号化処理と秘密分散処理が可換である．例えば，図 1.8におけるE型（暗号

化→秘密分散）の場合，XOR-(2, 3)-SSSを構成する例 3.1においては，暗号処理Mi → Ki⊕Mi

を施したあと秘密分散処理を行う，つまり，

W0 ((K0 ⊕M0)⊕R0) || ((K2 ⊕M2)⊕R1)

W1 ((K1 ⊕M1)⊕R0) || ((K0 ⊕M0)⊕R1)

W2 ((K2 ⊕M2)⊕R0) || ((K1 ⊕M1)⊕R1)

とシェアを構成すればよい．ここで，暗号化と秘密分散処理を行う主体が同一である場合に

はK0を各ビットが 0の NULL データとしても一般性を失わない．E型復元（復号→秘密復
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元）処理においては XOR演算が可換であることから ((Ki ⊕Mi)⊕Ri)⊕Ki = Mi ⊕Riが成

立することにより，本方式が正しく動作することがわかる．

また，F型（秘密分散処理→暗号化）の場合，

W0 (M0 ⊕R0)⊕K ′
0L || (M2 ⊕R1)⊕K ′

0R

W1 (M1 ⊕R0)⊕K ′
1L || (M0 ⊕R1)⊕K ′

1R

W2 (M2 ⊕R0)⊕K ′
2L || (M1 ⊕R1)⊕K ′

2R

とシェアを構成し，F型復元（秘密復元→復号）処理においては (Mi ⊕K ′
∗∗)⊕K ′

∗∗ = Mi が

が成立することにより，E型復元と同様に本方式が正しく動作することがわかる．

暗号化処理と復号処理の主体が同一かどうかによって鍵データK ′
∗∗ をどのように配備する

か復元処理を顧客側もしくはトラストなクラウドサービスで行うケースにおいてはMi に関

わるK ′
∗∗ を同じように構成することで秘密復元と復号を同時に行うことができるメリットを

有する．

上記は XOR-(2, 3)-SSSのみについて具体的に扱ったが，任意のXOR-(k, n)-SSS [30, 24]に

おいても，分散・復元フェーズにおいて XOR演算のみを用いているため容易に拡張可能で

ある．

3.2 新しいXOR-SSSの構成方式

3.2.1 提案方式 1（基本方式）

本節にて，従来手法の前提と同じくXOR演算だけを用いた新しい構成方式について取り上

げる．ここでターゲットデータM の分割数を n
′
とおくと，従来手法では素数 np に対して

n
′
= np − 1 = n− 1でしか構成できないという制約があった．まず，提案方式に基づいて構

成した XOR-(2, 4)-SSS withn
′
= 2 ̸= np − 1について具体的構成方式について紹介する．

例 3.2 (トイケース XOR-(2, 4)-SSS)M = M1 || M2 (n
′
= 2),M0 ∈ {0}d, np = 3

W0 (M0 ⊕R0) || (M1 ⊕M2 ⊕R1)

W1 (M1 ⊕R0) || (M0 ⊕R1)

W2 (M1 ⊕M2 ⊕R0) || (M1 ⊕R1)

W3 (M2 ⊕R0) || (M2 ⊕R1)

F ()を複数のシェアを入力すると，各パートで復元されるデータを出力する関数と考える．

例えば F ({W0,W1}) = {M1(左パート ),M1 ⊕M2(右パート )}となり結果的にM1,M2の両

方を復元することが可能となる．以下，他のシェアについても列挙すると

• F ({W0,W2}) = {M1 ⊕M2,M2},

• F ({W0,W3}) = {M2,M1},

• F ({W1,W2}) = {M2,M1},
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• F ({W1,W3}) = {M1 ⊕M2,M2},

• F ({W2,W3}) = {M1,M1 ⊕M2}

となり，全ての場合においてM1,M2の両方を復元できることが分かる．

提案方式 1の効率性

W1 の左パート M1 ⊕ M2 ⊕ R0 については XOR演算が増加しているようにみえるが，実

際にはW2にてM1 ⊕R0 を算出していることからこれを利用することが可能である．分散時

には（dビットの）XOR演算 6回，復元時は高々XOR演算 3回で演算可能である．従来方式

[28]においては XOR-(2, 5)-SSS withn
′
= 4 の一部を利用することになり，分散時には (d/2

ビットの）XOR演算 16回，復元時は高々XOR演算 7回が必要となることから，わずかなが

ら提案方式が有利である．

以下，任意の nに対する XOR-(2, n)-SSSの構成方法について述べる．

構成方式 3.3 素数 np に対して n = np + 1となる XOR-(2, n)-SSS withn
′
= np − 1をシェア

Wi(i = 0, . . . , np)は n
′
個Wij(j = 0, . . . , n

′ − 1)のパーツの連結と考える．一般の nに対し

て n = np + 1となる npが存在しない場合には，npより大きな素数を選択することで当該 n

をカバーすることができる．

ターゲットデータM はM1, . . . ,Mn
′ の連結で各データ長を dビット，M0 ∈ {0}dとする．

このときWij を以下のようにおく．

• Wi0 := M1 ⊕Mn
′
+2−i ⊕R0(i = 1, . . . , n

′
)

(ただし添字は mod np とするためW00 = R0, W10 = M1 ⊕R0)

• W0j := M1 ⊕Mj+1 ⊕Rj (j = 1, . . . , n
′ − 1)

• W1j := W0,j−1 ⊕Rj−1 ⊕Rj (j = 1, . . . , n
′ − 1)

• Wij := Wi−1,j−1 ⊕Rj−1 ⊕Rj (i = 1, . . . , n
′
, j = 1, . . . , n

′ − 1)

• Wn
′
+1,j := M2 ⊕, . . . ,⊕ Mn

′ ⊕Rj (j = 0, . . . , n
′ − 1)

定理 3.4 上記構成方法により XOR-(2, n)-SSSを実現することができる．

Proof. まずWn
′
+1以外の 2つのシェアから復元するケースを考える．k = 2であることか

ら復元時には，各パートのランダムデータ R∗ がキャンセルされてM∗ の線形結合のデータ

が n
′
個算出される．

特にWα,α (0 ≤ α ≤ n
′ − 1)はM0 + Rα であり，足し合わされるシェアはM1 +M∗ がそ

のまま算出される．そのほか，特にWα,α+1 (0 ≤ α ≤ n
′ − 1)はM1 +Rα であり，また，足

し合わされるシェアはM0もしくはM1 +M∗であることから確実に一つのパラメータは値が

確定する．これをMβ とおくこととする．それ以外のM∗ の線形結合のデータは n
′ − 1個あ

り，不明の値はMβ 以外の n
′ − 1個あることから，それらが線形独立であれば算出可能であ
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る．一方で添字の巡回は mod npであることから互いに独立したデータが得られることが保

証される．よって {Mi} (1 ≤ i ≤ n
′
)を復元可能である．

次に復元に要するシェアとしてWn
′
+1を含む場合を考える．もう片方のシェアと足し合わ

せた場合，必ずM0+R∗とM1+R∗の両方を含むことから，
∑

1≤i≤n
′ Miと

∑
2≤i≤n

′ Miを得

ることが分かる．故に，確実にM1が復元される．そしてM1以外のM∗の線形結合のデータ

は n
′ − 1個あり不明の値はM1以外の n

′ − 1個あることから上記と同様の議論により，{Mi}
(2 ≤ i ≤ n

′
)も復元可能である．

3.2.2 提案方式 2(シェア復元)

ハッシュ関数による「シェア復元」を行う方式を提案する．基本的かつシンプルなアイデ

アは以下のとおりである：他のシェアから一方向性ハッシュ関数を用いて当該シェアを復元

する．ここで一方向性ハッシュ関数は SHA-2,SHA-3などの dedicatedなハッシュ関数を用い

ることを想定する．従来の XOR-(n, k)-SSSの構成方式に着目すると，シェアとして元の秘密

情報に依存せずランダムデータのみで構成されている箇所があることがわかる．このランダ

ムデータを構成する際に他のシェアを入力値としてハッシュ関数を用いて構成することで当

該シェアの配布を行わない，つまりシェアのサイズを秘密分散対象データのサイズよりも小

さくすることを可能にする．

従来の XOR-(2, 3)-SSSの一例を考える．

W0 (M0 ⊕R0) || (M2 ⊕R1)

W1 (M1 ⊕R0) || (M0 ⊕R1)

W2 (M2 ⊕R0) || (M1 ⊕R1)

このときR0, R1はランダムデータであることからそのものを配布するのではなく，他のシェ

アから生成することを想定する．つまり配布するシェアとしては

W0 || (M2 ⊕R1)

W1 (M1 ⊕R0) || (M0 ⊕R1)

W2 (M2 ⊕R0) || (M1 ⊕R1)

としておき，W00（W0 の左パート）はW01 = M2 ⊕ R1（W0 の右パート）からシェアホル

ダーが復元時に算出する方式である．このケースではW0 の配布データサイズを半分にする

ことを可能とする．特にターゲットデータサイズの大きい場合に有効であると考えられる．

具体的な構成方法としては R1は従来例と同じくランダムデータとして構成し，ハッシュ関

数H()とすると，共通鍵をH(W01)として AESのCTRモードを利用してランダムデータを

dビット算出してR0として利用する方式が考えられる．
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3.2.3 提案方式 3(元データ復元)

前節ではハッシュ関数によるシェア復元を行ったが，この考え方を用いて「元データ復元」

を行う方式について説明する．具体的にはダミーデータとして元データの暗号化データを用

いる方式である．

k = 2, n = 4において復元に失敗するケース

n
′
(= np − 1) = 3のトイケースを考える．以下は npが素数ではないため失敗事例のように

見受けられる．

W0 (M0 ⊕R0) || (M3 ⊕R1) || (M2 ⊕R2)

W1 (M1 ⊕R0) || (M0 ⊕R1) || (M3 ⊕R2)

W2 (M2 ⊕R0) || (M1 ⊕R1) || (M0 ⊕R2)

W3 (M3 ⊕R0) || (M2 ⊕R1) || (M1 ⊕R2)

しかしこの状況で復元されるシェアを考えると以下のようになることがわかる．

• F ({W0,W1}) = {M1,M3,M2 ⊕M3},

• F ({W0,W2}) = {M2,M1 ⊕M3,M2},

• F ({W0,W3}) = {M3,M2 ⊕M3,M1 ⊕M2},

• F ({W1,W2}) = {M1 ⊕M2,M1,M3},

• F ({W1,W3}) = {M1 ⊕M3,M2,M1 ⊕M3},

• F ({W2,W3}) = {M2 ⊕M3,M1 ⊕M2,M1}

ここで {W0,W2}と {W1,W3}以外の組は全てのMiが復元可能であること，これら 2例につ

いてはM2およびM1 ⊕M3 までは復元できていることがわかる．

そこで R0として ENC(H(M1 ⊕M3);M1)を R1として ENC(H(M1 ⊕M3);M3)（ただ

し ENC(key; data) は共通鍵 keyを用いて dataを AESなどにより暗号化したデータ）とお

く．{W0,W2}を用いた復元時にはM1⊕M3から共通鍵を導出してM1を復元し，さらにM3

を復元することが可能となる（{W1,W3}においても同様）．実際に実装を行う際には，Mi

のサイズをブロック長に揃えるか，暗号化データ長を丁度 dビットにするためにパディング

方式に工夫が必要となる．また本方式はターゲットデータが短い場合には共通鍵のエントロ

ピーが十分取れないケースが発生するため安全に利用することができない点に留意する．
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3.2.4 (3, 2, 4)-ランプ型秘密分散方式の構成

ターゲットデータに関する情報が部分的に漏洩することを許すことでシェアサイズをター

ゲットデータの 1/Lに抑えることができるというメリットを持つ (k, L, n)-ランプ型秘密分散

法 [22, 32, 33]がある．高荒ら [34]は XOR-SSSを一般的にランプ型に変換する方式を提案し

ている．また松本ら [35]はXOR演算だけを用いた効率的な (3, 2, 4)-ランプ型秘密分散方式を

ヒューリスティックに構成している．

本節では前節のアイデアを基にシンプルで効率的な (3, 2, 4)-ランプ型秘密分散方式の構成

について提案する．ここでは n
′
= 2とする．

W0 R0

W1 M1 ⊕M2 ⊕R0

W2 R1

W3 M1 ⊕M2 ⊕R1

ただし R0 := ENC(key;M1), R1 := ENC(key; M2), M12 := M1 ⊕ M2, R01 := R0 ⊕ R1,

key := H(M12||R01||M12 ⊕R01)とおく．このとき

• F ({W0,W1}) = {M12}

• F ({W0,W2}) = {R01}

• F ({W0,W3}) = {M12 ⊕R01}

• F ({W1,W2}) = {M12 ⊕R01}

• F ({W1,W3}) = {R01}

• F ({W2, W3}) = {M12}

となり 2つのシェアからは一部の情報しか復元できない．

一方で 3つのシェアからはM12, R01,M12 ⊕R01のデータが全て復元できるためこれらから

ハッシュ関数を用いて keyを復元し，R0または R1からそれぞれM1またはM2を復元する

ことでターゲットデータの復元を行うことができる．つまり (3,2,4)-ランプ型秘密分散方式を

構成したことを意味する．また各シェアのデータ長は，元の秘密情報の 1/L = 1/2で構成し

ている点にも留意する．
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3.3 XOR-SSSにおける同型性の導入と代数的解析

3.3.1 XOR-SSSのマトリクス表現

k = 2を満たす XOR演算だけを用いた秘密分散方式の構成方法を考察していく．ターゲッ

トデータM の分割数を n
′
とすると XOR-(2, n)-SSSのシェアWi(i = 0, . . . , n)を次のマトリ

クスで表現することとする．ここで n
′′
:= n

′ − 1，Wi = Wi0 || . . . || Win′′ とする．

W0 W00 . . . W0n
′′

W1 W10 . . . W1n
′′

. . . . . . . . . . . .

Wi Wi0 . . . Win
′′

. . . . . . . . . . . .

Wn Wn0 . . . Wnn
′′

栗原らの方式のマトリクス表現

まず巡回置換行列を用いた XOR-(2, n)-SSSの構成方式について説明する．素数 np に対し

て n = np となる XOR-(2, n)-SSS withn
′
= np − 1 をシェア Wi(i = 0, . . . , np − 1) は n

′

個 Wij(j = 0, . . . , n
′ − 1) のパーツ の連結と考える．ターゲットデータ M は M1, . . . ,Mn′

の連結で各データ長を dビット，M0 ∈ {0}dとする．またM0と同じサイズのダミーデータ

Ri(i = 0, . . . , np)をランダムに選択する．このときWij をM(j−i) mod np
⊕Rj とおく．

上記構成方式に基づいて構成される XOR-(2, 3)-SSS withn
′
= 2は以下の通りである．

例 3.5 (XOR-(2, 3)-SSS [24])M = M1|| M2 (n
′
= 2),M0 ∈ {0}d

W0 M0 ⊕R0 M1 ⊕R1

W1 M2 ⊕R0 M0 ⊕R1

W2 M1 ⊕R0 M2 ⊕R1

さらに np = 5のときに構成される XOR-(2, 5)-SSS withn
′
= 4は以下の通りである．

例 3.6 (XOR-(2, 5)-SSS [24])

W0 M0 ⊕R0 M1 ⊕R1 M2 ⊕R2 M3 ⊕R3

W1 M4 ⊕R0 M0 ⊕R1 M1 ⊕R2 M2 ⊕R3

W2 M3 ⊕R0 M4 ⊕R1 M0 ⊕R2 M1 ⊕R3

W3 M2 ⊕R0 M3 ⊕R1 M4 ⊕R2 M0 ⊕R3

W4 M1 ⊕R0 M2 ⊕R1 M3 ⊕R2 M4 ⊕R3
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提案方式 1（3.2.1節）のマトリクス表現

素数 np に対して n = np + 1 となる XOR-(2, n)-SSS withn
′
= np − 1 をシェア Wi(i =

0, . . . , np)は n
′
個Wij(j = 0, . . . , n

′ − 1)のパーツの連結と考える．ターゲットデータM は

M1, . . . ,Mn′ の連結で各データ長を dビット，M0 ∈ {0}dとする．またM0と同じサイズのダ

ミーデータ Ri(i = 0, . . . , np)をランダムに選択する．

提案方式 1（3.2.1節）に基づいて構成される XOR-(2, 4)-SSS withn
′
= 2 ̸= n− 1 = 3は以

下の通りである．

例 3.7 (XOR-(2, 4)-SSS (3.2.1節)) np = 3,M = M1||M2 (n
′
= 2),M0 ∈ {0}d

W0 M0 ⊕R0 M1 ⊕M2 ⊕R1

W1 M1 ⊕R0 M0 ⊕R1

W2 M1 ⊕M2 ⊕R0 M1 ⊕R1

W3 M2 ⊕R0 M2 ⊕R1

さらに np = 5のときに構成される XOR-(2, 6)-SSS withn
′
= 4は以下の通りである．ただ

しM234 := M2 ⊕M3 ⊕M4 とおく．M234 は
⊕n′

t=1Mt ⊕M1 でありM1 の補集合と考えるこ

ともできる．

例 3.8 (XOR-(2, 6)-SSS (3.2.1節))

W0 M0 ⊕R0 M1 ⊕M2 ⊕R1 M1 ⊕M3 ⊕R2 M1 ⊕M4 ⊕R3

W1 M1 ⊕R0 M0 ⊕R1 M1 ⊕M2 ⊕R2 M1 ⊕M3 ⊕R3

W2 M1 ⊕M4 ⊕R0 M1 ⊕R1 M0 ⊕R2 M1 ⊕M2 ⊕R3

W3 M1 ⊕M3 ⊕R0 M1 ⊕M4 ⊕R1 M1 ⊕R2 M0 ⊕R3

W4 M1 ⊕M2 ⊕R0 M1 ⊕M3 ⊕R1 M1 ⊕M4 ⊕R2 M1 ⊕R3

W5 M234 ⊕R0 M234 ⊕R1 M234 ⊕R2 M234 ⊕R3

3.3.2 XOR-(2, n)-SSSにおける同型性の導入

上記例のようにシェアを表現するマトリクス {Wij} に対して，次のように同型性を定義
する．

定義 3.9 (XOR-(2, n)-SSSにおける同型性) XOR-(2, n)-SSSΨ のWij 成分がマトリクス表現

されているとき，以下の操作に基づいて変形されたマトリクスから生成されるXOR-(2, n)-SSS

は Ψと同型であるとする．

1. ある行を他の行と入れ替える

2. ある列を他の列と入れ替える

3. ある列の全てのサブシェアのそれぞれに対して同じデータを XORで足し込む
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(1)については配布されるシェアのインデックス（添字）が変更したのみであり (2)について

はシェアの各パートの順番が変更されたに過ぎず配布されるデータとしては同一である．(3)

については足し込むランダムデータ Riに変化が生じたに過ぎず，選択されたランダムデータ

が異なるだけであると解釈できる．つまり，上記操作を行ったとしても安全性を確保しつつ，

別の異なる XOR-(2, n)-SSSを構成することが可能である．ただしシェア生成時の効率性につ

いては増減する場合があることは自明である．

次に例 3.5をもとに実際の変形例を見ることにする．

例 3.10 (例 3.5の変形例)

W0 M0 ⊕R0 M0 ⊕R
′
1

W1 M2 ⊕R0 M1 ⊕R
′
1

W2 M1 ⊕R0 M1 ⊕M2 ⊕R
′
1

上記例はサブシェアWt1(t = 0, . . . , 2)にM1 を足しこんだデータと同一である．ランダム

データとして R1ではなくR
′
1と記載しているがランダムデータの選択には依存しないため以

降は Riと記載しても問題ない．次に例 3.7を変形して例 3.5との拡張性を見い出す．下記例

は例 3.7においてサブシェアWt1(t = 0, . . . , 2)にM1 ⊕M2 を足しこんだデータである．

例 3.11 (例 3.7の変形例)

W0 M0 ⊕R0 M0 ⊕R1

W1 M1 ⊕M2 ⊕R0 M2 ⊕R1

W2 M1 ⊕R0 M1 ⊕M2 ⊕R1

W3 M2 ⊕R0 M1 ⊕R1

これを例 3.10と比較すると例 3.11ではW1 が新たに追加された拡張方式であることがわ

かる．

XOR-SSSをシェアを表現する方式として上記例のマトリクス表現ではなく，各サブシェ

ア Wij を次のように Zn
′

2 の元として表現することとする．Wij =
⊕n′

t=1 αtMt のとき wij =

(α1, . . . , αn′) ∈ Zn
′

2 とベクトル表現を行う．このとき各列に同じように出現するランダムデー

タのパート Ri およびゼロデータM0 は無視しても一般性を失わない．

以下は例 3.11をベクトル表現に変換したものである．

例 3.12 (例 3.11のベクトル表現)

W0 (0, 0) (0, 0)

W1 (1, 1) (0, 1)

W2 (1, 0) (1, 1)

W3 (0, 1) (1, 0)

XOR-(2, 4)-SSSのトイケースを例3.12のようにベクトル表現したとき，各列のベクトルがn
′

次元ベクトル空間を構成していることが分かる．具体的には例 3.12においてw10 = w20+w30,

w11 = w21 + w31 を満たしている．ここで+は Zm
2 上の加算を意味する．
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この例に見られるようにm次ベクトル空間からXOR-(2, 2m)-SSSを構成する可能性につい

て本節にて議論していく．その準備のためはじめにいくつかの定義を行う．

Zm
2 を張る基底 b = b(1), b(2), . . . , b(m) を考える．ここで b(i)は m次元ベクトルである．こ

のとき Zm
2 の元は

∑m
i=1 αib

(i) for αi ∈ Z2 と表現できる．

定義 3.13 (基底の和) 2つの基底 bi, bj に対して基底の和を次のように定義する．

bi + bj := {b(1)i + b
(1)
j , b

(2)
i + b

(2)
j , . . . , b

(m)
i + b

(m)
j }.

ここで+は Zm
2 上の加算を意味する．

注意 3.14 (XOR演算と Zm
2 上の加算の関係) 2つのm次元ベクトル b(i), b(j) ∈ Zm

2 の Zm
2 上の

加算はビットごとの排他的論理和と同一視できる．例：(0, 0, 1, 1)+(0, 1, 0, 1) = (0, 1, 1, 0) ∈ Z4
2.

3.3.3 2-伝播基底集合の定義とその性質

定義 3.15 (2-伝播基底集合) Zm
2 を張る基底 {bi}(i = 1, . . . , l)の集合が以下の条件を満たすと

き {bi}を 2-伝播基底集合という： b1 は全てゼロベクトルで構成される（便宜上 b1 も基底と

同一視する）．任意の異なる 2つの基底 bi, bj に対して bi + bj が Zm
2 の基底となる．

定義 3.16 (k-伝播基底) 3以上の kに対して 2-伝播基底と同様に以下のように k-伝播基底を定

義することが可能である．Zm
2 を張る基底 {bi}の集合が k-伝播基底であるとは，任意の異なる

k個の基底 bi1 , . . . , bik に対して
∑

j=i1,...,ik
bj がZm

2 の基底となることと定義する．本論文では

利用しないが，この概念を用いることでXOR-(k, 2m)-SSSもしくはランプ型 XOR-(k, 2m)-SSS

を構成することができると考えられる．

定理 3.17 (2-伝播基底集合の位数) Zm
2 上の 2-伝播基底集合 {bi}の位数は最大 2m である．

Proof. 2-伝播基底集合 {bi}に 2m + 1以上の元が存在した場合，b
(0)
i = b

(0)
j となるベクトル

が存在する．このとき基底の和 bi + bj を考えると (bi + bj)
(0) はゼロベクトルであり定義で

ある「(bi + bj)は Zm
2 の基底である」という事実に反する．ゆえに Zm

2 上の 2-伝播基底集合

{bi}の位数は高々 2m である．

定義 3.18 (基底 bと基底行列B) Zm
2 上のベクトル集合 b = b(1), b(2), . . . , b(m) に対して行ベク

トルで構成されたm×m行列 B について，実数上の行列と同様に行列の階数 (rank)を定義

可能である．つまり線形独立な行ベクトルの個数を rank(B)と記載する．

注意 3.19 2-伝播基底集合 {bi}の各基底に対する基底行列を {Bi}とすると，rank(B1) = 0

（b1 はゼロベクトルの集合のため），rank(Bi) = m(i = 2, . . . , l), rank(Bi + Bj) = m(i, j =

1, . . . , l)（ただし i ̸= j）を満たす．

定理 3.20 2-伝播基底集合 {bi}が存在すれば，任意の αi ∈ Z2に対する
∑m

i=1 αibiも 2-伝播基

底集合 {bi}に含むことができる．
Proof. 2-伝播基底集合 {bi}の各基底に対する基底行列を {Bi}とする．このとき，任意の

αi ∈ Z2 に対して rank(
∑m

i=1 αiBi) = mであることを示せばよい．基底行列Biに対して基

底行列 Bj を足す操作は行列の rank が変わらないことから行列への基本操作が行われてい
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る，すなわち Biに対して両側から行列が掛けられていることを意味する．つまり Bi +Bj =

LjBiRj となる 2行列 Lj , Rj が存在する．一方で Bj + Bi = LiBjRi を満たす． Bi + Bj =

Bj + Bi であることから式変形を行うと Bi = (L−1
j Li)Bj(RiR

−1
j ) となり Bi = L

′
BjR

′
と

なる 2行列 L
′
, R

′
が存在する．よって

∑m
i=1 αiBi = Bi1 + Bi2 + . . . , Bit = Li2Bi1Ri2 + Bi3

+ . . .+Bit = . . . = LBi1Rとなる 2行列 L,Rが存在し rank(Bi1) = mであることが分かる．

補題 3.21 Zm
2 上の 2-伝播基底集合 {bi}の位数は 2tという形となる．2-伝播基底集合 {bi}の

中に t個の生成基底 {ci}(i = 1, . . . , t)を持ち各基底 biはこれらで張られるベクトル空間の元，

つまり bi =
∑t

j=1 αjcj を満たす．

注意 3.22 Zm
2 上の 2-伝播基底集合 {bi}の位数が 2m の optimalな場合，任意の j に対して

{b(j)i } (i = 1, . . . , 2m)はすべて異なるベクトルで構成される．

次に Zm
2 上の 2-伝播基底集合 {bi}から XOR-(2, 2m)-SSSを構成することを示す．

定理 3.23 (XOR-(2, 2m)-SSSの構成) optimalな Zm
2 上の 2-伝播基底集合 {bi} (i = 1, . . . , 2m)

が存在するとき，ベクトル表現 {wij = bji} (i = 1, . . . , 2m, i = 1, . . . ,m)を持つ XOR-(2, 2m)-

SSSが存在する．

Proof. 2-伝播基底集合の定義から任意の異なる u, vに対して bu+ bv もまた基底となるため

w∗
1 = wu1 + wv1 , . . . , w

∗
m = wum + wvm は Zm

2 上の基底となる．相異なる 2つのサブシェア

の XOR和Wu ⊕Wv の第 l成分は
⊕m

s=1w
∗
l
(s)Ms となる．ここでMsに対する独立した連立

方程式がm個存在することになりMs(s = 1, . . . ,m)の全てを復元できることを意味する．

3.3.4 2-伝播基底集合の存在性について

定理 3.23に示したように optimalな Zm
2 上の 2-伝播基底集合 {bi} (i = 1, . . . , 2m)の存在性

を示せば XOR-(2, 2m)-SSSが存在することがわかる．本節では定理 3.17に示されるように最

大位数 2m となる 2-伝播基底集合の存在性について扱う．

小さいmに対する存在性確認シミュレーション

以下のようなプログラムを用いて存在性について確認を行った．

プログラム.

1. setm > 1（次元mを一意に決定）

2. setb1 := {(0, . . . , 0), . . . , (0, . . . , 0)}（m次元ゼロベクトルをm個並べたもの）

3. setb2 := {(1, . . . , 0), (0, 1, . . . , 0), . . . , (0, . . . , 1)} （m次元正規ベクトルを m個並べた

もの）

4. set c:= 3
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5. bcR∈(Zm
2 )m をランダムに選択する

6. checkrank(Bc +Bi) =?=m for all i = 1, . . . , c− 1

7. if YES then addbc into {bi} , setc := c+ 1; if (c == 2m) then break;

8. if NO then return step 5

3.3.5 具体的構成例

以下小さい位数における具体的構成例について示す．W0 は ゼロベクトル基底に呼応し，

W1, . . . ,Wmは補題 3.21の生成基底 ciに対応する．全シェアは定理3.23に記載の
⊕m

s=1w
∗
l
(s)Ms

で構成される．

例 3.24 (m = 3 : XOR-(2, 23)-SSS)

W0 (0, 0, 0) (0, 0, 0) (0, 0, 0)

W1 (1, 0, 0) (0, 1, 0) (0, 0, 1)

W2 (0, 1, 1) (1, 0, 0) (0, 1, 0)

W3 (1, 1, 0) (0, 1, 1) (1, 0, 0)

上記ベクトル表現をマトリクス表現は以下の通りである．n
′
= 3としてM = M1||M2||M3

と分割する．W0からW3 はベクトル表現をそのまま利用しW4はW1,W2のベクトル表現の

和から，W5はW1,W3から，W6はW2,W3から，W7はW1,W2,W3から生成している．

W0 R0 R1 R2

W1 M1 ⊕R0 M2 ⊕R1 M3 ⊕R2

W2 M2 ⊕M3 ⊕R0 M1 ⊕R1 M2 ⊕R2

W3 M1 ⊕M2 ⊕R0 M2 ⊕M3 ⊕R1 M1 ⊕R2

W4 M1 ⊕M2 ⊕M3 ⊕R0 M1 ⊕M2 ⊕R1 M2 ⊕M3 ⊕R2

W5 M2 ⊕R0 M3 ⊕R1 M1 ⊕M3 ⊕R2

W6 M1 ⊕M3 ⊕R0 M1 ⊕M2 ⊕M3 ⊕R1 M1 ⊕M2 ⊕R2

W7 M3 ⊕R0 M1 ⊕M3 ⊕R1 M1 ⊕M2 ⊕M3 ⊕R2

例 3.25 (m = 4 : XOR-(2, 24)-SSS)

W0 (0, 0, 0, 0) (0, 0, 0, 0) (0, 0, 0, 0) (0, 0, 0, 0)

W1 (1, 0, 0, 0) (0, 1, 0, 0) (0, 0, 1, 0) (0, 0, 0, 1)

W2 (1, 1, 0, 0) (1, 0, 0, 0) (0, 0, 1, 1) (0, 0, 1, 0)

W3 (0, 0, 1, 1) (1, 0, 0, 1) (0, 1, 1, 0) (0, 1, 0, 0)

W4 (0, 1, 0, 1) (0, 1, 1, 0) (1, 1, 0, 0) (1, 0, 0, 0)
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例 3.26 (m = 5 : XOR-(2, 25)-SSS)

W0 (0, 0, 0, 0, 0) (0, 0, 0, 0, 0) (0, 0, 0, 0, 0) (0, 0, 0, 0, 0) (0, 0, 0, 0, 0)

W1 (1, 0, 0, 0, 0) (0, 1, 0, 0, 0) (0, 0, 1, 0, 0) (0, 0, 0, 1, 0) (0, 0, 0, 0, 1)

W2 (0, 0, 1, 0, 0) (1, 0, 0, 0, 0) (0, 1, 0, 0, 0) (0, 0, 0, 1, 1) (0, 0, 0, 1, 0)

W3 (1, 1, 0, 0, 0) (1, 0, 0, 0, 1) (0, 0, 0, 1, 1) (0, 0, 1, 1, 0) (0, 0, 1, 0, 0)

W4 (0, 0, 0, 1, 0) (0, 0, 0, 1, 1) (1, 0, 0, 0, 0) (0, 1, 1, 0, 0) (0, 1, 0, 0, 0)

W5 (0, 1, 1, 1, 1) (0, 1, 1, 0, 0) (0, 0, 0, 0, 1) (1, 0, 1, 0, 1) (1, 0, 0, 0, 0)

例 3.27 (m = 6 : XOR-(2, 26)-SSS)

W0 (0, 0, 0, 0, 0, 0) (0, 0, 0, 0, 0, 0) (0, 0, 0, 0, 0, 0) (0, 0, 0, 0, 0, 0) (0, 0, 0, 0, 0, 0) (0, 0, 0, 0, 0, 0)
W1 (1, 0, 0, 0, 0, 0) (0, 1, 0, 0, 0, 0) (0, 0, 1, 0, 0, 0) (0, 0, 0, 1, 0, 0) (0, 0, 0, 0, 1, 0) (0, 0, 0, 0, 0, 1)
W2 (0, 0, 0, 0, 0, 1) (1, 0, 0, 0, 0, 1) (0, 1, 0, 0, 0, 0) (0, 0, 1, 0, 0, 0) (0, 0, 0, 1, 0, 0) (0, 0, 0, 0, 1, 0)
W3 (0, 0, 0, 0, 1, 0) (0, 0, 1, 0, 0, 0) (1, 0, 0, 0, 0, 0) (0, 1, 0, 0, 0, 0) (0, 0, 0, 0, 1, 1) (0, 0, 0, 1, 0, 0)
W4 (0, 0, 0, 1, 0, 1) (1, 0, 0, 0, 1, 1) (1, 1, 0, 0, 0, 1) (0, 1, 0, 0, 0, 1) (0, 0, 1, 0, 0, 1) (0, 0, 1, 0, 0, 0)
W5 (0, 0, 1, 0, 1, 0) (0, 0, 1, 1, 0, 0) (0, 0, 1, 0, 1, 1) (1, 0, 0, 0, 0, 0) (0, 1, 0, 0, 1, 0) (0, 1, 0, 0, 0, 0)
W6 (0, 1, 0, 0, 0, 1) (0, 1, 1, 1, 0, 1) (1, 0, 1, 1, 0, 1) (0, 1, 0, 0, 1, 0) (1, 0, 0, 1, 0, 0) (1, 0, 0, 0, 0, 0)

上記例のように XOR-(2, 26)-SSSの存在性が示されている一方で，リードソロモン符号な

どで用いられる Z2 上の既約多項式との関連性について指摘 [37]がなされている．Z2 の元を

係数とする多項式を Z2 上の既約多項式で除算した余りの集合はガロア拡大体 GF (2m)を構

成し，拡大体の元が GF (2)上のベクトル空間の基底（正規基底）は常に存在することが知ら

れている．例えば GF (24)の場合には x4 + x+ 1が既約多項式に該当し前述の例もここから

構成できる．

本提案方式の優位性

本提案方式では，例えば XOR-(2, 26)-SSSが構成できる．このとき秘密情報を 6つのパー

トに分け，6変数の連立方程式を解いて復元することができる．同じ XOR-(2, 26)-SSSを従来

の栗原らによる方式で構成する場合との比較を行うと，26を超える最も小さな素数は 37であ

り，秘密情報を 36個のパートに分ける必要がある．このとき 36変数の連立方程式を解く必

要があるため，本方式に優位性があることが分かる．

3.4 秘密計算法への適用

クラウドをデータのアーカイブ先として利用する静的な利用に対して，クラウドに計算を

委託し，暗号化状態のまま計算して結果を得るという動的な利用方法にもニーズがシフトし

つつある．近年多発する漏洩事件・事故に起因して，プライバシドリブンの考え方が定着し

つつある．入力データを秘匿して秘密裏に演算を行って出力を行う秘密計算法は，CPU・ク

ラウドのマシンパワーも向上していることから現実的な計算量で解決する方式が提案され続
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けている．特に，前述した Fully Homomorphic Encryptionよりも軽量で，制約はあるものの

複数のエンティティ（例えばクライド，サーバ，場合によりユーザ自身の PC）間の協調計算

により秘密計算を行うマルチパーティプロトコルが注目されている．医療データなどよりセ

ンシティブなデータに対しても正しくかつ安全に活用できる実験結果も常に公表され続けて

いる．

Shamirによる多項式補間を用いる (k, n)-SSSをベースに秘密計算を行う方式が Ben-Orら

によって提案されている [38]．その原理は下記のように非常に単純である．2つの秘密情報

Sf = f(0), Sg = g(0)がそれぞれ曲線 y = f(x), y = g(x)を用いて分散されているとき，シェ

ア ID xi が割り振られているエンティティには f(xi), g(xi) がシェアとして配布されている．

このとき Sf + Sg を秘密計算したい場合には，各エンティティが f(xi) + g(xi)を計算するこ

とで (f + g)(xi)を計算していることとなり，各エンティティから事前計算された (f + g)(xi)

を用いて復元処理を行うと，(f + g)(0)つまり f(0) + g(0) = Sf + Sg を最終的に得ることが

できる．本論文でも，これを基本アイデアとして用いる．

軽量な提案方式としては例えば，千田らによる (2, 3)-SSSを用いた方式 [39] [40] [41]や

XOR-SSSを用いる方式 [42]，実数演算上のナイーブな提案 [43]などが挙げられる．これらに

共通するのは，数値を事前に数値を分解することによる秘密分散処理を行っており，計算代

行者 U∞ に各エンティティから出された結果を集約して，利用者が計算結果を得るというト

ポロジーモデルである．

このとき，秘密分散後のシェアデータを持つエンティティ U∗ から計算代行者 U∞に送信

されるデータを第三者が収集することによって，もしくは計算代行者 U∞の計算結果を第三

者が不正に取得，さらに計算代行者 U∞自身の不正などによって安全に利用できない問題が

生じる．本提案はこの問題に対する解決方法についても触れる．

提案方式は計算対象の入力に対して計算結果を得るために，分散エンティティ Ui(0 ≤ i ≤
n− 1)と，計算結果を集約する計算代行者 U∞ の協調計算を行う方式である．依頼者は入力

に対して XOR-(k, n)-SSSで秘密分散を行い，各分散エンティティに事前に配布しておくこと

が前提となる．計算時には，各分散エンティティが持つ複数のシェアデータから演算を行い

計算代行者 U∞ と共有する．計算代行者 U∞ は結果を依頼者に返却するものとする．

3.4.1 XOR演算（ナイーブな方式）

XOR演算は可換であることからほぼ自明な方式となる．依頼者は入力 Aと B を事前に各

エンティティに分散しておき，計算時には A⊕B を計算代行者から得る方式である．具体的

な例として以下の XOR-(3, 4)-SSSを用いて説明する．

例 3.28 (XOR-(3, 4)-SSS)

W0 M0 ⊕R0 ⊕R01 M0 ⊕R1 ⊕R11

W1 M1 ⊕M2 ⊕R0 ⊕R11 M2 ⊕R1 ⊕R21

W2 M1 ⊕R0 ⊕R21 M1 ⊕M2 ⊕R1 ⊕R31

W3 M2 ⊕R0 ⊕R31 M1 ⊕R1 ⊕R01
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エンティティUiに対して上記の分散規則に基づいて A,BそれぞれのWiを配布する．例え

ば U0 に対しては A0 ⊕RA
0 ⊕RA

01, A0 ⊕RA
1 ⊕RA

11と B0 ⊕RB
0 ⊕RB

01, B0 ⊕RB
1 ⊕RB

11 が配布

されることになる．

計算依頼が行われた際には，各エンティティにおいてA,B それぞれから生成されたシェア

を XOR演算を行い計算代行者 U∞ に送信する．例えば U0では，(A0 ⊕RA
0 ⊕RA

01)⊕ (B0 ⊕
RB

0 ⊕RB
01), (A0 ⊕RA

1 ⊕RA
11)⊕ (B0 ⊕RB

1 ⊕RB
11)を計算することになる．これは整理すると

以下のように書き換えることができる：(A0 ⊕B0)⊕RAB
0 ⊕RAB

01 , (A0 ⊕B0)⊕RAB
1 ⊕RAB

11

これは Ai⊕Biを秘密分散したときのシェア分配と同じ構造であることは明らかであり，計

算代行者U∞は，通常のXOR-SSS復元処理ルーチンを用いることで Ai⊕Biを復元すること

ができる．

第三者および計算代行者の不正を防止する方法

同じ秘密データ部にAやB を直接利用せず，あらかじめ鍵ストリームKを XOR演算でマ

スクしておくことで本来のデータが復元できないようにすることができる．このとき A, B両

者にマスクする必要はなく，片方のみで十分である．例えばシェア生成時に A⊕K, Bに対す

るシェアを計算しておくと，計算代行者 U∞から返却されてくるデータは A⊕B ⊕Kであり

鍵ストリームで暗号化しておく効果が得られる．なお，全てのエンティティに A,B のデータ

に対する漏洩もなく，一様ランダムデータとして見えるため安全に処理可能である．

依頼者は最後にA⊕B ⊕Kに対してK を足し合わせて結果を得る必要があるためKの鍵

管理を行うデメリットが発生することになる．また，本方式は改ざんに対しては効果がない

ため計算処理は全てのエンティティが正しく行う semi-honestモデルでの議論と考えることが

できる．

3.4.2 加減算

入力 A,B に対して A±B を出力することを考える．演算に用いられる元は適当な L = 2l

に対して Z/LZ上で行うことを想定する．既存の XOR-VSSSを利用して，XOR演算の代わ

りに Z/LZ上の加算・減算に演算に書き換えた numeric-versionのマトリクスを利用する．

構成方式 3.29 (Z/LZ上の秘密分散（XOR-SSSの numeric-version）) XOR-(2, n)-SSSで分散

時に用いられるマトリクスを用いて以下のように構成する．

• XOR-SSSでのRj は numeric-versionでも同様に Z/LZ上からランダムに選択する

• XOR-SSSでは XOR演算で Rj を足しこんで秘匿化しているが，シェア Wi の添字の奇

偶性に応じて加算・減算を選択する．

– シェアWi の添字が奇数の場合は加算．

– シェアWi の添字が偶数の場合は減算．
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• XOR-SSSにてMα がシェアWij に複数出現する場合には正負を交互にして演算する．

• numeric-versionでの復元時にWi とWj を足し合わせる際には，添字の和 i+ j が奇数

の場合には加算，偶数の場合には減算して r∗ を相殺する．

具体的には例 3.11を用いて構成した例を紹介する．

例 3.30 (例 3.11の numeric-version )

W0 m0 + r0 m0 + r1

W1 m1 −m2 − r0 m2 − r1

W2 m1 + r0 m1 −m2 + r1

W3 m2 − r0 m1 − r1

ここでm1,m2 と r0, r1は Z/LZの元でありm0:= 0である．r0, r1 は XOR-VSSSにおける

ランダムデータにあたり，numeric-versionにおいては乱数として認識される．XOR-SSSにお

いてランダムデータをキャンセルすることで元データを取り出す作業が行われている方式と

同じく，r∗をキャンセルする必要が出てくる．その際には，XOR演算では正負をケアする必

要が無かったが，numeric-versionでは算出される値を補正する場合が発生しており，上記ルー

ルのように，添字の和が奇数の場合には加算，偶数の場合には減算して r∗を相殺するように

設計している．

例 3.31 (例 3.30の演算処理方法 )

F (W0,W1) + m1 −m2 m2

F (W0,W2) − −m1 −m1 +m2

F (W0,W3) + m2 m1

F (W1,W2) + 2m1 −m2 m1

F (W1,W3) − m1 − 2m2 −m1 +m2

F (W2,W3) + m1 +m2 2m1−m2

例 3.30において，各シェアの出力を見ていく．その際の乱数キャンセルのために，2列目

に示したように各シェアを加算するか減算するかを選択する必要がある．いずれのケースも，

連立方程式を解くことで元データを復元することができることが分かる．これはXOR-SSSに

おいてシェア同士を XOR演算で加算する際に線形独立であることから Z/LZ上の演算でも
線形独立であり，復元可能である．

本提案方式の優位性

Ben-Orらによる方式 [38]は Shamirによる多項式補間を用いる (k, n)-SSSをベースにして

いるため，ある素数 pに対してGF (p)上の演算が必要である．一方で，本提案方式はZ/(2l)Z
上で演算を行う方式のため現在のCPUアーキテクチャに適しており，Ben-Orらによる方式に

比べ，高速な演算を行うことが可能である．
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第4章 視覚復号型秘密分散法（Visual Secrect
Sharing Scheme, VSSS）

秘密分散法（Secret Sharing Scheme）の一例である (k, n)-しきい値秘密分散法は，秘密情報

Sを n個の分配情報（シェア）wi (1 ≤ i ≤ n)に符号化する方式であり，任意の k (k ≤ n)個

の分配情報から秘密情報 Sを復号することは可能であるが， k − 1個以下の分配情報からは

秘密情報 Sに関する情報は全く得られないという性質を持つ．

新しいタイプの秘密分散方式として，秘密情報および分散情報に画像を用いる視覚復号型

秘密分散法（Visual Secrect Sharing Scheme, VSSS）[61]が提案されている．機密画像を複数

のシェア画像に予め分散し OHPスライドのように透過性を持ち物理的に重ねあわせが可能な

ものに印刷しておく．元の機密画像を復元する際にはそれぞれのシェア画像を重ね合わる操

作により，特に計算機のリソースを使うことなく，目の錯覚を利用して機密画像を復元する

ことができる．

VSSSは (k, n)-しきい値秘密分散法に基づく方式（以下 (k, n)-VSSS）が構成 [61]され，こ

れまでに

・復元時のコントラスト（見やすさ）の改善 [56] [57]

・グレースケール・カラー画像への適用 [59] [62]

・一般的な復元のためのアクセス構造の検討 [44] [49]

などの切り口で研究の進展がなされており，本論文では最後のアクセス構造に着目して新し

い方式を提案する．

(k, n)-VSSSは各シェア画像に対して平等に復元のための権限が与えられている．しかし秘

密情報の分散を目的に実際に VSSSを利用する場合には，復元のための特権を持つメンバーが

存在したり，特定のグループ内のメンバーだけでは復元が許可されない等の多様なアクセス構

造が必要とされる．以上の背景のもとグラフで表現されたアクセス構造（graph-based access

structure）を持つ VSSS [44]であるグラフタイプ VSSS（以下 GVSSS）が提案されている．

GVSSSでは，グラフの頂点集合をシェア画像の集合と対応づけ，２頂点間に辺が存在する

場合には（２頂点に対応する２つのシェア画像から）機密画像が復元され，辺が無い場合に

は復元されないというアクセス構造を持つ．(2, n)-VSSSは，上記のグラフとして完全グラフ

を利用した場合に相当するため GVSSSは (2, n)-VSSSの拡張と考えることができる．本論文

ではさらに GVSSSの概念を拡張して，辺の有無（つまり距離１かどうか）ではなく２頂点

間の距離に基づいたアクセス構造を持つ GdVSSSを提案する．既存の GVSSSでは１つの機

密画像のみがシェア画像に埋め込まれていたが，本論文で提案するスキームでは２枚のシェ

ア画像を重ねあわせたときに，シェア間の距離に応じて復元される機密画像が異なるような
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multi-GdVSSSを構成することを実現した．このように複数の機密画像を埋め込むことができ

るため，既存の GVSSSに比べ利用用途が拡がると考えられる．また，特に強正則グラフに

対して機密画像のコントラストの改善を検討し，既存方式に比べより見やすい構成方法につ

いても新たに提案する．

4.1 従来の視覚復号型秘密分散法

4.1.1 視覚復号型 (k, n)-しきい値秘密分散法

Naor, Shamirによる (k, n)-VSSS [61]の構成方法について説明する．機密画像 SI は２値

（白黒）画像とし各画素成分 SI(x, y)は画素が白（透明）の場合には０，黒の場合には１と

表現するものとする．機密画像 SI を構成する各画素は，シェア画像においてはm個の画素

で表現される．つまり成分 SI(x, y)はシェア画像においてm画素で構成される (x, y)ブロッ

クに対応し，シェア画像は機密画像のm倍に拡大される．このmを画像拡大率と呼ぶ．m

が平方数であればシェア画像の縦横比を変更しないで構成できるが，非平方の場合には，比

率を変える，画素形状を変える，平方数になるように冗長部分を付けるなどの処理が必要と

なる．

複数枚のシェア画像を重ね合わせた際に各ブロック（m個の部分画素）における黒画素数

の差（コントラスト）によって，白か黒かが視覚的に認識され，機密画像を得ることができ

る．シェア画像の構成には後述する生成行列を用いる．以下 (k, n)-VSSSにおける (1)生成

行列の定義，(2)分散画像の構成方法，(3)具体的な生成行列の例を示す．

4.1.2 生成行列の定義

(k, n)-VSSSにおけるシェア画像の構成には 2種類の生成行列（Basis Matrix）S0 及び S1

を用いる．これらの各生成行列は，共に n × m のバイナリ行列（成分が０か１）であり，

行列の各行はシェア画像の集合 W = {wi|1 ≤ i ≤ n} により添字付けされる．２つの閾値
d0, d (1 ≤ d0 < d ≤ m)に対して，生成行列 S0, S1は次の 3つの性質を持つ．

(i) S0の任意の異なる k個の行ベクトルを選択し，OR（論理和）演算を施したベクトルの

重みは d0 以下である．

(ii) S1の任意の異なる k個の行ベクトルを選択し，OR演算を施したベクトルの重みは d以

上である．

(iii) 1 ≤ q < k を満たす q 個の任意の部分集合 W ′ = {wi1 , . . . , wiq} ⊂ W に対し，S0, S1

の行をそれぞれW ′ に制限した 2つの q×m行列は，列の入れ替えにより同じ行列と

なる．
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相対差 αを α = (d − d0)/mと定義する．相対差は復元する際に白か黒かを判別する際の

重要なパラメータであり，できるだけ大きいことが望まれる．また視覚的に復元可能な αの

値は 1/25程度までとされ，それ以上小さくなると機密画像の復元が困難になる．

例 4.1 ((3, 3)-VSSS) (3, 3)-VSSSを構成する生成行列の例を挙げておく．この例では m =

4, α = 1/4である．

S0 =

 1 1 0 0

1 0 1 0

0 1 1 0

 , S1 =

 0 0 1 1

0 1 0 1

1 0 0 1

 .

4.1.3 シェア画像の構成方法

前節の性質を持つ生成行列 S0, S1 を用いて機密画像 SI からシェア画像を作成する方法を

説明する．機密画像 SI の各成分 SI(x, y)に対して次の処理を行う．

1. 生成行列として，SI(x, y) = 0の場合は S0，SI(x, y) = 1の場合は S1 を選択する．

2. m次の置換群から置換 ϕを任意に選ぶ．

3. 各シェア画像 wi (1 ≤ i ≤ n)の (x, y)ブロックは，生成行列の wi 行成分（m変数のベ

クトル）に置換 ϕを施したものとする．

4.1.4 グラフタイプ VSSS

D.R.Stinsonらによるグラフタイプ VSSS（GVSSS）[44]について説明する．グラフ Gと

は，頂点集合 V と，辺（V × V の元）集合 E とのペアであり，G = (V,E)と記述される．

本論文では，多重辺やループを持たない無向 (undirected)グラフと仮定する．また任意の 2頂

点には必ずパスが存在する連結（connected）グラフのみを取り扱う．

GVSSS [44]は，頂点集合 V を VSSSにおけるシェア画像の集合W = {wi|1 ≤ i ≤ n}と同
一視し，２つのシェア画像（２頂点）間に辺が存在する場合には機密画像が復元され，辺が

無い場合には復元されないというアクセス構造を持つ．

以上の定義のもと，一般のグラフに対して（グラフを固定したときの）画像拡大率の最小

値m∗に関するいくつかの定理と，頂点数が４までの全ての無向グラフに対してm∗と生成行

列が分類されている [44]．

4.1.5 スターグラフ分割による構成

一般のグラフに関してシステマティックに GVSSSを構成する方法 [44]を紹介する．グラ

フ Gをスターグラフ，つまり１頂点（中心）からしか辺が存在しないグラフに分割する．ス

ターグラフが与えられた場合，S0の各行を {1, 0}，S1の各行を中心頂点のみ {1, 0}それ以外
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を {0, 1}とした画像拡大率 2の生成行列を持つ GVSSSが構成できる．この画像拡大率 2の

生成行列を利用し，分割されたスターグラフの生成行列を連結する（各分割スターグラフの

生成行列を横に並べる）ことでグラフ Gに対する生成行列を構成することができる．生成行

列の連結方法については 4.2.1節で構成方法を述べる．分割されたスターグラフの個数を βと

すると，画像拡大率はm = 2β であり，相対差は α = 1/m = 1/(2β)となる．

図 4.1:グラフ∆3, Paley(5)

図 4.1（左）のグラフ∆3 をスターグラフ分割する場合には最低４つのコンポーネントを必

要とする．そのため本構成法では最小で画像拡大率が８（つまり相対差は最大 1/8）の生成

行列を持つ GVSSSしか構成できない．しかし次の生成行列により画像拡大率３（つまり相対

差は 1/3）の GVSSSを構成することが知られている．

例 4.2 (GVSSS-(∆3, 3))

S0 =



1 1 0

1 1 0

1 1 0

1 0 0

1 0 0

1 0 0


, S1 =



1 1 0

1 0 1

0 1 1

0 0 1

0 1 0

1 0 0


.

画像拡大率mの生成行列を持つ GVSSSを GVSSS-(G,m)と表記すると定めると，スター

グラフ分割法を用いてGVSSS-(∆3, 8)を生成する一方でGVSSS-(∆3, 3)が存在していること

を示している．このようにスターグラフ分割法は必ずしも相対差が最大となる構成方法では

ないため，コントラストを改善する研究の余地が残されていると言える．

次節では辺の有無による機密画像の復元の可否というスキームを拡張して，新しいアクセ

ス構造を持つmulti-GdVSSSを提案する．さらにスターグラフ分割法を利用した構成方法より

も画像拡大率を小さくする（相対差を大きくする）手法についても検討している．
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4.2 GVSSSの拡張 multi-G dVSSS

本節にて GVSSSの拡張を行うが，まずいくつかの記号の定義をしておく．n頂点グラフ

G = (V,E)の最大距離をDとしたとき，V × V は 2点間の距離によりE0, E1(= E), . . . , ED

に分割することができる．つまり Ei: = {(x, y) ∈ V × V |x, yの距離が i}とすると V × V =∪D
i=0Ei となる．さらに Ei に対する n× n隣接行列Aiを次のように定義する．

(Ai)xy: =

{
1 if (x, y) ∈ Ei,

0 if (x, y) /∈ Ei.

Γ := {1, . . . , D}を Γ =
∪l

i=1 Γi となるような互いに素な l個の部分集合 Γ1, . . . ,Γl に分割す

る．特に Γ0: = 0とおく．このとき EΓk
: =

∪
j∈Γk

Ej とすると，V × V =
∪l

k=0EΓk
となる．

以上の定義のもと２頂点の距離に基づき次のような２つのスキームを導入することができる．

アクセス構造（１）

特に l = 2つまり V × V = E0 ∪ EΓ1 ∪ EΓ2 と仮定する．異なる 2頂点 wi, wj を選択した

とき (wi, wj) ∈ EΓ1 の場合は機密画像が復元されるが，(wi, wj) ∈ EΓ2 の場合は復元できな

いというアクセス構造を考える．

ここで Γ1 = {1}すなわち EΓ1 = E を満たす場合は，従来型 GVSSSに相当する．つまり，

異なる 2頂点 wi, wj を選択したとき (wi, wj) ∈ EΓ1 の場合は機密画像が復元されることから，

新しいグラフとしてG1 = (V,EΓ1)を考えることにより，従来型 GVSSSに帰着することがで

きる．

アクセス構造（２）

異なる 2頂点 wi, wj を選択したとき (wi, wj) ∈ EΓk
の場合は機密画像 SIk が復元される．

つまり l個の機密画像 SIk (1 ≤ k ≤ l)のうちいずれかが復元されるというアクセス構造を考

える．

l ≥ 3の場合も 2l 個の拡張生成行列を考えることにより同様に構成可能であるため，本節

では特に l = 2の場合についてのみ取り上げる．２つの機密画像を SI1, SI2 としそれぞれの

画素成分を SI1(x, y), SI2(x, y)とする．また SI1, SI2 の画素数は同一であるとする．

アクセス構造（１）は従来のGVSSSに帰着できるため，以降はアクセス構造（２）の構成

を検討する．アクセス構造（２）を持つ拡張GVSSSをmulti-GdVSSSと表記する．
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拡張生成行列の定義

従来のように２つの生成行列を用いるのではなく，S(0,0), S(1,0), S(0,1), S(1,1) の４ (= 22)つ

の拡張生成行列を利用する．これらの拡張生成行列は次の 3つの性質を持つように生成する．

ただしW = {wi|1 ≤ i ≤ n}で添字付けされたバイナリ行列 B に対して，(wi, wj)成分を B

の wi 行目のベクトルと wj 行目のベクトルの OR演算を施したベクトルの重みと定義した対

称行列をR(B)とおく．

(i)′ R(S(1,0))−R(S(0,0))は
∑

i∈Γ1
Ai の定数倍である．

(ii)′ R(S(0,1))−R(S(0,0))は
∑

i∈Γ2
Ai の定数倍である．

(iii)′ R(S(1,1))−R(S(0,0))は
∑

i∈Γ1∪Γ2
Ai の定数倍である．

シェア画像の構成方法

機密画像 SI1, SI2の各成分 SI1(x, y), SI2(x, y)に対して，SI1(x, y) = aかつ SI2(x, y) = b

の場合に生成行列として S(a,b) を選択する．以降の処理は 4.1.3と同様である．

例 4.3 (生成行列の例) 図 4.1（右）のグラフ Paley(5)に対して，Γ1 = {1}, Γ2 = {2}となる
multi-GdVSSSを構成するm = 7の生成行列は次の通りである．

S(0,0) =


1 0 0 0 0 1 1

0 1 0 0 0 1 1

0 0 1 0 0 1 1

0 0 0 1 0 1 1

0 0 0 0 1 1 1

 ,

S(1,0) =


0 1 0 0 1 1 0

1 0 1 0 0 1 0

0 1 0 1 0 1 0

0 0 1 0 1 1 0

1 0 0 1 0 1 0

 ,

S(0,1) =


0 0 1 1 0 1 0

0 0 0 1 1 1 0

1 0 0 0 1 1 0

1 1 0 0 0 1 0

0 1 1 0 0 1 0

 ,
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S(1,1) =


1 0 0 0 1 0 1

1 1 0 0 0 1 0

0 1 1 0 0 0 1

1 0 1 1 0 0 0

0 1 0 1 1 0 0

 .

図 4.2:シェア画像と復元画像

図 4.2はそれぞれ wi (1 ≤ i ≤ 5)に対応したシェア画像（ただしm = 9に拡張）と，シェ

ア画像を重ねあわせたときの復元画像として w1 +w2, w1 +w3, w2 +w3 の例を示した．距離

1の場合には機密画像 SI1「１」が，距離 2の場合には機密画像 SI2「２」が復元される．

既存方式との違い

アクセス構造（２）は複数画像を埋め込むことのできる従来の提案と類似しているように

捉えられるが，提案方式は次を満たし，既存方式とは異なることに留意されたい．

• 複数の画像が埋め込まれている領域が異なる方式 [57]ではない．

• 重ねあわせる枚数により異なる復元画像を得る方式 [54] [56]ではない．

• シェア画像を 1画素分ずらすことにより異なる復元画像を得る方式 [52]ではない．
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4.2.1 生成行列連結による構成法

従来型 GVSSSからmulti-GdVSSSを構成する単純な方式を述べる．グラフ G1 = (V,EΓ1)

に基づく GdVSSSの生成行列を S0(G1), S1(G1)，画像拡大率を m(G1) とし，グラフ G2 =

(V,EΓ2)においても同様の記号を用いる．

このとき S(a,b): = [Sa(G1)|Sb(G2)]とする画像拡大率 m(G1) +m(G2)の 4つの生成行列

を用いてmulti-GdVSSSが構成できる．しかし lが増大するに従い画像拡大率が大きくなる欠

点がある．そこで，次節にて強正則グラフを用いて画像拡大率の増大を抑える方法について

検討していく．

4.2.2 強正則グラフ利用による画像拡大率の削減

本節では以下の考察によりグラフに対して強正則という制約を設けた上で検討を行う．以

降において，I は単位行列，J は成分がすべて１の行列を表すものとする．一般に，バイナ

リ行列B のすべての行ベクトルが同じ重み（ここでは kB）を持つとき R(B)は

(r1)R(B) = 2kBJ −BBT

と書くことができる．(r1)式から，Γ′ ⊂ Γに対し

(r2)MMT = kI +
∑
d∈Γ′

Ad

となるようなバイナリ行列M を見つけることにより，本論文で提案するアクセス構造（１）

を持つGdVSSSを構成することが可能であることがわかる．ここでGdVSSSはアクセス構造

（１）の定義から，グラフの距離に応じて復元の可否を決定するGVSSSの拡張方式と定める．

2頂点間の距離 dが d ∈ Γ′ に含まれる場合には機密画像を復元し，それ以外の場合には復元

せず，機密画像に関する一切の情報を漏らさない方式である．

ここで，最大距離が２，頂点数 nのグラフが

(r3)A1A1
T = kI + λA1 + µA2（ただし 0 < µ < k < n− 1とする）

を満たすとき，強正則（Strongly Regular）と呼ぶ．このとき各パラメータ n, k, λ, µ間には次

の関係が成立している [46] [60]．

(r4) k(k − λ− 1) = µ(n− k − 1)

例 4.4 (強正則グラフ Paley(5)) グラフ Paley(5) は (n, k, λ, µ) = (5, 2, 0, 1) のパラメータを

持つ強正則グラフである．

38



Paley(5)の隣接行列 A1 および A2は

A1 =


0 1 0 0 1

1 0 1 0 0

0 1 0 1 0

0 0 1 0 1

1 0 0 1 0

 , A2 =


0 0 1 1 0

0 0 0 1 1

1 0 0 0 1

1 1 0 0 0

0 1 1 0 0


であり，

0 1 0 0 1

1 0 1 0 0

0 1 0 1 0

0 0 1 0 1

1 0 0 1 0




0 1 0 0 1

1 0 1 0 0

0 1 0 1 0

0 0 1 0 1

1 0 0 1 0



T

=


2 0 1 1 0

0 2 0 1 1

1 0 2 0 1

1 1 0 2 0

0 1 1 0 2

 = 2I +A2

を確認できる．

以降，(r2)式と (r3)式を比較し λと µの差を利用して従来型 GVSSSを構成する手法につ

いて詳細に述べる．

Mat{(A)a(B)b}を行列Aを a回,行列B を b回横に並べた行列とする．このとき上式を満

たす強正則グラフに対して次が成立する．

(m1)R(Mat{(I)a(1n)b}) = (a+ b)J + a(A1 +A2).

(m2)R(Mat{(A1)1(1n)c}) = (k + c)J + (k − λ)A1 + (k − µ)A2.

ただし 1nは全ての成分が１の n× 1行列とする．(m1)(m2)式より λ < µを満たすとき，J

の項と A2 の項の係数が一致するように方程式を解くことにより，a = k − µ, b = µ, c = 0を

選択することで従来型 GVSSSが構成できる．さらに，

(m3)R(Mat{(A1 + I)1(1n)d}) = (k + 1 + d)J + (k − λ− 1)A1 + (k − µ+ 1)A2

と，アダマール行列 [47][48]により構成可能な

(m4)R(H) = (2p+ 1)J + (p+ 1)(A1 +A2)

を満たす 4p + 3次正方行列 H を用いると，µ = λ+ 1が成立する場合にのみ multi-GdVSSS

が構成できる．このとき a = p = k − µ, b = a+ 1, d = k − 2µ, c = d+ 1を選択すればよい．

また画像拡大率をmとすると相対差は 1/mとなる．
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4.2.3 評価

以下multi-GdVSSSに関する２つの構成方法について画像拡大率の比較により有効性を評

価する．

• （既存方式）4.1.5節のスターグラフ分割法により構成された従来型 GVSSSを用いて

4.2.1節の生成行列連結法で構成する手法

• （提案方式）4.2.2節の (m3)(m4)式を用いて構成する手法

両方式ともに，画像拡大率を mとすると相対差は 1/mで表され，相対差は画像拡大率に

のみに依存する．つまり画像拡大率が小さいほど相対差は大きくなり，よりコントラストを

改善することを意味する．

評価対象とするグラフは，頂点数 13以下の全ての強正則グラフとした．4.2.2節の手法に

適用するためには µ = λ+ 1を満たす必要があるが，頂点数が 13以下の強正則グラフは全て

µ = λ + 1を満たすことが知られている [60]．また，頂点数が 13を超え，µ = λ + 1を満た

す強正則グラフは Paley(17)などが挙げられるが，相対差が現実的ではないため評価対象か

ら除外した．

表 4.1は上記の２方式を適用したときの画像拡大率を比較したものである．4.2.1節のスター

グラフ分割法に比べ 4.2.2節の強正則グラフ利用方式は画像拡大率 mを削減していることが

わかる．

表 4.1: multi-GdVSSSの構成法の違いによる画像拡大率の比較

スターグラフ分割法 強正則グラフ利用

グラフ n k λ µ 4.2.1節 4.2.2節

L2(2) 4 2 0 1 8 7

Paley(5) 5 2 0 1 12 7

L2(3) 9 4 1 2 28 21

Petersen 10 3 0 1 32 23

Paley(13) 13 6 2 3 50 43

ここで，上記各グラフの定義を行う．Lattice graphL2(m) (m ≥ 2)は V = S × S (S は位

数 mの集合）とし，相異なる直積の元が同じ座標成分を持つときに辺を持つグラフである．

Paley graphPaley(q) (qは q ≡ 1 (mod 4)を満たす素数べき)は V = GF (q) (位数 qの有限体)

とし，相異なる元の差が平方数であるときに辺を持つグラフである．Petersen graphは V を

位数 5の集合における位数 2の部分集合の集まりとし，相異なる部分集合が互いに素のとき

に辺を持つグラフである．
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4.2.4 提案方式の利用例

VSSSは秘密分散機能を備えた印刷装置への適用ばかりでなく，ユーザの個人認証と同時に

（信用できないかもしれない）端末に対する認証が可能 [52] [58] [55]であり，ヒューマンクリ

プト [51]において非常に有効なアプリケーションであると考えられている．

本論文で提案したmulti-GdVSSSを対面型属性証明に適用した例を示す．各シェア画像は各

エンティティに配布され，直接対面を通してお互いのシェアを重ねあわせることで相手がど

のような属性を保持するか，どのようなグループに属するかを示す用途に用いることができ

る．このとき従来は同じグループのメンバーかどうかを認識するという目的で利用される方

式が想定されるがmulti-GdVSSSを用いることにより各エンティティごとにあるエンティティ

から見た他エンティティとの関係が異なるという性質を用いて，次のような用途に利用でき

る．各シェア画像を持つエンティティの年齢がどのくらい離れているかを，グラフ上の２エ

ンティティ間の距離で表現しておく．これによりお互いの年齢を公開しないで相手の年齢が

自分とどのくらい離れているかだけを知る手段に利用できる．

さらに，本論文ではグラフとして無向グラフのみを扱ったが，multi-GdVSSSを 2点間の距

離を辺の重みに置きかえることで，重み付けグラフを用いる方法への拡張が可能であると考

えられる．

4.3 復元画像として白黒反転画像を許容する視覚復号型秘密分散法

[61] では (k, n)-しきい値秘密分散法に基づく方式（以下 (k, n)-VSSS）が構成されている

が，復元のためのアクセス構造は (k, n)-しきい値法に限らず，様々なアクセス構造を持った

VSSSが提案されている．そのひとつに，グラフで表現されたアクセス構造（graph-based access

structure）を持つ VSSS [44]であるGVSSSが存在する．

GVSSSは復元のためのアクセス構造をグラフで表現する．グラフの頂点集合をシェア画

像の集合と対応づけ，２頂点間に辺が存在する場合には（２頂点に対応する２つのシェア画

像から）機密画像が復元され，辺が無い場合には復元されないというアクセス構造である．

(2, n)-VSSSは，上記のグラフとして完全グラフを利用した場合に相当するため GVSSSは

(2, n)-VSSSの拡張と考えることができる．

GVSSSはスターグラフ分割法 [44]などにより，任意のグラフに関してシステマティックに

構成することができるが，画像拡大率（機密画像の１画素に対するシェア画像の画素数）は

必ずしも最小となる構成方法ではないことを前節で見てきた．本節では，さらに復元画像の

コントラストを改善するための新しい構成方法を複数提案する．また，提案方式により，い

くつかのグラフにおいて画像拡大率を最小にする optimalな結果を得た．

4.3.1 グラフに関する定義・記法

グラフ Gとは，頂点集合 V と，辺（V × V の元）集合 E とのペアであり，G = (V,E)と

記述される．本論文では，多重辺やループを持たない無向グラフと仮定する．各行，各列を
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V（ただし |V | = n）により添字付けされた Gに対する n× n隣接行列Adj(G)を次のよう

に定義する．

(Adj(G))xy: =

{
1 if (x, y) ∈ E,

0 if (x, y) /∈ E.

グラフ G = (V,E)に対して V ′ ⊂ V かつ E′ ⊂ E となるようなグラフ G′ = (V ′, E′)を部

分グラフ (subgraph)と呼ぶ．さらに部分グラフ G′ = (V ′, E′)が任意の u, v ∈ V ′ に対して、

{u, v} ∈ E ⇔ {u, v} ∈ E′が成り立つときに、誘導部分グラフ (induced subgraph)と呼ぶ．G

に対する誘導部分グラフの集合を Ind(G)と置く．G ∈ Ind(G)とするが，空グラフ（辺を含

まないグラフ）は Ind(G)には含まれないとする．

完全グラフとは，異なる２頂点間に必ず辺を持つグラフであり，n頂点を持つ完全グラフ

をKn と表記する．クリーク (clique)は，グラフに含まれる完全部分グラフを指し，ω(G)を

グラフ Gに対する最大クリークの大きさとする．

完全 2部グラフとは，頂点集合 V を V1, V2 に分割 (V = V1 ∪ V2, V1 ∩ V2 = ∅)したとき，
任意の u ∈ V1, v ∈ V2 の間に辺が必ず存在するが，他には辺がないグラフである．|V1| = a1,

|V2| = a2 であるとき，Ka1,a2 と表記する．特にK1,a をスターグラフと呼ぶ．

完全 n部グラフとは，頂点集合 V を V1, V2, . . . , Vn に分割 (Vi ∩ Vj = ∅(i ̸= j))したと

き，任意の u ∈ Vi, v ∈ Vj(i ̸= j)の間に辺が必ず存在するが，他には辺がないグラフである．

|Vi| = ai であるとき，Ka1,a2,...,an と表記する．

n 頂点グラフ G = (V (G), E(G)) に対する n部グラフとは，頂点集合 V を V1, V2, . . . , Vn

に分割したとき，Gの各頂点 V (G) = {v1, v2, . . . , vn}を {V1, V2, . . . , Vn}と対応付け，任意
の u ∈ Vi, v ∈ Vi((vi, vj) ∈ E(G))の間に辺が必ず存在するが，他には辺がないグラフである．

|Vi| = aiであるとき，Ka1,a2,...,an(G)と表記する．Gを完全グラフとしたKa1,a2,...,an(Kn)は

完全 n部グラフKa1,a2,...,an と一致する．

4.3.2 GVSSSの拡張G±VSSSに関する代数的定義

G = (V,E) に対する GVSSS [44]は，頂点集合 V (|V | = n) をシェア画像の集合 W =

{wi|1 ≤ i ≤ n}と同一視し，２つのシェア画像（２頂点）間に辺が存在する場合には機密画
像が復元され，辺が無い場合には復元されないというアクセス構造を持つものであった．

機密画像は２値（白黒）画像とし各画素成分 SI(x, y) は画素が白（透明）の場合には０，

黒の場合には１と表現するものとする．またシェア画像も２値画像であり同様の表現方式を

持つとする．機密画像 SI を構成する各画素は，シェア画像においてはm個の画素で表現さ

れる．つまり成分 SI(x, y)はシェア画像においてm画素で構成される (x, y)ブロックに対応

し，シェア画像は機密画像のm倍に拡大される．このmを画像拡大率と呼ぶ．２枚のシェア

画像を重ね合わせた際に各ブロック（m個の部分画素）における黒画素数の差（コントラス

ト）によって，白か黒かが視覚的に認識され，機密画像を得ることができる．このとき復元

画像として白黒反転画像を許容する拡張方式（文献 [65]においては V CS2として定義されて

いる方式）をG±VSSSと表記することとする．
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G±VSSSにおける生成行列

G±VSSSの構成方法を表現するために，2種類の生成行列（Basis Matrix）S0 及び S1 を用

いる．これらの各生成行列は，共に n×mのバイナリ行列（成分が０か１）であり，行列の

各行はシェア画像の集合W = {wi | 1 ≤ i ≤ n}により添字付けされる．またmを画像拡大率

とする．アクセス構造としてグラフGで表現された画像拡大率mの生成行列を持つG±VSSS

を G±VSSS-(G,m)と表記する．

w(v)をベクトル vの重み（ベクトル内の 1の個数）とする．また，各行をW = {wi | 1 ≤
i ≤ n} で添字付けしたバイナリ行列 B に対して，B(wi) を B の wi 行ベクトルとしたと

き， (wi, wj)成分を w(B(wi) +B(wj))と定義した n次対称行列をR(B)とおく．行列 Aに

対し，Aの各成分の絶対値を成分として持つ Aと同サイズの行列を abs(A)と置く．さらに

norm(A)を (norm(A))xy: = 0 if Axy = 0, (norm(A))xy: = 1 if Axy ̸= 0と定義する．このと

き G±VSSS-(G,m)の生成行列は次の定義を満たすように構成される．

定義 4.5 (G±VSSS-(G,m)の生成行列) G±VSSS-(G,m)の |V (G)|×m生成行列 S0, S1は　

norm( R(S1)−R(S0) ) = Adj(G)を満たす．

例 4.6 (G±VSSS-(∆3, 3))

Adj(∆3) =



0 1 1 1 0 0

1 0 1 0 1 0

1 1 0 0 0 1

1 0 0 0 1 1

0 1 0 1 0 1

0 0 1 1 1 0


.

S0 =



1 1 0

1 1 0

1 1 0

1 0 0

1 0 0

1 0 0


, S1 =



1 1 0

1 0 1

0 1 1

0 0 1

0 1 0

1 0 0


.

R(S0) =



2 2 2 2 2 2

2 2 2 2 2 2

2 2 2 2 2 2

2 2 2 1 1 1

2 2 2 1 1 1

2 2 2 1 1 1


.
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R(S1) =



2 3 3 3 2 2

3 2 3 2 3 2

3 3 2 2 2 3

3 2 2 1 2 2

2 3 2 2 1 2

2 2 3 2 2 1


.

よって

norm( R(S1)−R(S0) ) = R(S1)−R(S0) =



0 1 1 1 0 0

1 0 1 0 1 0

1 1 0 0 0 1

1 0 0 0 1 1

0 1 0 1 0 1

0 0 1 1 1 0


= Adj(∆3)

を満たすことが確認できる．

4.3.3 GVSSSに対する最小画像拡大率に関する既存の結果

グラフ G を与えたとき，GVSSS-(G,m) が存在する m の最小値を m∗(G) とおく．特に

GVSSS-(G,m)が optimalであるとは，m = m∗(G)を満たすときとする．m∗(G)に関しては

既に次のような結果が知られている．

定理 4.7 ([44] Theorem 7.3)m∗(Kn) = min{m| n ≤ mC⌊m
2
⌋}.

定理 4.8 ([44] Theorem 7.4)m∗(G) ≥ m∗(Kω(G)).

定理 4.8は m∗(G)の下界を与えているが，与えられたグラフ Gの最大クリークを求める

問題は NP完全問題である．

4.3.4 Independentの定義

与えられたグラフGに対してGVSSS-(G,m)の生成行列によっては，次に挙げる例 4.9の

ように，配布先は異なるが全く同じシェア画像が存在する場合がある．

例 4.9

Adj(G) =

 0 1 1

1 0 0

1 0 0

 , S0 =

 1 0

1 0

1 0

 , S1 =

 1 0

0 1

0 1

 .

定義 4.10 GVSSS-(G,m)の生成行列 S0, S1が次を満たすとき，GVSSS-(G,m)を independent

という．S0 の wi 行ベクトルと S0 の wj 行ベクトルが一致し，S1 の wi 行ベクトルと S1 の

wj 行ベクトルが一致するような i, j (i ̸= j)は存在しない．
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例 4.6は independentである．independentという概念は GVSSSだけでなく，復元画像とし

て白黒反転画像を許容する視覚復号型秘密分散法G±VSSSにも同様に適用することが可能で

あり，independent G±VSSSに関して次が成り立つ．

定理 4.11 ∃ independent G±VSSS-(G, 2)⇒ G ∈ Ind(K2,2).

証明. m = 2となる S0, S1 の取り得る場合を全て列挙すると次のようになる．

S̃0 =

w1)

w2)

w3)

w4)

w5)

w6)



0 0

1 0

1 0

0 1

0 1

1 1


, S̃1 =

w1)

w2)

w3)

w4)

w5)

w6)



0 0

1 0

0 1

1 0

0 1

1 1


.

上記行列の R(S̃1)−R(S̃0)は次の通りである．

R(S̃1)−R(S̃0) =



0 0 0 0 0 0

0 0 1 −1 0 0

0 1 0 0 −1 0

0 −1 0 0 1 0

0 0 −1 1 0 0

0 0 0 0 0 0


.

norm( R(S̃1)−R(S̃0) )の列成分または行成分がすべて 0の行・列を削除した行列を隣接行列

とするグラフはK2,2 である．

系 4.12 ∃ independent G±VSSS-(G, 3) s.t. G /∈ Ind(K2,2) ⇒ independent G±VSSS-(G, 3) は

optimalである．

上記の定理 4.11，系 4.12の independentという条件をはずすと，容易に次を得る．

定理 4.13 ∃ G±VSSS-(G, 2)⇒ある正整数 a1, a2, a3, a4に対してG ∈ Ind(Ka1,a2,a3,a4(K2,2)).

系 4.14 ∃ G±VSSS-(G, 3) s.t.いかなる正整数 a1, a2, a3, a4に対してもG /∈ Ind(Ka1,a2,a3,a4(K2,2))

⇒ G±VSSS-(G, 3)は optimalである．

4.3.5 グラフ分割による G±VSSSの構成

スターグラフ分割

グラフ GをスターグラフK1,a，つまり１頂点（中心）からしか辺が存在しないグラフに分

割する．スターグラフにおいては，S0 の各行を {1, 0}，S1 の各行を中心頂点のみ {1, 0}，そ
れ以外を {0, 1}とした GVSSS-(K1,a, 2)が構成できる．この画像拡大率 2の生成行列を利用

し，分割されたスターグラフの生成行列を連結（各分割スターグラフの生成行列を横に並べ

る）することでグラフ Gに対する生成行列を構成することができる．分割されたスターグラ

フの個数を β(G)とするとGVSSS-(G, 2β(G))が構成できることがわかる [44]．
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図 4.3:スターグラフ分割，完全 2部グラフ分割

例 4.15 (スターグラフ分割) 図 4.3（左）のグラフ G3 [45] に対するスターグラフ分割は図 4.3
（右上）であり下の生成行列を持つ GVSSS-(G3, 4)を構成することができる．

S0 =

w1)
w2)
w3)
w4)
w5)


1 0 0 0
1 0 0 0
1 0 1 0
1 0 1 0
0 0 1 0

 , S1 =


0 1 0 0
1 0 0 0
0 1 0 1
0 1 0 1
0 0 1 0

 .

完全 n部グラフKa1,a2,...,an への適用

前節のスターグラフ分割を拡張させる．

構成方式 4.16 グラフ分割後の生成行列として GVSSS-(K1,a, 2)を利用する代わりに，GVSSS-

(Ka1,a2,...,an , m
∗(Kn))を利用する．つまり，GVSSS-(Kn,m

∗(Kn))の生成行列をそれぞれ ai

回同じ行ベクトルを繰り返した生成行列を利用する．

例 4.17 (n部グラフ分割) 図 4.3（左）のグラフ G3に対する完全 n部グラフ分割は図 4.3（右
下）であり下の生成行列を持つ GVSSS-(G3, 4)を構成することができる．

S0 =

w1)
w2)
w3)
w4)
w5)


1 0 0 0
1 0 1 0
0 0 1 0
0 0 1 0
0 0 1 0

 , S1 =


1 0 0 0
0 1 1 0
0 0 0 1
0 0 0 1
0 0 1 0

 .

n部グラフKa1,a2,...,an(G)への適用

構成方式 4.18 グラフ分割後の生成行列として GVSSS-(Ka1,a2,...,an ,m
∗(G))を利用する．つま

り，GVSSS-(G, m∗(G))の生成行列をそれぞれ ai 回同じ行ベクトルを繰り返した生成行列を

利用する．
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図 4.4:グラフ P3,K1,1,2,1(P3)

例 4.19 (n部グラフへの適用) G3に対するn部グラフへの適用は図4.4のとおりである．GVSSS-

(P3, 3)から下の生成行列を持つ GVSSS-(G3, 3)を構成することができる．

S0 =

w1)

w2)

w3)

w4)

w5)


1 0 0

1 1 0

1 1 0

1 1 0

0 1 0

 , S1 =


1 0 0

0 1 1

1 1 0

1 1 0

0 0 1

 .

辺消去方式

構成方式 4.20 与えられたグラフの辺集合を，集合差も許してKa1,a2,...,an 及びKa1,a2,...,an(G)

で表記し「差」を S0, S1 を入れ替えるなどして実現する．

例 4.21 (辺消去方式) 図 4.5のように E(G3) = E(K2,3)− (w1, w5) = E(K2,3)−E(K1,1)と表
記することができることを利用する．それぞれ GVSSS-(K2,3, 2), GVSSS-(K1,1, 2)の生成行列
を連結する際に辺 (w1, w5)が消去されるように GVSSS-(K1,1, 2)の S0, S1 を入れ替える処理
を行い，下の生成行列を持つ GVSSS-(G3, 3)を構成することができる．

S0 =

w1)
w2)
w3)
w4)
w5)


1 1 0
1 0 0
1 0 0
1 0 0
1 0 1

 , S1 =


1 0 1
0 1 0
1 0 0
1 0 0
0 1 1

 .
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図 4.5:グラフK2,3 −K1,1

評価

図 4.3記載のG3 を例に挙げて提案方式の優位性（スターグラフ分割法では m=4であった

画像拡大率を，提案方式 2,3では m=3に削減した）が示された．一方，例 4.17,4.19により

m∗(G3) ≤ 3が成立する．G3 /∈Ind(Ka1,a2,a3,a4(K2,2))であり，系 4.14により optimalな構成

であることがわかる．

その他C6 (6頂点のサイクルグラフ)及びその誘導部分グラフ（P5など）も optimalな例であ

る．GVSSS-(C6, 3)を構成する生成行列は次の通りである．GVSSS-(P5, 3)はGVSSS-(C6, 3)

における生成行列の 5行分だけを利用すればよい．

例 4.22 (GVSSS-(C6, 3))

S0 =



1 0 0

1 0 0

1 1 0

1 1 0

0 1 0

0 1 0


, S1 =



0 1 0

1 0 0

0 1 1

1 1 0

0 0 1

0 1 0


.

4.3.6 あえて Independent GVSSSにしないことの意味

分散画像情報が漏洩した場合に，漏洩元を特定することができない問題を解決するために

補正行列追加による non-independent VSSSへの移行方法について触れておく．

S0, S1ともに全く同じ行ベクトルとなっている列集合のうち最大の集合の位数を αとおく．

2m ≥ αを満たすmに対してm列の補正列ベクトルを加える．補正列ベクトルは {0, 0, . . . , 0},
{1, 0, . . . , 0}, {0, 1, . . . , 0}, . . . , {1, 1, . . . , 1}のように 2m 通りのベクトルから異なるベクトル

を選択し S0, S1 ともに同じ列ベクトルを追加する．
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例 4.23 (補正行列追加)

Adj(G) =

 0 1 1

1 0 0

1 0 0

 , S0 =


1 0

1 0

1 0

1 0

1 0

 , S1 =


1 0

0 1

0 1

0 1

0 1


に対して下記のように補正行列を入れることができる．

S0 =


1 0 0 0

1 0 0 0

1 0 0 1

1 0 1 0

1 0 1 1

 , S1 =


1 0 0 0

0 1 0 0

0 1 0 1

0 1 1 0

0 1 1 1

 .

例 4.24 例 4.23は必ずしも最小の画像拡大率で構成したとは限らない点に注意する．例 4.9に

対してうまく構成した事例が以下となる．この例は independentであり，かつ optimalな構成

例である．

S0 =

 1 0

1 0

0 1

 , S1 =

 1 0

0 1

1 0

 .

4.4 画像拡大率が 3のGVSSS,G±VSSSの分類

GVSSS-(C6, 3)（例 4.22）に見られるようにいくつかの optimalなGVSSSの構成事例を見て

きた．以降m∗(G) ≤ 4と画像拡大率を固定させた上で，どのようなグラフにおいてGVSSS-

(G, 3)または G±VSSS-(G, 3)およびGVSSS-(G, 4)または G±VSSS-(G, 4)が構成可能なのか

について分類を試みた（m∗(G) = 4のケースは次節）．

視覚復号型暗号ではなく通常の秘密分散方式においては，いくつかの同様の研究がなされ

ており，シェア数を限定した上でのスモールケースについて分類されている [45]．

定理 4.11は G±VSSS-(G, 2)の分類を完全に終えていることを意味している．そこで，次節

にてm∗ = 3のケースについて定理 4.11と同様の分類結果を示すこととする．
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4.4.1 G±VSSS-(G, 3)の分類

補題 4.25 ∃ independent G±VSSS-(G, 3) ⇔ G ∈ ∆3
±．ただし頂点数 18のグラフ∆3

±の隣接

行列は以下のとおり：

0 1 1 1 0 0 1 0 0 0 1 1 1 0 0 1 0 0

1 0 1 0 1 0 0 1 0 1 0 1 0 1 0 0 1 0

1 1 0 0 0 1 0 0 1 1 1 0 0 0 1 0 0 1

1 0 0 0 1 1 1 0 0 1 0 0 0 1 1 0 1 1

0 1 0 1 0 1 0 1 0 0 1 0 1 0 1 1 0 1

0 0 1 1 1 0 0 0 1 0 0 1 1 1 0 1 1 0

1 0 0 1 0 0 0 1 1 1 0 0 1 0 0 1 0 0

0 1 0 0 1 0 1 0 1 0 1 0 0 1 0 0 1 0

0 0 1 0 0 1 1 1 0 0 0 1 0 0 1 0 0 1

0 1 1 1 0 0 1 0 0 0 1 1 1 0 0 1 0 0

1 0 1 0 1 0 0 1 0 1 0 1 0 1 0 0 1 0

1 1 0 0 0 1 0 0 1 1 1 0 0 0 1 0 0 1

1 0 0 0 1 1 1 0 0 1 0 0 0 1 1 0 1 1

0 1 0 1 0 1 0 1 0 0 1 0 1 0 1 1 0 1

0 0 1 1 1 0 0 0 1 0 0 1 1 1 0 1 1 0

1 0 0 0 1 1 1 0 0 1 0 0 0 1 1 0 1 1

0 1 0 1 0 1 0 1 0 0 1 0 1 0 1 1 0 1

0 0 1 1 1 0 0 0 1 0 0 1 1 1 0 1 1 0



.

上記補題から∆3
±の誘導部分グラフに例 4.22に示した C6（6頂点のサイクルグラフ）や

P5（C6を 5頂点に限定したグラフ）が得られることが分かる．しかも例 4.22とは異なる生成

行列を導出している．以下がその例である．

例 4.26 (例 4.6とは異なるG±VSSS-(∆3, 3)の構成法)

S0 =



0 0 1

0 0 1

0 0 1

0 1 0

0 1 0

0 1 0


, S1 =



0 0 1

0 1 0

1 0 0

0 0 1

0 1 0

1 0 0


.

4.2.2節で示した強正則グラフを用いた構成方法は，白黒反転画像を許容しないGVSSSで

あった．この構成においては 9頂点の Lattice graphL2(3)（各頂点から 4本のエッジを持つ

regularグラフ）に対するGVSSSは画像拡大率が 21（スターグラフ分割法は 28）であったが，

今回のG±VSSSの構成では 3にまで下げることができる．つまり G±VSSS-(L2(3), 3)を構成

しており，しかもこれは optimalな例となっている．
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次に ∆3
± の誘導部分グラフの分類を行った．このとき，重複のカウントを避けるために

independentな事例だけを抽出している．プログラムはGAP [67]と拡張パッケージの一つであ

る Grape package [68]を用いた．また，付録 AにGVSSS-(G, 3)の分類に利用したGAPコー

ドを掲載した．

以下，パラメータ dは与えられたグラフの頂点数を意味する．

d = 3（頂点数 3のケース）

∆3
±の頂点インデックス (1, 2, 3): ∼ K3 0 1 1

1 0 1

1 1 0


注意 4.27 上記の K3 が唯一 m∗ = 3 を満たすグラフであり，これは，m = 2 で構成でき

ないため optimalである．P3 が数え上げられていない理由は P3 は K1,2(P2)と同型であり

G±VSSS-(P3, 2)が構成可能であるためである．

d = 4

(1, 2, 3, 4): 
0 1 1 1

1 0 1 0

1 1 0 0

1 0 0 0


(1, 2, 4, 6): ∼ P4 

0 1 1 0

1 0 0 0

1 0 0 1

0 0 1 0


注意 4.28 頂点数 4の完全グラフK4はリストに存在しない．

d = 5

(1, 2, 3, 4, 5): 
0, 1, 1, 1, 0

1, 0, 1, 0, 1

1, 1, 0, 0, 0

1, 0, 0, 0, 1

0, 1, 0, 1, 0
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(1, 2, 3, 4, 7): 
0, 1, 1, 1, 1

1, 0, 1, 0, 0

1, 1, 0, 0, 0

1, 0, 0, 0, 1

1, 0, 0, 1, 0


(1, 2, 3, 4, 8): 

0, 1, 1, 1, 0

1, 0, 1, 0, 1

1, 1, 0, 0, 0

1, 0, 0, 0, 0

0, 1, 0, 0, 0


(1, 2, 4, 6, 8): ∼ P5 

0, 1, 1, 0, 0

1, 0, 0, 0, 1

1, 0, 0, 1, 0

0, 0, 1, 0, 0

0, 1, 0, 0, 0


注意 4.29 頂点数 5のサイクルグラフ C5はリストに存在しない．

d = 6

(1, 2, 3, 4, 5, 6): ∼ ∆3 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 1

0, 1, 0, 1, 0, 1

0, 0, 1, 1, 1, 0


(1, 2, 3, 4, 5, 7): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 1

0, 1, 0, 1, 0, 0

1, 0, 0, 1, 0, 0
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(1, 2, 3, 4, 5, 9): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 0

0, 1, 0, 1, 0, 0

0, 0, 1, 0, 0, 0


(1, 2, 4, 6, 8, 9): ∼ C6 

0, 1, 1, 0, 0, 0

1, 0, 0, 0, 1, 0

1, 0, 0, 1, 0, 0

0, 0, 1, 0, 0, 1

0, 1, 0, 0, 0, 1

0, 0, 0, 1, 1, 0


注意 4.30 頂点数 6のサイクルグラフC6はリストに存在しており，もちろんこれも optimalで

ある．

d = 7

(1, 2, 3, 4, 5, 6, 7): 

0, 1, 1, 1, 0, 0, 1

1, 0, 1, 0, 1, 0, 0

1, 1, 0, 0, 0, 1, 0

1, 0, 0, 0, 1, 1, 1

0, 1, 0, 1, 0, 1, 0

0, 0, 1, 1, 1, 0, 0

1, 0, 0, 1, 0, 0, 0


(1, 2, 3, 4, 5, 7, 9): 

0, 1, 1, 1, 0, 1, 0

1, 0, 1, 0, 1, 0, 0

1, 1, 0, 0, 0, 0, 1

1, 0, 0, 0, 1, 1, 0

0, 1, 0, 1, 0, 0, 0

1, 0, 0, 1, 0, 0, 1

0, 0, 1, 0, 0, 1, 0
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d = 8

(1, 2, 3, 4, 5, 6, 7, 8): 

0, 1, 1, 1, 0, 0, 1, 0

1, 0, 1, 0, 1, 0, 0, 1

1, 1, 0, 0, 0, 1, 0, 0

1, 0, 0, 0, 1, 1, 1, 0

0, 1, 0, 1, 0, 1, 0, 1

0, 0, 1, 1, 1, 0, 0, 0

1, 0, 0, 1, 0, 0, 0, 1

0, 1, 0, 0, 1, 0, 1, 0


注意 4.31 頂点数 8のサイクルグラフ C8はリストに存在しない．

d = 9

(1, 2, 3, 4, 5, 6, 7, 8, 9): ∼ L2(3) 

0, 1, 1, 1, 0, 0, 1, 0, 0

1, 0, 1, 0, 1, 0, 0, 1, 0

1, 1, 0, 0, 0, 1, 0, 0, 1

1, 0, 0, 0, 1, 1, 1, 0, 0

0, 1, 0, 1, 0, 1, 0, 1, 0

0, 0, 1, 1, 1, 0, 0, 0, 1

1, 0, 0, 1, 0, 0, 0, 1, 1

0, 1, 0, 0, 1, 0, 1, 0, 1

0, 0, 1, 0, 0, 1, 1, 1, 0


注意 4.32 d ≥ 10のときには independentな誘導部分グラフは存在しない．このリストにおい

てK3,∆3, C6, L2(3)のみが regularなグラフである．

これらの結果を踏まえ，最終的に以下の定理を得ることができる．

定理 4.33 ∃ independent G±VSSS-(G, 3)⇔ G ∈ Ind(L2(3)).

これは，∆3
±に含まれる independentな誘導部分グラフの集合はL2(3)に含まれる indepen-

dentな誘導部分グラフの集合に包括されているためである．グラフのリストについては変化

はなく d ≤ 9までで抑えられている点にも注意する．

4.4.2 GVSSS-(G, 3)の分類

前節の G±VSSS-(G, 3)の分類を踏まえ，従来型 GVSSSの m∗ = 3のケースについて分類

を試みる．∆±
3 の構成方法は，定理 4.11と同様の方式であり，以下のように構成している．
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S̃0 =



0, 0, 1
0, 0, 1
0, 0, 1
0, 1, 0
0, 1, 0
0, 1, 0
1, 0, 0
1, 0, 0
1, 0, 0
1, 1, 0
1, 1, 0
1, 1, 0
1, 0, 1
1, 0, 1
1, 0, 1
0, 1, 1
0, 1, 1
0, 1, 1



, S̃1 =



0, 0, 1
0, 1, 0
1, 0, 0
0, 0, 1
0, 1, 0
1, 0, 0
0, 0, 1
0, 1, 0
1, 0, 0
1, 1, 0
1, 0, 1
0, 1, 1
1, 1, 0
1, 0, 1
0, 1, 1
1, 1, 0
1, 0, 1
0, 1, 1



.

上記行列の R(S̃1)−R(S̃0)は次の通りである．

R(S̃1)−R(S̃0) =



0 + + − 0 0 − 0 0 0 − − + 0 0 + 0 0
+ 0 + 0 − 0 0 − 0 − 0 − 0 + 0 0 + 0
+ + 0 0 0 − 0 0 − − − 0 0 0 + 0 0 +
− 0 0 0 + + − 0 0 + 0 0 0 − − + 0 0
0 − 0 + 0 + 0 − 0 0 + 0 − 0 − 0 + 0
0 0 − + + 0 0 0 − 0 0 + − − 0 0 0 +
− 0 0 − 0 0 0 + + + 0 0 + 0 0 0 − −
0 − 0 0 − 0 + 0 + 0 + 0 0 + 0 − 0 −
0 0 − 0 0 − + + 0 0 0 + 0 0 + − − 0
0 − − + 0 0 + 0 0 0 + + − 0 0 − 0 0
− 0 − 0 + 0 0 + 0 + 0 + 0 − 0 0 − 0
− − 0 0 0 + 0 0 + + + 0 0 0 − 0 0 −
+ 0 0 0 − − + 0 0 − 0 0 0 + + − 0 0
0 + 0 − 0 − 0 + 0 0 − 0 + 0 + 0 − 0
0 0 + − − 0 0 0 + 0 0 − + + 0 0 0 −
+ 0 0 + 0 0 0 − − − 0 0 − 0 0 0 + +
0 + 0 0 + 0 − 0 − 0 − 0 0 − 0 + 0 +
0 0 + 0 0 + − − 0 0 0 − 0 0 − + + 0



.

ただし +は 1を −は −1を表している．このとき同じインデックスの行・列において −が
含まれているものを削除し，最大の部分行列を得ることを考える．具体的には，
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R(S̃1)−R(S̃0) =



0 + + − 0 0 − 0 0 0 − − + 0 0 + 0 0
+ 0 + 0 − 0 0 − 0 − 0 − 0 + 0 0 + 0
+ + 0 0 0 − 0 0 − − − 0 0 0 + 0 0 +
− 0 0 0 + + − 0 0 + 0 0 0 − − + 0 0
0 − 0 + 0 + 0 − 0 0 + 0 − 0 − 0 + 0
0 0 − + + 0 0 0 − 0 0 + − − 0 0 0 +
− 0 0 − 0 0 0 + + + 0 0 + 0 0 0 − −
0 − 0 0 − 0 + 0 + 0 + 0 0 + 0 − 0 −
0 0 − 0 0 − + + 0 0 0 + 0 0 + − − 0
0 − − + 0 0 + 0 0 0 + + − 0 0 − 0 0
− 0 − 0 + 0 0 + 0 + 0 + 0 − 0 0 − 0
− − 0 0 0 + 0 0 + + + 0 0 0 − 0 0 −
+ 0 0 0 − − + 0 0 − 0 0 0 + + − 0 0
0 + 0 − 0 − 0 + 0 0 − 0 + 0 + 0 − 0
0 0 + − − 0 0 0 + 0 0 − + + 0 0 0 −
+ 0 0 + 0 0 0 − − − 0 0 − 0 0 0 + +
0 + 0 0 + 0 − 0 − 0 − 0 0 − 0 + 0 +
0 0 + 0 0 + − − 0 0 0 − 0 0 − + + 0



.

のうちインデックス 1,2,3,16,17,18だけを残すと以下の行列を得る．

1)

2)

3)

16)

17)

18)



0 + + + 0 0

+ 0 + 0 + 0

+ + 0 0 0 +

+ 0 0 0 + +

0 + 0 + 0 +

0 0 + + + 0


この行列は全て+で構成されていることが分かる．さらに，この行列を隣接行列と持つグラ

フは independentであることが分かる．そのほかにもインデックス 1,2,3,13,14,15やインデッ

クス 7,8,9,10,11,12などの選択肢があるが，いずれもこの行列はちょうどグラフ∆3の隣接行

列と一致し，次の定理を得る．

定理 4.34 ∃ independent GVSSS-(G, 3) ⇔ G ∈ Ind(∆3).

∆3 に含まれる頂点数 3以上の independentな誘導部分グラフは 5つであり，以下，列挙す

る．これらの誘導部分グラフについては例 4.22に見たように従来の GVSSSでも構成可能で

あることを示している．

• d = 3: (1, 2, 3): ∼ K3

• d = 4: (1, 2, 3, 4)

• d = 4: (1, 2, 4, 6): ∼ P4

• d = 5: (1, 2, 3, 4, 5)

• d = 6: (1, 2, 3, 4, 5, 6): ∼ ∆3
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4.4.3 optimal GVSSS-(G, 3)，G±VSSS-(G, 3)で構成されるHasse diagram

誘導部分グラフの関係において，異なる 2つのグラフの包含関係に半順序の関係を導入する

ことで図 4.6のようにHasse diagramを構成することができる．色付きの箇所は従来型GVSSS

でカバーできている範囲であることから，G±VSSSで構成できるグラフが多く存在している

ことが分かる．

図 4.6: optimal G±VSSS-(G, 3)で構成される Hasse diagram
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optimal GVSSS-(G, 3)，G±VSSS-(G, 3)を満たすグラフの総数

optimalなGVSSS-(G, 3)および ±VSSS-(G, 3)を満たすグラフの総数は以下のとおりである．

表 4.2: optimal GVSSS-(G, 3)，G±VSSS-(G, 3)を満たすグラフの総数

d = 3 4 5 6 7 8 9 ≥10

GVSSS-(G, 3) 1 2 1 1 0 0 0 0

G±VSSS-(G, 3) 1 2 4 4 2 1 1 0

4.5 画像拡大率が 4のGVSSS,G±VSSSの分類

4.5.1 GVSSS-(G, 4)の分類

次に 4.4.2節と同様にGVSSS-(G, 4)の分類を試みる．S0, S1の行ベクトルとして可能なも

のを列挙すると以下のとおりである：S̃0 = [

[0,0,0,1],[0,0,0,1],[0,0,0,1],[0,0,0,1],

[0,0,1,0],[0,0,1,0],[0,0,1,0],[0,0,1,0],

[0,1,0,0],[0,1,0,0],[0,1,0,0],[0,1,0,0],

[1,0,0,0],[1,0,0,0],[1,0,0,0],[1,0,0,0],

[0,0,1,1],[0,0,1,1],[0,0,1,1],

[0,0,1,1],[0,0,1,1],[0,0,1,1],

[0,1,0,1],[0,1,0,1],[0,1,0,1],

[0,1,0,1],[0,1,0,1],[0,1,0,1],

[1,0,0,1],[1,0,0,1],[1,0,0,1],

[1,0,0,1],[1,0,0,1],[1,0,0,1],

[0,1,1,0],[0,1,1,0],[0,1,1,0],

[0,1,1,0],[0,1,1,0],[0,1,1,0],

[1,0,1,0],[1,0,1,0],[1,0,1,0],

[1,0,1,0],[1,0,1,0],[1,0,1,0],

[1,1,0,0],[1,1,0,0],[1,1,0,0],

[1,1,0,0],[1,1,0,0],[1,1,0,0],

[0,1,1,1],[0,1,1,1],[0,1,1,1],[0,1,1,1],

[1,0,1,1],[1,0,1,1],[1,0,1,1],[1,0,1,1],

[1,1,0,1],[1,1,0,1],[1,1,0,1],[1,1,0,1],

[1,1,1,0],[1,1,1,0],[1,1,1,0],[1,1,1,0]

],
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S̃1 = [

[0,0,0,1],[0,0,1,0],[0,1,0,0],[1,0,0,0],

[0,0,0,1],[0,0,1,0],[0,1,0,0],[1,0,0,0],

[0,0,0,1],[0,0,1,0],[0,1,0,0],[1,0,0,0],

[0,0,0,1],[0,0,1,0],[0,1,0,0],[1,0,0,0],

[0,0,1,1],[0,1,0,1],[1,0,0,1],

[0,1,1,0],[1,0,1,0],[1,1,0,0],

[0,0,1,1],[0,1,0,1],[1,0,0,1],

[0,1,1,0],[1,0,1,0],[1,1,0,0],

[0,0,1,1],[0,1,0,1],[1,0,0,1],

[0,1,1,0],[1,0,1,0],[1,1,0,0],

[0,0,1,1],[0,1,0,1],[1,0,0,1],

[0,1,1,0],[1,0,1,0],[1,1,0,0],

[0,0,1,1],[0,1,0,1],[1,0,0,1],

[0,1,1,0],[1,0,1,0],[1,1,0,0],

[0,0,1,1],[0,1,0,1],[1,0,0,1],

[0,1,1,0],[1,0,1,0],[1,1,0,0],

[0,1,1,1],[1,0,1,1],[1,1,0,1],[1,1,1,0],

[0,1,1,1],[1,0,1,1],[1,1,0,1],[1,1,1,0],

[0,1,1,1],[1,0,1,1],[1,1,0,1],[1,1,1,0],

[0,1,1,1],[1,0,1,1],[1,1,0,1],[1,1,1,0]

].
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図 4.7:行列R(S̃1)−R(S̃0)

図 4.7のように 68× 68正方行列 R(S̃1)−R(S̃0)を構成し，この行列のうち非負の要素のみ

で構成でき，かつ independentな行列を構成していく．ここで，図 4.7において +は 1を −
は −1を ˆ は −2を表現している．
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具体的にはインデックス 1,2,3,4,17,18,19,20,21,22,53,54,55,56を用いて得られたグラフは以

下のとおりであり，これを∆4とすると以下の定理を得る．

Adj(∆4) =



0 1 1 1 0 0 0 1 1 1 0 0 0 1

1 0 1 1 0 1 1 0 0 1 0 0 1 0

1 1 0 1 1 0 1 0 1 0 0 1 0 0

1 1 1 0 1 1 0 1 0 0 1 0 0 0

0 0 1 1 0 1 1 1 1 1 0 0 1 1

0 1 0 1 1 0 1 1 1 1 0 1 0 1

0 1 1 0 1 1 0 1 1 1 1 0 0 1

1 0 0 1 1 1 1 0 1 1 0 1 1 0

1 0 1 0 1 1 1 1 0 1 1 0 1 0

1 1 0 0 1 1 1 1 1 0 1 1 0 0

0 0 0 1 0 0 1 0 1 1 0 1 1 1

0 0 1 0 0 1 0 1 0 1 1 0 1 1

0 1 0 0 1 0 0 1 1 0 1 1 0 1

1 0 0 0 1 1 1 0 0 0 1 1 1 0


定理 4.35 ∃ independent GVSSS-(G, 4) ⇔ G ∈ Ind(∆4).

∆4に含まれる頂点数 3以上の independentな誘導部分グラフを列挙しておく．これらは，復

元画像として白黒反転画像を許容しない従来型GVSSSを構成可能なグラフの集合である．紙

面の都合上，グラフの隣接行列は掲載せず，インデックスのみ掲載しているケースもあるこ

とに留意する．

d = 3（頂点数 3のケース）

∆4の頂点インデックス (1, 2, 3): ∼ K3 0 1 1

1 0 1

1 1 0



d = 4

(1, 2, 3, 4): ∼ K4 
0 1 1 1

1 0 1 1

1 1 0 1

1 1 1 0
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(1, 2, 3, 5): 
0 1 1 0

1 0 1 0

1 1 0 1

0 0 1 0


(1, 2, 5, 6): ∼ P4 

0 1 0 0

1 0 0 1

0 0 0 1

0 1 1 0



d = 5

(1, 2, 3, 4, 5): 
0, 1, 1, 1, 0

1, 0, 1, 1, 0

1, 1, 0, 1, 1

1, 1, 1, 0, 1

0, 0, 1, 1, 0


(1, 2, 3, 4, 11): 

0, 1, 1, 1, 0

1, 0, 1, 1, 0

1, 1, 0, 1, 0

1, 1, 1, 0, 1

0, 0, 0, 1, 0


(1, 2, 3, 5, 6): ∈ Ind(∆3) 

0, 1, 1, 0, 0

1, 0, 1, 0, 1

1, 1, 0, 1, 0

0, 0, 1, 0, 1

0, 1, 0, 1, 0


(1, 2, 3, 5, 7): 

0, 1, 1, 0, 0

1, 0, 1, 0, 1

1, 1, 0, 1, 1

0, 0, 1, 0, 1

0, 1, 1, 1, 0
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(1, 2, 3, 7, 11): 
0, 1, 1, 0, 0

1, 0, 1, 1, 0

1, 1, 0, 1, 0

0, 1, 1, 0, 1

0, 0, 0, 1, 0


(1, 2, 3, 11, 12): 

0, 1, 1, 0, 0

1, 0, 1, 0, 0

1, 1, 0, 0, 1

0, 0, 0, 0, 1

0, 0, 1, 1, 0


(1, 2, 6, 7, 11): 

0, 1, 0, 0, 0

1, 0, 1, 1, 0

0, 1, 0, 1, 0

0, 1, 1, 0, 1

0, 0, 0, 1, 0


(1, 2, 6, 11, 12): ∼ P5 

0, 1, 0, 0, 0

1, 0, 1, 0, 0

0, 1, 0, 0, 1

0, 0, 0, 0, 1

0, 0, 1, 1, 0


(1, 2, 10, 11, 12): 

0, 1, 1, 0, 0

1, 0, 1, 0, 0

1, 1, 0, 1, 1

0, 0, 1, 0, 1

0, 0, 1, 1, 0


(5, 6, 7, 8, 9): ∼ K5 

0, 1, 1, 1, 1

1, 0, 1, 1, 1

1, 1, 0, 1, 1

1, 1, 1, 0, 1

1, 1, 1, 1, 0
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注意 4.36 GVSSS-(G, 3)においては∆3の 1点を削除した誘導部分グラフの 1種類（インデッ

クス (1, 2, 3, 5, 6)）しか構成できなかったが，GVSSS-(G, 4)においては 10種類のグラフで構

成可能である．インデックス (1, 2, 3, 5, 6)以外のグラフはすべてm∗ = 4において optimalな

例となる．

d = 6

(1, 2, 3, 4, 5, 6): 

0, 1, 1, 1, 0, 0

1, 0, 1, 1, 0, 1

1, 1, 0, 1, 1, 0

1, 1, 1, 0, 1, 1

0, 0, 1, 1, 0, 1

0, 1, 0, 1, 1, 0


(1, 2, 3, 4, 5, 10): 

0, 1, 1, 1, 0, 1

1, 0, 1, 1, 0, 1

1, 1, 0, 1, 1, 0

1, 1, 1, 0, 1, 0

0, 0, 1, 1, 0, 1

1, 1, 0, 0, 1, 0


(1, 2, 3, 4, 5, 11): 

0, 1, 1, 1, 0, 0

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 1, 0

1, 1, 1, 0, 1, 1

0, 0, 1, 1, 0, 0

0, 0, 0, 1, 0, 0


(1, 2, 3, 4, 5, 13): 

0, 1, 1, 1, 0, 0

1, 0, 1, 1, 0, 1

1, 1, 0, 1, 1, 0

1, 1, 1, 0, 1, 0

0, 0, 1, 1, 0, 1

0, 1, 0, 0, 1, 0
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(1, 2, 3, 4, 11, 12): 

0, 1, 1, 1, 0, 0

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 0, 1

1, 1, 1, 0, 1, 0

0, 0, 0, 1, 0, 1

0, 0, 1, 0, 1, 0


(1, 2, 3, 5, 6, 7): 

0, 1, 1, 0, 0, 0

1, 0, 1, 0, 1, 1

1, 1, 0, 1, 0, 1

0, 0, 1, 0, 1, 1

0, 1, 0, 1, 0, 1

0, 1, 1, 1, 1, 0


(1, 2, 3, 5, 6, 8): 

0, 1, 1, 0, 0, 1

1, 0, 1, 0, 1, 0

1, 1, 0, 1, 0, 0

0, 0, 1, 0, 1, 1

0, 1, 0, 1, 0, 1

1, 0, 0, 1, 1, 0


(1, 2, 3, 5, 6, 9): 

0, 1, 1, 0, 0, 1

1, 0, 1, 0, 1, 0

1, 1, 0, 1, 0, 1

0, 0, 1, 0, 1, 1

0, 1, 0, 1, 0, 1

1, 0, 1, 1, 1, 0


(1, 2, 3, 5, 7, 11): 

0, 1, 1, 0, 0, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 1, 1, 0

0, 0, 1, 0, 1, 0

0, 1, 1, 1, 0, 1

0, 0, 0, 0, 1, 0
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(1, 2, 3, 5, 7, 12): 

0, 1, 1, 0, 0, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 1, 1, 1

0, 0, 1, 0, 1, 0

0, 1, 1, 1, 0, 0

0, 0, 1, 0, 0, 0


(1, 2, 3, 5, 7, 13): 

0, 1, 1, 0, 0, 0

1, 0, 1, 0, 1, 1

1, 1, 0, 1, 1, 0

0, 0, 1, 0, 1, 1

0, 1, 1, 1, 0, 0

0, 1, 0, 1, 0, 0


(1, 2, 3, 5, 10, 11): 

0, 1, 1, 0, 1, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 1, 0, 0

0, 0, 1, 0, 1, 0

1, 1, 0, 1, 0, 1

0, 0, 0, 0, 1, 0


(1, 2, 3, 5, 11, 12): 

0, 1, 1, 0, 0, 0

1, 0, 1, 0, 0, 0

1, 1, 0, 1, 0, 1

0, 0, 1, 0, 0, 0

0, 0, 0, 0, 0, 1

0, 0, 1, 0, 1, 0


(1, 2, 3, 5, 11, 13): 

0, 1, 1, 0, 0, 0

1, 0, 1, 0, 0, 1

1, 1, 0, 1, 0, 0

0, 0, 1, 0, 0, 1

0, 0, 0, 0, 0, 1

0, 1, 0, 1, 1, 0
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(1, 2, 3, 7, 11, 12): 

0, 1, 1, 0, 0, 0

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 0, 1

0, 1, 1, 0, 1, 0

0, 0, 0, 1, 0, 1

0, 0, 1, 0, 1, 0


(1, 2, 3, 7, 11, 14): 

0, 1, 1, 0, 0, 1

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 0, 0

0, 1, 1, 0, 1, 1

0, 0, 0, 1, 0, 1

1, 0, 0, 1, 1, 0


(1, 2, 3, 11, 12, 13): 

0, 1, 1, 0, 0, 0

1, 0, 1, 0, 0, 1

1, 1, 0, 0, 1, 0

0, 0, 0, 0, 1, 1

0, 0, 1, 1, 0, 1

0, 1, 0, 1, 1, 0


(1, 2, 5, 6, 7, 10): 

0, 1, 0, 0, 0, 1

1, 0, 0, 1, 1, 1

0, 0, 0, 1, 1, 1

0, 1, 1, 0, 1, 1

0, 1, 1, 1, 0, 1

1, 1, 1, 1, 1, 0


(1, 2, 5, 6, 7, 11): 

0, 1, 0, 0, 0, 0

1, 0, 0, 1, 1, 0

0, 0, 0, 1, 1, 0

0, 1, 1, 0, 1, 0

0, 1, 1, 1, 0, 1

0, 0, 0, 0, 1, 0
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(1, 2, 5, 6, 9, 11): 

0, 1, 0, 0, 1, 0

1, 0, 0, 1, 0, 0

0, 0, 0, 1, 1, 0

0, 1, 1, 0, 1, 0

1, 0, 1, 1, 0, 1

0, 0, 0, 0, 1, 0


(1, 2, 5, 6, 11, 12): 

0, 1, 0, 0, 0, 0

1, 0, 0, 1, 0, 0

0, 0, 0, 1, 0, 0

0, 1, 1, 0, 0, 1

0, 0, 0, 0, 0, 1

0, 0, 0, 1, 1, 0


(1, 2, 5, 6, 11, 13): 

0, 1, 0, 0, 0, 0

1, 0, 0, 1, 0, 1

0, 0, 0, 1, 0, 1

0, 1, 1, 0, 0, 0

0, 0, 0, 0, 0, 1

0, 1, 1, 0, 1, 0


(1, 2, 5, 10, 11, 12): 

0, 1, 0, 1, 0, 0

1, 0, 0, 1, 0, 0

0, 0, 0, 1, 0, 0

1, 1, 1, 0, 1, 1

0, 0, 0, 1, 0, 1

0, 0, 0, 1, 1, 0


(1, 2, 6, 7, 10, 11): 

0, 1, 0, 0, 1, 0

1, 0, 1, 1, 1, 0

0, 1, 0, 1, 1, 0

0, 1, 1, 0, 1, 1

1, 1, 1, 1, 0, 1

0, 0, 0, 1, 1, 0
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(1, 2, 6, 7, 11, 12): 

0, 1, 0, 0, 0, 0

1, 0, 1, 1, 0, 0

0, 1, 0, 1, 0, 1

0, 1, 1, 0, 1, 0

0, 0, 0, 1, 0, 1

0, 0, 1, 0, 1, 0


(1, 2, 6, 9, 11, 12): 

0, 1, 0, 1, 0, 0

1, 0, 1, 0, 0, 0

0, 1, 0, 1, 0, 1

1, 0, 1, 0, 1, 0

0, 0, 0, 1, 0, 1

0, 0, 1, 0, 1, 0


(1, 2, 6, 10, 11, 12): 

0, 1, 0, 1, 0, 0

1, 0, 1, 1, 0, 0

0, 1, 0, 1, 0, 1

1, 1, 1, 0, 1, 1

0, 0, 0, 1, 0, 1

0, 0, 1, 1, 1, 0


(1, 5, 6, 7, 8, 9): 

0, 0, 0, 0, 1, 1

0, 0, 1, 1, 1, 1

0, 1, 0, 1, 1, 1

0, 1, 1, 0, 1, 1

1, 1, 1, 1, 0, 1

1, 1, 1, 1, 1, 0


(1, 5, 6, 7, 8, 11): 

0, 0, 0, 0, 1, 0

0, 0, 1, 1, 1, 0

0, 1, 0, 1, 1, 0

0, 1, 1, 0, 1, 1

1, 1, 1, 1, 0, 0

0, 0, 0, 1, 0, 0
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(1, 5, 6, 8, 9, 10): 

0, 0, 0, 1, 1, 1

0, 0, 1, 1, 1, 1

0, 1, 0, 1, 1, 1

1, 1, 1, 0, 1, 1

1, 1, 1, 1, 0, 1

1, 1, 1, 1, 1, 0


(1, 5, 8, 9, 10, 13): 

0, 0, 1, 1, 1, 0

0, 0, 1, 1, 1, 1

1, 1, 0, 1, 1, 1

1, 1, 1, 0, 1, 1

1, 1, 1, 1, 0, 0

0, 1, 1, 1, 0, 0


(5, 6, 7, 8, 9, 10): 

0, 1, 1, 1, 1, 1

1, 0, 1, 1, 1, 1

1, 1, 0, 1, 1, 1

1, 1, 1, 0, 1, 1

1, 1, 1, 1, 0, 1

1, 1, 1, 1, 1, 0



d = 7

(1, 2, 3, 4, 5, 6, 7):

(1, 2, 3, 4, 5, 6, 8):

(1, 2, 3, 4, 5, 6, 9):

(1, 2, 3, 4, 5, 6, 11):

(1, 2, 3, 4, 5, 6, 12):

(1, 2, 3, 4, 5, 6, 14):

(1, 2, 3, 4, 5, 10, 11):

(1, 2, 3, 4, 5, 11, 12):

(1, 2, 3, 4, 5, 11, 13):

(1, 2, 3, 4, 5, 13, 14):

(1, 2, 3, 4, 11, 12, 13):

(1, 2, 3, 5, 6, 7, 9):

(1, 2, 3, 5, 6, 7, 11):

(1, 2, 3, 5, 6, 7, 12):
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(1, 2, 3, 5, 6, 9, 11):

(1, 2, 3, 5, 6, 9, 12):

(1, 2, 3, 5, 6, 9, 14):

(1, 2, 3, 5, 6, 11, 12):

(1, 2, 3, 5, 6, 11, 14):

(1, 2, 3, 5, 7, 9, 11):

(1, 2, 3, 5, 7, 9, 13):

(1, 2, 3, 5, 7, 10, 11):

(1, 2, 3, 5, 7, 11, 12):

(1, 2, 3, 5, 7, 11, 13):

(1, 2, 3, 5, 7, 11, 14):

(1, 2, 3, 5, 7, 12, 13):

(1, 2, 3, 5, 10, 11, 12):

(1, 2, 3, 5, 10, 11, 13):

(1, 2, 3, 5, 11, 12, 13):

(1, 2, 3, 5, 11, 13, 14):

(1, 2, 3, 7, 9, 11, 12):

(1, 2, 3, 7, 9, 11, 13):

(1, 2, 3, 7, 11, 12, 14):

(1, 2, 5, 6, 7, 8, 9):

(1, 2, 5, 6, 7, 8, 10):

(1, 2, 5, 6, 7, 8, 11):

(1, 2, 5, 6, 7, 8, 12):

(1, 2, 5, 6, 7, 10, 11):

(1, 2, 5, 6, 7, 10, 13):

(1, 2, 5, 6, 7, 10, 14):

(1, 2, 5, 6, 7, 11, 12):

(1, 2, 5, 6, 7, 11, 13):

(1, 2, 5, 6, 9, 10, 11):

(1, 2, 5, 6, 9, 11, 12):

(1, 2, 5, 6, 10, 11, 12):

(1, 2, 6, 7, 8, 9, 10):

(1, 2, 6, 7, 8, 9, 11):

(1, 2, 6, 7, 8, 10, 12):

(1, 2, 6, 7, 8, 11, 12):

(1, 2, 6, 7, 10, 11, 12):

(1, 2, 6, 9, 10, 11, 12):

(1, 5, 6, 7, 8, 9, 10):
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(1, 5, 6, 7, 8, 9, 11):

(1, 5, 6, 7, 8, 9, 13):

(1, 5, 6, 7, 8, 9, 14):

(1, 5, 6, 8, 9, 10, 12):

d = 8

(1, 2, 3, 4, 5, 6, 7, 8):

(1, 2, 3, 4, 5, 6, 7, 11):

(1, 2, 3, 4, 5, 6, 7, 14):

(1, 2, 3, 4, 5, 6, 8, 11):

(1, 2, 3, 4, 5, 6, 8, 12):

(1, 2, 3, 4, 5, 6, 9, 10):

(1, 2, 3, 4, 5, 6, 9, 11):

(1, 2, 3, 4, 5, 6, 9, 13):

(1, 2, 3, 4, 5, 6, 11, 12):

(1, 2, 3, 4, 5, 6, 11, 14):

(1, 2, 3, 4, 5, 6, 12, 13):

(1, 2, 3, 4, 5, 6, 12, 14):

(1, 2, 3, 4, 5, 10, 11, 12):

(1, 2, 3, 4, 5, 10, 11, 13):

(1, 2, 3, 4, 5, 11, 12, 13):

(1, 2, 3, 4, 5, 11, 13, 14):

(1, 2, 3, 4, 11, 12, 13, 14):

(1, 2, 3, 5, 6, 7, 8, 9):

(1, 2, 3, 5, 6, 7, 8, 11):

(1, 2, 3, 5, 6, 7, 8, 12):

(1, 2, 3, 5, 6, 7, 9, 10):

(1, 2, 3, 5, 6, 7, 9, 11):

(1, 2, 3, 5, 6, 7, 9, 12):

(1, 2, 3, 5, 6, 7, 9, 13):

(1, 2, 3, 5, 6, 7, 9, 14):

(1, 2, 3, 5, 6, 7, 11, 12):

(1, 2, 3, 5, 6, 7, 11, 14):

(1, 2, 3, 5, 6, 7, 12, 13):

(1, 2, 3, 5, 6, 8, 11, 12):

(1, 2, 3, 5, 6, 9, 10, 11):

(1, 2, 3, 5, 6, 9, 10, 12):

(1, 2, 3, 5, 6, 9, 10, 14):
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(1, 2, 3, 5, 6, 9, 11, 12):

(1, 2, 3, 5, 6, 9, 11, 13):

(1, 2, 3, 5, 6, 9, 11, 14):

(1, 2, 3, 5, 6, 9, 12, 14):

(1, 2, 3, 5, 6, 11, 12, 13):

(1, 2, 3, 5, 6, 11, 12, 14):

(1, 2, 3, 5, 7, 9, 10, 11):

(1, 2, 3, 5, 7, 9, 11, 12):

(1, 2, 3, 5, 7, 9, 11, 13):

(1, 2, 3, 5, 7, 9, 12, 13):

(1, 2, 3, 5, 7, 9, 13, 14):

(1, 2, 3, 5, 7, 10, 11, 12):

(1, 2, 3, 5, 7, 10, 11, 13):

(1, 2, 3, 5, 7, 10, 11, 14):

(1, 2, 3, 5, 7, 11, 12, 14):

(1, 2, 3, 5, 7, 11, 13, 14):

(1, 2, 3, 5, 10, 11, 12, 13):

(1, 2, 3, 5, 10, 11, 13, 14):

(1, 2, 3, 7, 9, 10, 11, 12):

(1, 2, 3, 7, 9, 11, 13, 14):

(1, 2, 5, 6, 7, 8, 9, 10):

(1, 2, 5, 6, 7, 8, 9, 11):

(1, 2, 5, 6, 7, 8, 9, 13):

(1, 2, 5, 6, 7, 8, 10, 11):

(1, 2, 5, 6, 7, 8, 10, 12):

(1, 2, 5, 6, 7, 8, 10, 13):

(1, 2, 5, 6, 7, 8, 10, 14):

(1, 2, 5, 6, 7, 8, 11, 12):

(1, 2, 5, 6, 7, 8, 11, 13):

(1, 2, 5, 6, 7, 8, 11, 14):

(1, 2, 5, 6, 7, 10, 11, 12):

(1, 2, 5, 6, 7, 10, 11, 14):

(1, 2, 5, 6, 7, 10, 13, 14):

(1, 2, 5, 6, 9, 10, 11, 12):

(1, 2, 5, 6, 9, 10, 11, 13):

(1, 2, 5, 6, 9, 10, 11, 14):

(1, 2, 6, 7, 8, 9, 10, 11):

(1, 2, 6, 7, 8, 9, 10, 13):
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(1, 2, 6, 7, 8, 9, 11, 12):

(1, 2, 6, 7, 8, 10, 11, 12):

(1, 2, 6, 7, 8, 10, 12, 14):

(1, 5, 6, 7, 8, 9, 10, 11):

(1, 5, 6, 7, 8, 9, 10, 14):

d = 9

(1, 2, 3, 4, 5, 6, 7, 8, 9):

(1, 2, 3, 4, 5, 6, 7, 8, 11):

(1, 2, 3, 4, 5, 6, 7, 8, 12):

(1, 2, 3, 4, 5, 6, 7, 8, 14):

(1, 2, 3, 4, 5, 6, 7, 11, 12):

(1, 2, 3, 4, 5, 6, 7, 11, 14):

(1, 2, 3, 4, 5, 6, 8, 11, 12):

(1, 2, 3, 4, 5, 6, 8, 12, 13):

(1, 2, 3, 4, 5, 6, 9, 10, 11):

(1, 2, 3, 4, 5, 6, 9, 11, 12):

(1, 2, 3, 4, 5, 6, 9, 11, 13):

(1, 2, 3, 4, 5, 6, 9, 11, 14):

(1, 2, 3, 4, 5, 6, 9, 13, 14):

(1, 2, 3, 4, 5, 6, 11, 12, 13):

(1, 2, 3, 4, 5, 6, 11, 12, 14):

(1, 2, 3, 4, 5, 6, 12, 13, 14):

(1, 2, 3, 4, 5, 10, 11, 12, 13):

(1, 2, 3, 4, 5, 11, 12, 13, 14):

(1, 2, 3, 5, 6, 7, 8, 9, 10):

(1, 2, 3, 5, 6, 7, 8, 9, 11):

(1, 2, 3, 5, 6, 7, 8, 9, 12):

(1, 2, 3, 5, 6, 7, 8, 9, 13):

(1, 2, 3, 5, 6, 7, 8, 11, 12):

(1, 2, 3, 5, 6, 7, 8, 11, 14):

(1, 2, 3, 5, 6, 7, 8, 12, 13):

(1, 2, 3, 5, 6, 7, 9, 10, 11):

(1, 2, 3, 5, 6, 7, 9, 10, 12):

(1, 2, 3, 5, 6, 7, 9, 10, 14):

(1, 2, 3, 5, 6, 7, 9, 11, 12):

(1, 2, 3, 5, 6, 7, 9, 11, 13):

(1, 2, 3, 5, 6, 7, 9, 11, 14):
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(1, 2, 3, 5, 6, 7, 9, 12, 13):

(1, 2, 3, 5, 6, 7, 9, 12, 14):

(1, 2, 3, 5, 6, 7, 9, 13, 14):

(1, 2, 3, 5, 6, 7, 11, 12, 13):

(1, 2, 3, 5, 6, 7, 11, 12, 14):

(1, 2, 3, 5, 6, 9, 10, 11, 12):

(1, 2, 3, 5, 6, 9, 10, 11, 14):

(1, 2, 3, 5, 6, 9, 10, 12, 13):

(1, 2, 3, 5, 6, 9, 10, 12, 14):

(1, 2, 3, 5, 6, 9, 11, 12, 13):

(1, 2, 3, 5, 6, 9, 11, 12, 14):

(1, 2, 3, 5, 6, 9, 11, 13, 14):

(1, 2, 3, 5, 7, 9, 10, 11, 12):

(1, 2, 3, 5, 7, 9, 10, 11, 13):

(1, 2, 3, 5, 7, 9, 11, 13, 14):

(1, 2, 3, 5, 7, 10, 11, 12, 14):

(1, 2, 3, 5, 7, 10, 11, 13, 14):

(1, 2, 5, 6, 7, 8, 9, 10, 11):

(1, 2, 5, 6, 7, 8, 9, 10, 13):

(1, 2, 5, 6, 7, 8, 9, 11, 12):

(1, 2, 5, 6, 7, 8, 9, 11, 13):

(1, 2, 5, 6, 7, 8, 9, 13, 14):

(1, 2, 5, 6, 7, 8, 10, 11, 12):

(1, 2, 5, 6, 7, 8, 10, 11, 14):

(1, 2, 5, 6, 7, 8, 10, 12, 14):

(1, 2, 5, 6, 7, 8, 10, 13, 14):

(1, 2, 6, 7, 8, 9, 10, 11, 12):

d = 10

(1, 2, 3, 4, 5, 6, 7, 8, 9, 10):

(1, 2, 3, 4, 5, 6, 7, 8, 9, 11):

(1, 2, 3, 4, 5, 6, 7, 8, 9, 13):

(1, 2, 3, 4, 5, 6, 7, 8, 11, 12):

(1, 2, 3, 4, 5, 6, 7, 8, 11, 14):

(1, 2, 3, 4, 5, 6, 7, 8, 12, 13):

(1, 2, 3, 4, 5, 6, 7, 8, 12, 14):

(1, 2, 3, 4, 5, 6, 7, 11, 12, 13):

(1, 2, 3, 4, 5, 6, 7, 11, 12, 14):
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(1, 2, 3, 4, 5, 6, 8, 11, 12, 13):

(1, 2, 3, 4, 5, 6, 8, 12, 13, 14):

(1, 2, 3, 4, 5, 6, 9, 10, 11, 12):

(1, 2, 3, 4, 5, 6, 9, 10, 11, 14):

(1, 2, 3, 4, 5, 6, 9, 11, 12, 13):

(1, 2, 3, 4, 5, 6, 9, 11, 13, 14):

(1, 2, 3, 4, 5, 6, 11, 12, 13, 14):

(1, 2, 3, 4, 5, 10, 11, 12, 13, 14):

(1, 2, 3, 5, 6, 7, 8, 9, 10, 11):

(1, 2, 3, 5, 6, 7, 8, 9, 10, 12):

(1, 2, 3, 5, 6, 7, 8, 9, 11, 12):

(1, 2, 3, 5, 6, 7, 8, 9, 11, 13):

(1, 2, 3, 5, 6, 7, 8, 9, 12, 13):

(1, 2, 3, 5, 6, 7, 8, 9, 13, 14):

(1, 2, 3, 5, 6, 7, 8, 11, 12, 13):

(1, 2, 3, 5, 6, 7, 8, 11, 12, 14):

(1, 2, 3, 5, 6, 7, 9, 10, 11, 12):

(1, 2, 3, 5, 6, 7, 9, 10, 11, 14):

(1, 2, 3, 5, 6, 7, 9, 10, 12, 13):

(1, 2, 3, 5, 6, 7, 9, 10, 12, 14):

(1, 2, 3, 5, 6, 7, 9, 11, 12, 14):

(1, 2, 3, 5, 6, 7, 9, 11, 13, 14):

(1, 2, 3, 5, 6, 7, 9, 12, 13, 14):

(1, 2, 3, 5, 6, 9, 10, 11, 12, 13):

(1, 2, 3, 5, 6, 9, 10, 11, 12, 14):

(1, 2, 3, 5, 6, 9, 10, 12, 13, 14):

(1, 2, 3, 5, 7, 9, 10, 11, 13, 14):

(1, 2, 5, 6, 7, 8, 9, 10, 11, 12):

(1, 2, 5, 6, 7, 8, 9, 10, 11, 13):

(1, 2, 5, 6, 7, 8, 9, 10, 13, 14):

d = 11

(1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11):

(1, 2, 3, 4, 5, 6, 7, 8, 9, 11, 12):

(1, 2, 3, 4, 5, 6, 7, 8, 9, 11, 13):

(1, 2, 3, 4, 5, 6, 7, 8, 9, 13, 14):

(1, 2, 3, 4, 5, 6, 7, 8, 11, 12, 13):

(1, 2, 3, 4, 5, 6, 7, 8, 11, 12, 14):
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(1, 2, 3, 4, 5, 6, 7, 8, 12, 13, 14):

(1, 2, 3, 4, 5, 6, 7, 11, 12, 13, 14):

(1, 2, 3, 4, 5, 6, 9, 10, 11, 12, 13):

(1, 2, 3, 4, 5, 6, 9, 11, 12, 13, 14):

(1, 2, 3, 5, 6, 7, 8, 9, 10, 11, 12):

(1, 2, 3, 5, 6, 7, 8, 9, 10, 12, 13):

(1, 2, 3, 5, 6, 7, 8, 9, 11, 12, 13):

(1, 2, 3, 5, 6, 7, 8, 9, 11, 13, 14):

(1, 2, 3, 5, 6, 7, 8, 9, 12, 13, 14):

(1, 2, 3, 5, 6, 7, 9, 10, 11, 12, 14):

d = 12

(1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12):

(1, 2, 3, 4, 5, 6, 7, 8, 9, 11, 12, 13):

(1, 2, 3, 4, 5, 6, 7, 8, 9, 11, 13, 14):

(1, 2, 3, 4, 5, 6, 7, 8, 11, 12, 13, 14):

(1, 2, 3, 4, 5, 6, 9, 10, 11, 12, 13, 14):

(1, 2, 3, 5, 6, 7, 8, 9, 10, 11, 12, 13):

(1, 2, 3, 5, 6, 7, 8, 9, 10, 12, 13, 14):

d = 13

(1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13):

(1, 2, 3, 4, 5, 6, 7, 8, 9, 11, 12, 13, 14):

d = 14

(1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14): ∼ ∆4

4.5.2 G±VSSS-(G, 4)の分類

前節で構成した 68×68正方行列（図 4.7）を隣接行列とするグラフを∆±
4 とする．このとき

頂点数は 68(= 42+62+42)である．一般のmにおいては，∆mはmC1
2 +mC2

2+ . . .mCm−1
2

の頂点数を持つ．G±VSSS-(G, 4)の存在性に関しては以下が成立する．

定理 4.37 ∃ independent G±VSSS-(G, 4)⇔ G ∈ Ind(∆±
4 ).

∆±
4 に含まれる頂点数 3以上の independentな誘導部分グラフを列挙しておく．これらは，

復元画像として白黒反転画像を許容するG±VSSSを構成可能なグラフの集合である
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d = 3

∆4の頂点インデックス (1, 2, 3): ∼ K3 0 1 1

1 0 1

1 1 0


注意 4.38 K3はm∗ = 3のリストにも存在するため，ここでは新たなグラフは登場しない．

d = 4

(1, 2, 3, 4): ∼ K4 
0 1 1 1

1 0 1 1

1 1 0 1

1 1 1 0


(1, 2, 3, 5): 

0 1 1 1

1 0 1 0

1 1 0 0

1 0 0 0


(1, 2, 5, 7): ∼ P4 

0 1 1 0

1 0 0 0

1 0 0 1

0 0 1 0


注意 4.39 GVSSS-(G, 4)のリストと同様であり，G±VSSSの概念を導入する効果は見られない．

d = 5

(1, 2, 3, 4, 5): 
0, 1, 1, 1, 1

1, 0, 1, 1, 0

1, 1, 0, 1, 0

1, 1, 1, 0, 0

1, 0, 0, 0, 0
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(1, 2, 3, 4, 17): 
0, 1, 1, 1, 0

1, 0, 1, 1, 0

1, 1, 0, 1, 1

1, 1, 1, 0, 1

0, 0, 1, 1, 0


(1, 2, 3, 5, 6): 

0, 1, 1, 1, 0

1, 0, 1, 0, 1

1, 1, 0, 0, 0

1, 0, 0, 0, 1

0, 1, 0, 1, 0


(1, 2, 3, 5, 8): 

0, 1, 1, 1, 0

1, 0, 1, 0, 0

1, 1, 0, 0, 0

1, 0, 0, 0, 1

0, 0, 0, 1, 0


(1, 2, 3, 5, 9): 

0, 1, 1, 1, 1

1, 0, 1, 0, 0

1, 1, 0, 0, 0

1, 0, 0, 0, 1

1, 0, 0, 1, 0


(1, 2, 3, 5, 10): 

0, 1, 1, 1, 0

1, 0, 1, 0, 1

1, 1, 0, 0, 0

1, 0, 0, 0, 0

0, 1, 0, 0, 0


(1, 2, 3, 5, 19): 

0, 1, 1, 1, 0

1, 0, 1, 0, 1

1, 1, 0, 0, 1

1, 0, 0, 0, 0

0, 1, 1, 0, 0
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(1, 2, 3, 5, 21): 
0, 1, 1, 1, 1

1, 0, 1, 0, 0

1, 1, 0, 0, 1

1, 0, 0, 0, 1

1, 0, 1, 1, 0


(1, 2, 5, 7, 10): ∼ P5 

0, 1, 1, 0, 0

1, 0, 0, 0, 1

1, 0, 0, 1, 0

0, 0, 1, 0, 0

0, 1, 0, 0, 0


(1, 2, 5, 7, 19): ∼ C5 

0, 1, 1, 0, 0

1, 0, 0, 0, 1

1, 0, 0, 1, 0

0, 0, 1, 0, 1

0, 1, 0, 1, 0


(1, 2, 22, 28, 34): ∼ K5 

0, 1, 1, 1, 1

1, 0, 1, 1, 1

1, 1, 0, 1, 1

1, 1, 1, 0, 1

1, 1, 1, 1, 0


注意 4.40 GVSSS-(G, 4)においては 10種類のグラフで構成可能であり，本リストにおいては

G±VSSS-(C5, 4)のみが初出となる．

例 4.41 (G±VSSS-(C5, 4))

S0 =


0 0 0 1

0 0 0 1

0 0 1 0

0 0 1 0

0 0 1 1

 , S1 =


0 0 1 0

0 0 0 1

0 0 0 1

0 1 0 0

1 0 0 1

 .

R(S0) =


1 1 2 2 2

1 1 2 2 2

2 2 1 1 2

2 2 1 1 2

2 2 2 2 2

 .
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R(S1) =


1 2 2 2 3

2 1 1 2 2

2 1 1 2 2

2 2 2 1 3

3 2 2 3 2

 .

よって

R(S1)−R(S0) =


0 1 0 0 1

1 0 −1 0 0

0 −1 0 1 0

0 0 1 0 1

1 0 0 1 0

より norm( R(S1)−R(S0) ) = Adj(C5)

を満たすことが確認できる．

d = 6

(1, 2, 3, 4, 5, 6): 

0, 1, 1, 1, 1, 0

1, 0, 1, 1, 0, 1

1, 1, 0, 1, 0, 0

1, 1, 1, 0, 0, 0

1, 0, 0, 0, 0, 1

0, 1, 0, 0, 1, 0


(1, 2, 3, 4, 5, 9): 

0, 1, 1, 1, 1, 1

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 0, 0

1, 1, 1, 0, 0, 0

1, 0, 0, 0, 0, 1

1, 0, 0, 0, 1, 0


(1, 2, 3, 4, 5, 10): 

0, 1, 1, 1, 1, 0

1, 0, 1, 1, 0, 1

1, 1, 0, 1, 0, 0

1, 1, 1, 0, 0, 0

1, 0, 0, 0, 0, 0

0, 1, 0, 0, 0, 0
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(1, 2, 3, 4, 5, 17): 

0, 1, 1, 1, 1, 0

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 0, 1

1, 1, 1, 0, 0, 1

1, 0, 0, 0, 0, 0

0, 0, 1, 1, 0, 0


(1, 2, 3, 4, 5, 20): 

0, 1, 1, 1, 1, 1

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 0, 0

1, 1, 1, 0, 0, 1

1, 0, 0, 0, 0, 1

1, 0, 0, 1, 1, 0


(1, 2, 3, 4, 5, 23): 

0, 1, 1, 1, 1, 0

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 0, 1

1, 1, 1, 0, 0, 1

1, 0, 0, 0, 0, 1

0, 0, 1, 1, 1, 0


(1, 2, 3, 4, 5, 26): 

0, 1, 1, 1, 1, 1

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 0, 0

1, 1, 1, 0, 0, 1

1, 0, 0, 0, 0, 0

1, 0, 0, 1, 0, 0


(1, 2, 3, 4, 17, 18): 

0, 1, 1, 1, 0, 0

1, 0, 1, 1, 0, 1

1, 1, 0, 1, 1, 0

1, 1, 1, 0, 1, 1

0, 0, 1, 1, 0, 1

0, 1, 0, 1, 1, 0
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(1, 2, 3, 4, 17, 22): 

0, 1, 1, 1, 0, 1

1, 0, 1, 1, 0, 1

1, 1, 0, 1, 1, 0

1, 1, 1, 0, 1, 0

0, 0, 1, 1, 0, 1

1, 1, 0, 0, 1, 0


(1, 2, 3, 4, 17, 23): 

0, 1, 1, 1, 0, 0

1, 0, 1, 1, 0, 0

1, 1, 0, 1, 1, 1

1, 1, 1, 0, 1, 1

0, 0, 1, 1, 0, 1

0, 0, 1, 1, 1, 0


(1, 2, 3, 4, 17, 24): 

0, 1, 1, 1, 0, 0

1, 0, 1, 1, 0, 1

1, 1, 0, 1, 1, 0

1, 1, 1, 0, 1, 1

0, 0, 1, 1, 0, 0

0, 1, 0, 1, 0, 0


(1, 2, 3, 5, 6, 7): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 1

0, 1, 0, 1, 0, 1

0, 0, 1, 1, 1, 0


(1, 2, 3, 5, 6, 8): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 1

0, 1, 0, 1, 0, 1

0, 0, 0, 1, 1, 0
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(1, 2, 3, 5, 6, 9): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 1

0, 1, 0, 1, 0, 0

1, 0, 0, 1, 0, 0


(1, 2, 3, 5, 6, 11): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 0

0, 1, 0, 1, 0, 0

0, 0, 1, 0, 0, 0


(1, 2, 3, 5, 6, 19): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 1

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 0

0, 1, 0, 1, 0, 1

0, 1, 1, 0, 1, 0


(1, 2, 3, 5, 6, 22): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 1, 1

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 1

0, 1, 0, 1, 0, 1

1, 1, 0, 1, 1, 0


(1, 2, 3, 5, 8, 9): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 1

0, 0, 0, 1, 0, 0

1, 0, 0, 1, 0, 0
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(1, 2, 3, 5, 8, 10): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 0, 1

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 0

0, 0, 0, 1, 0, 0

0, 1, 0, 0, 0, 0


(1, 2, 3, 5, 8, 12): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 0

0, 0, 0, 1, 0, 1

0, 0, 0, 0, 1, 0


(1, 2, 3, 5, 8, 17): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 0

0, 0, 0, 1, 0, 1

0, 0, 1, 0, 1, 0


(1, 2, 3, 5, 8, 19): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 0, 1

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 0

0, 0, 0, 1, 0, 0

0, 1, 1, 0, 0, 0


(1, 2, 3, 5, 8, 20): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 1

0, 0, 0, 1, 0, 1

1, 0, 0, 1, 1, 0
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(1, 2, 3, 5, 8, 21): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 1

0, 0, 0, 1, 0, 0

1, 0, 1, 1, 0, 0


(1, 2, 3, 5, 8, 23): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 1

0, 0, 0, 1, 0, 0

0, 0, 1, 1, 0, 0


(1, 2, 3, 5, 8, 25): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 0, 1

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 1

0, 0, 0, 1, 0, 1

0, 1, 1, 1, 1, 0


(1, 2, 3, 5, 8, 26): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 0

0, 0, 0, 1, 0, 0

1, 0, 0, 0, 0, 0


(1, 2, 3, 5, 8, 27): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 0

0, 0, 0, 1, 0, 1

1, 0, 1, 0, 1, 0
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(1, 2, 3, 5, 9, 21): 

0, 1, 1, 1, 1, 1

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 1

1, 0, 0, 1, 0, 0

1, 0, 1, 1, 0, 0


(1, 2, 3, 5, 9, 32): 

0, 1, 1, 1, 1, 1

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 1, 0

1, 0, 0, 1, 0, 0

1, 0, 0, 0, 0, 0


(1, 2, 3, 5, 10, 15): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 0, 0

0, 1, 0, 0, 0, 0

0, 0, 1, 0, 0, 0


(1, 2, 3, 5, 10, 19): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 1

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 0, 0

0, 1, 0, 0, 0, 0

0, 1, 1, 0, 0, 0


(1, 2, 3, 5, 10, 21): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 0, 1

0, 1, 0, 0, 0, 1

1, 0, 1, 1, 1, 0
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(1, 2, 3, 5, 10, 22): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 1, 1

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 0, 1

0, 1, 0, 0, 0, 0

1, 1, 0, 1, 0, 0


(1, 2, 3, 5, 10, 29): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 0

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 0, 1

0, 1, 0, 0, 0, 1

0, 0, 1, 1, 1, 0


(1, 2, 3, 5, 10, 30): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 1, 1

1, 1, 0, 0, 0, 0

1, 0, 0, 0, 0, 1

0, 1, 0, 0, 0, 0

0, 1, 0, 1, 0, 0


(1, 2, 3, 5, 12, 19): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 0, 1

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 0, 0

0, 0, 0, 0, 0, 1

0, 1, 1, 0, 1, 0


(1, 2, 3, 5, 12, 31): 

0, 1, 1, 1, 0, 0

1, 0, 1, 0, 0, 1

1, 1, 0, 0, 0, 1

1, 0, 0, 0, 0, 1

0, 0, 0, 0, 0, 1

0, 1, 1, 1, 1, 0
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(1, 2, 3, 5, 17, 21): 

0, 1, 1, 1, 0, 1

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 1, 1

1, 0, 0, 0, 0, 1

0, 0, 1, 0, 0, 1

1, 0, 1, 1, 1, 0


(1, 2, 3, 5, 21, 24): 

0, 1, 1, 1, 1, 0

1, 0, 1, 0, 0, 1

1, 1, 0, 0, 1, 0

1, 0, 0, 0, 1, 1

1, 0, 1, 1, 0, 1

0, 1, 0, 1, 1, 0


(1, 2, 3, 5, 21, 26): 

0, 1, 1, 1, 1, 1

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 1, 0

1, 0, 0, 0, 1, 0

1, 0, 1, 1, 0, 0

1, 0, 0, 0, 0, 0


(1, 2, 3, 8, 25, 31): 

0, 1, 1, 0, 0, 0

1, 0, 1, 0, 1, 1

1, 1, 0, 0, 1, 1

0, 0, 0, 0, 1, 1

0, 1, 1, 1, 0, 1

0, 1, 1, 1, 1, 0


(1, 2, 3, 19, 25, 31): 

0, 1, 1, 0, 0, 0

1, 0, 1, 1, 1, 1

1, 1, 0, 1, 1, 1

0, 1, 1, 0, 1, 1

0, 1, 1, 1, 0, 1

0, 1, 1, 1, 1, 0
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(1, 2, 5, 7, 10, 11): 

0, 1, 1, 0, 0, 0

1, 0, 0, 0, 1, 0

1, 0, 0, 1, 0, 0

0, 0, 1, 0, 0, 1

0, 1, 0, 0, 0, 1

0, 0, 0, 1, 1, 0


(1, 2, 5, 7, 10, 12): 

0, 1, 1, 0, 0, 0

1, 0, 0, 0, 1, 0

1, 0, 0, 1, 0, 0

0, 0, 1, 0, 0, 0

0, 1, 0, 0, 0, 1

0, 0, 0, 0, 1, 0


(1, 2, 5, 7, 10, 19): 

0, 1, 1, 0, 0, 0

1, 0, 0, 0, 1, 1

1, 0, 0, 1, 0, 0

0, 0, 1, 0, 0, 1

0, 1, 0, 0, 0, 0

0, 1, 0, 1, 0, 0


(1, 2, 5, 7, 10, 27): 

0, 1, 1, 0, 0, 1

1, 0, 0, 0, 1, 0

1, 0, 0, 1, 0, 0

0, 0, 1, 0, 0, 0

0, 1, 0, 0, 0, 0

1, 0, 0, 0, 0, 0


(1, 2, 5, 7, 10, 32): 

0, 1, 1, 0, 0, 1

1, 0, 0, 0, 1, 0

1, 0, 0, 1, 0, 0

0, 0, 1, 0, 0, 1

0, 1, 0, 0, 0, 1

1, 0, 0, 1, 1, 0
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(1, 2, 5, 7, 12, 26): 

0, 1, 1, 0, 0, 1

1, 0, 0, 0, 0, 0

1, 0, 0, 1, 0, 0

0, 0, 1, 0, 0, 1

0, 0, 0, 0, 0, 1

1, 0, 0, 1, 1, 0


(1, 2, 7, 8, 17, 22): 

0, 1, 0, 0, 0, 1

1, 0, 0, 0, 0, 1

0, 0, 0, 1, 1, 0

0, 0, 1, 0, 1, 0

0, 0, 1, 1, 0, 1

1, 1, 0, 0, 1, 0


(1, 2, 7, 17, 19, 22): 

0, 1, 0, 0, 0, 1

1, 0, 0, 0, 1, 1

0, 0, 0, 1, 1, 0

0, 0, 1, 0, 1, 1

0, 1, 1, 1, 0, 1

1, 1, 0, 1, 1, 0


(1, 2, 17, 18, 19, 22): 

0, 1, 0, 0, 0, 1

1, 0, 0, 1, 1, 1

0, 0, 0, 1, 1, 1

0, 1, 1, 0, 1, 1

0, 1, 1, 1, 0, 1

1, 1, 1, 1, 1, 0


(1, 2, 17, 22, 28, 34): 

0, 1, 0, 1, 1, 1

1, 0, 0, 1, 1, 1

0, 0, 0, 1, 1, 1

1, 1, 1, 0, 1, 1

1, 1, 1, 1, 0, 1

1, 1, 1, 1, 1, 0
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(1, 6, 18, 21, 26, 27): 

0, 0, 0, 1, 1, 1

0, 0, 1, 0, 1, 1

0, 1, 0, 1, 0, 1

1, 0, 1, 0, 0, 1

1, 1, 0, 0, 0, 1

1, 1, 1, 1, 1, 0


(1, 6, 18, 21, 26, 32): 

0, 0, 0, 1, 1, 1

0, 0, 1, 0, 1, 1

0, 1, 0, 1, 0, 0

1, 0, 1, 0, 0, 0

1, 1, 0, 0, 0, 1

1, 1, 0, 0, 1, 0


(1, 6, 18, 21, 27, 33): 

0, 0, 0, 1, 1, 1

0, 0, 1, 0, 1, 1

0, 1, 0, 1, 1, 1

1, 0, 1, 0, 1, 1

1, 1, 1, 1, 0, 1

1, 1, 1, 1, 1, 0


(1, 17, 18, 21, 22, 26): 

0, 0, 0, 1, 1, 1

0, 0, 1, 1, 1, 0

0, 1, 0, 1, 1, 0

1, 1, 1, 0, 1, 0

1, 1, 1, 1, 0, 0

1, 0, 0, 0, 0, 0


注意 4.42 GVSSS-(G, 4)においては 32種類のグラフで構成可能であり，本リストは 57種類あ

ることから 25種類のグラフが初出となる．

d ≥ 7

計算結果は省略する．d = 7では 378種類のグラフで構成可能であることが分かっている．

d ≥ 8においては GAP [67]や計算機のリソース制限により枝切りできず，計算結果が得られ

ないケースが見られた．
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optimal GVSSS-(G, 4)，G±VSSS-(G, 4)を満たすグラフの総数

optimalな GVSSS-(G, 4) および G±VSSS-(G, 4)を満たすグラフの総数は以下のとおりで

ある．

表 4.3: optimal GVSSS-(G, 4)，G±VSSS-(G, 4)を満たすグラフの総数

d = 3 4 5 6 7 8 9 10 11 12 13 14 15 - 31 32 33

GVSSS-(G, 4) 1 3 10 32 56 75 58 39 16 7 2 1 0 0 0 0

G±VSSS-(G, 4) 1 3 11 57 378 - - - - - - - - 26 7 2

4.6 G±VSSSにおける複数の画像の埋め込み multi-G ±VSSS

前節までで G±VSSSの構成法と小さい画像拡大率に対するグラフ分類の事例を見てきた．

比較的小さい画像拡大率（m∗ = 2, 3, 4）でG±VSSSを構成可能なグラフのリストがあること

から，これらを組み合わせることで複数の画像の埋め込みを可能とするmulti-G±VSSSを実

現することができる．

4.6.1 アクセス構造を表現する行列

＝
＋

図 4.8:K5のグラフ分割例

4.2.1節で述べたように，従来型 GVSSSからmulti-GdVSSSを構成する単純な方法がある．

異なるVSSSに対する生成行列を連結する方式である．これは特に従来型 GVSSSに限った構

成方法ではなく，同様の方法でmulti-G±VSSSを構成可能である．

ここでは例えば 5つのシェアを配布して，2つのシェアの組み合わせに応じて復元される画

像が異なるように構成することを考える．例として以下のようなアクセス行列を考える．
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例 4.43 
0, a, a, a, a

a, 0, a, b, b

a, a, 0, b, b

a, b, b, 0, a

a, b, b, a, 0


ここで行列成分の ”a” および ”b” は，2つのシェアを重ね合わせたときにどちらの画像を

復元するかどうかを指し示したものである．図 4.8はこの行列をグラフ表現したものであり，

完全グラフK5 が 2つのグラフGa, Gbに分割されていることが分かる．

それぞれのグラフは

• m∗ = 3のG±GVSSSリストに含まれるため G±GVSSS-(Ga, 3)

• 定理 4.11より G±GVSSS-(Gb, 2)

で構成可能なことが分かる．これらの生成行列を単純に連結することでトータルで画像拡大

率 5でmulti-G±VSSSを構成できる．

図 4.9:K5の頂点に紐付けされる 5つのシェア画像
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図 4.10: 2パターンの復元画像

図 4.9，図 4.10の例においては画像拡大率を 5から 9(= 3× 3)に拡大して画像を表現して

いる．
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第5章 XOR-SSSとVSSSを同時に利用する形
態について

ここまで議論してきた XOR-SSSと VSSSについてCIAに準えられる 3つの要件（機密性，

完全性，可用性）をバランスよく，かつトータルでカバーできるユースケースについて議論し

ていく．本来XOR-SSS等の秘密分散方式は，漏洩リスクの分散と紛失リスクの分散というメ

リットを持つことから，機密性と可用性をカバーする技術である．一方で VSSSも XOR-SSS

同様の機能と持つが，この技術をCIAのうちの「完全性」でカバーすることを検討する．こ

れにより，根本的には同じ秘密分散というひとつの技術でありながら，トータルですべての

要件をカバーすることができる．

具体的には，クラウド事業者が顧客からのデータをアーカイブし，顧客の要求に応じてデー

タを処理するユースケース，特に更新や削除の頻度が比較的高いデータアーカイブとしての

利用を想定する．これはすでに議論してきたようにクラウド環境においてはニーズが高く，か

つ実用的な利用用途である．

5.1 データの取り扱いに関する考察

実際に秘密分散方式でデータを分散処理を行うユースケースにおいて考慮すべきいくつか

の要件を列挙する．

5.1.1 格納データの暗号化

格納データを暗号化する場合の実際に暗号化を行う主体を考える．このとき，アーカイブ

サービスの利用者による暗号化と事業者が独自に暗号化する場合の 2種類に分類できる．前

者は事業者に情報を漏らさないため，後者はユーザ・事業者とは異なる第 3者に（サービス

への攻撃などにより）情報を漏らさないための暗号化処理である．

ともに暗号化時に用いた鍵管理が重要であり，復元できなくなることへの対処が必要であ

る．鍵データのバックアップを他のアーカイブサービスを利用したり，相互に預けるなどし

て冗長化を図る必要がある．一方で鍵データを外部に預けることが不安であるならば，他の

対策を講じる必要が出てくる．
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5.1.2 格納データの分散化

バックアップ目的でのデータ分散化だけを想定するのではなく，常に更新されるデータの

分散化も考慮すべきである．このときデータの分散化を行う主体を考えると，やはりサービ

ス利用者主導型と事業者主導型の 2つのタイプに分けることができる．前者はユーザの管理

ドメインにおいて分散処理を行った後に，複数のアーカイブサービスに格納する場合が想定

される．一方で後者は，管理するクラウドのキャパシティが超えた場合など，一時的にデー

タを他の事業者に退避させるようなケースなどが考えられる．

いずれの場合も更新頻度の高いデータ扱う場合には，レプリケーションだけでも管理が難

しいと考えられる．そのため秘密分散処理を行いながら運用するためには高速な分散・復元

方式が望まれる．

5.1.3 格納データの更新

すでに複数のアーカイブサービスに格納しているケースにおいてデータ更新の機能につい

て考察する．XOR-SSSを利用して n 箇所のアーカイブサービスにデータを保管している場

合，1箇所のデータを書き換えることで，全体のデータ更新を行うことが可能である．しか

し，XORで足しこむデータを鑑みると，更新する該当箇所とその差分が事業者に漏れてしま

う問題がある．よって 2箇所以上のデータを同時に書き換えることが望ましい．ただし n箇

所の全てのデータを同時に操作する必要はなく，最低 2箇所のデータ更新で十分である．

5.1.4 格納データの削除

データ暗号化を行っていることから機密性を保っているとも考えられるが，可用性の観点

から見るとデータの冗長化を行っており，削除が正しく処理されていない場合には，復元さ

れてしまう恐れがある．これは秘密分散方式のメリットでもある「一部紛失しても復元可能」

であることが要因となっている．サービスが停止される場合にも利用者のリクエストが正し

く処理されるべきであり，事業継続性のある事業者の選択が望まれる．

5.1.5 格納データへのアクセス

格納データが漏れることを前提にして暗号化・分散化を行ってはいるが，インターネット

を経由すれば誰でも当該データにアクセスできるような設計は避けるべきである．例えばア

クセストークンに似たケースとしてURLさえあれば認証無しでアクセスできるサービスも見

受けられる．URL自体に認証情報を含んだり，URLを長くすることで簡単に生成ルールが分

からないように設計されているが，電子メールの傍受などでURLが漏れてしまうケースを考

えると決して望ましい方式ではない．ワンタイムURLや，比較的短い時間のみアクセス可能

な仕組みによる保護も考えられるが，根本的な対策として，何らかの認証および認可の仕組

みを導入すべきである．
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5.2 データ流通のバリエーション

図 5.1:データ流通のバリエーション

上記の考察を踏まえると図 5.1のようなデータ流通のバリエーションが考えられる．ENC

は暗号化，DECは復号処理，SSSは秘密分散，RSSは復元処理を表現している．また 3パー

トのうち両サイドはクローズな環境で処理を行い，中央のエリアはオープンな環境で処理を

行うことを意味している．これらのフローのバリエーションを鑑みると，本論文で提案した

ようにデータ暗号化と秘密分散が可換であることが望まれていることが分かる．

また，前節の考察にあるように，ある程度の処理速度が要求されていることから XOR-SSS

でデータ暗号化を行うことが望ましい．さらにアクセス制御においては，VSSSが従来の ID・

パスワード方式の置き換えや併用を推進すると考えられる．スマートフォンなどにおいてワ

ンタイムパスワードアプリが推奨されているが，ネットワークに接続可能になった時点で，そ

のデバイス自身がハッキングされてしまい秘密情報が漏れてしまうという問題が生じてしま

う．つまり，インターネットなどの広域網に繋がらないで安全に管理できる物理的媒体で秘

密情報を分散しておくニーズがあるとも言える．
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5.2.1 オンライン利用

図 5.2: VSSSを認証に用いる基本アイデア

XOR-SSSでデータ暗号化をカバーする一方で，VSSSで認証を行う基本アイデアが図 5.2

である．まず，ユーザがあるリソースにアクセスするために自身の識別子 (identifier)を伝え

てログインを試みる．サーバは，識別子情報からデータベースを参照することでユーザが持

つ VSSSのシェア画像を得て，チャレンジ画像をその都度生成してユーザに返却する．この

とき VSSSの仕組みを利用してシェアを重ね合わせることでパスワードを復元できるような

チャレンジ画像を生成することができる．この方式により，その都度ワンタイムパスワード

をサーバとユーザが共有することで「VSSSログイン」を可能としている．

例えばオンラインバンキング等のケースにおいて，トランザクションを依頼するようなケー

スを考える．このときインターネット網でバンキングサイトを閲覧し，シェア画像を獲得す

る．これを手元に物理的に存在するシェア画像と重ね合わせることでワンタイムパスワード

を得て，携帯電話網などの別のチャネルでログイン（ユーザ認証）を行う．複数チャネルを

用いた認証を行うため，既存方式に比べより安全な方式である．

現在も通常のパスワードベースのログインに加えて，残高や履歴閲覧などでは必要ないが，

振込などの重要なトランザクションが発生した際に乱数表などを用いて第 2段階のログイン

を必要とするケースがある．これと同様に，ログイン時にはこれまでの方法を用いるが，重

要なトランザクションが発生した場合など，認可のために本方式を追加的に利用するケース

が考えられる．

さらにこの仕組みを利用することで，手元にあるシェア画像を定期的に更新することも可

能となる．シェア画像をサーバ側で印刷して物理的に郵送する方式もあるが，シェア画像をイ

ンターネット経由で配信してOHPシートなどにユーザが印刷してシェア画像を更新するケー

スも考えられる．

5.2.2 オフライン利用

前節のように認証・認可を行うシチュエーションにおいてワンタイムチケットが物理的に

郵送されるケースを想定する．このときmulti-GVSSSを用いることにより 1枚のチケットで

複数人に対して異なる機密データを提示することが可能となる．具体的にはリソースにアク

セスするためのパスワードの更新などの用途が考えられる．

さらに，手元で使っていたVSSSのシェアを更新する際にも利用できる．シェアそのものを

郵送して受領する場合には，盗難される危険性が存在する．一方で，旧シェアを用いて秘密
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情報（パスワード）を復元し，そのパスワードを用いて新シェアをサーバから SSL/TLSなど

の安全な通信路を用いてダウンロードする場合には，プリンタや当該ユーザが利用するロー

カルネットワーク環境が安全であるという条件のもとで，安全にシェア更新が可能となる．

5.2.3 秘密分散技術の普及を目指して

図 5.3:今後のクラウド環境における秘密分散技術の利用

図 5.3は今後想定されるクラウド環境における秘密分散技術の利用形態の予測を示してい

る．まず，秘密分散技術における APIやフォーマットなどの標準化が推進されることで利用

者が増大し，利用コストが削減されると考えられる．特に，分散後データのフォーマットが

標準化されれば，異なる事業者への移行が容易となり，業界全体が活性化される．また，各

業者で共通の APIが利用可能になることで利用ための障壁が削減されるため潜在的なユーザ

を発掘し，秘密分散技術の利用が促されることになる．

本論文で扱った技術は，これらの利用形態にもマッチしており，今後さらなる利用の促進

が進み，利用者のメリットが増えることを切望する．
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第6章 まとめと今後の課題

まず初めに一般的なセキュリティ要件の考え方を論じる際に用いるCIA(Confidentiality, In-

tegrity and Availability)モデルを用いて，クラウド環境におけるセキュリティ要件を洗い出し

た．どのような技術が利用検討・実施されているのかについて分析した結果，本論文では秘

匿性と可用性の要件を満たす秘密分散方式に着目した．また，秘密分散方式の 1種である視

覚復号型と呼ばれる方式をエンティティの認証・認可として併用することでCIAに準えられ

る 3つの要件をトータルでカバーできる秘密分散方式を提案した．

データに対する秘密分散方式として，分散・復元時に排他的論理和だけを用いて構成する

理想的な秘密分散法 (XOR-SSS)について新しい構成方式について提案した．XOR-SSSは排

他的論理和だけを用いるため従来の Shamirによる構成法に比べてはるかに高速に分散・復元

が可能であるという優位性を持つ．またオリジナルとシェアのサイズが不変な秘密分散法で

もあり，ストレージを有効に使う意味でもクラウドへの適合性が高い．

ここで，データをアーカイブする際にクラウド事業者は，秘匿性と可用性を高めるために，

１）データ暗号化，２）秘密分散法の両方を併用することが考えられる．さらに，クラウド事

業者は不測のデータクラッシュなどの障害に対処するなど可用性を高めるために，顧客から

預かったデータを主体の異なる他の事業者にコピーもしくはデータの一部を暗号化・秘密分

散処理を行った上で再配布を行うというケースも検討した．このとき，秘密分散処理とデー

タ暗号化がお互いに可換な処理であるとすると，どこに・どのように暗号化済み分散データ

が流通していたとしても，復元が容易になることが分かる．準同型性を有する関数を用いる

ことで実現可能であるが，今回は排他的論理和 (XOR)演算の可換性を用いた方法について検

討を行った．つまり，暗号化としてストリーム暗号や，ブロック暗号のCTRモードの利用な

ど，鍵データを平文に足しこむ形の演算で暗号化を行っているケースにおいては「秘密分散

処理とデータ暗号化の可換性」を保つことができることを利用している．

さらに，クラウド上で暗号化したまま演算を行う秘密計算・委託計算への拡張についても

試みている．クラウドをデータのアーカイブ先として利用する静的な利用に対して，クラウ

ドに計算を委託し，暗号化状態のまま計算して結果を得るという動的な利用方法のひとつで

ある．入力データを秘匿して秘密裏に演算を行って出力を行う秘密計算法は，クラウドのマ

シンパワーも向上していることから現実的な計算量で解決できるようになった．特に，前述

の Fully Homomorphic Encryptionよりも軽量で，制約はあるものの複数のエンティティ（例

えばクライド，サーバ，場合によりユーザ自身の PC）間の協調計算により秘密計算を行うマ

ルチパーティプロトコルが注目されている．これは，近年多発する漏洩事件・事故に起因し

て，プライバシドリブンの考え方が定着しつつあり，ユーザニーズの高い分野でもある．具
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体的には，医療データやゲノムデータなど，よりセンシティブなデータに対しても正しくか

つ安全に活用できる実験も公表され続けている．

次に，認証・認可に用いるトークンの提示フェーズにおいて，復号に計算リソースを利用

しない視覚復号型秘密分散法 (VSSS)を適用することを検討した．VSSSは，機密画像を複数

のシェア画像にあらかじめ分散しOHPシートのような透過性を持ち物理的に重ね合わせが可

能な媒体に印刷して，シェア画像を重ね合わせることで目の錯覚を用いて機密画像を復元す

る方法である．白黒画像を入力として，各ピクセルごとにどのようにシェア画像を生成する

か定めた 2つの生成行列 S0, S1（S0は白画素，S1は黒画素）を用いて機密画像からシェア画

像を作成することができる．このとき，秘密画像の 1ピクセルがシェア画像の何ピクセルに

拡大されるかを示す画像拡大率と相対差（白か黒かの判別しやすさに関するパラメータ）は

生成行列の構成方法に大きく依存する．一般的には，画像拡大率を小さくすることで復元時

のコントラストをよりよくする効果があるため，できるだけ画像拡大率を抑える必要がある．

従来例としてよく知られる (k, n)-しきい値視覚復号型秘密分散法は,復元するための権限と

しては平等に分散情報が分配されるため,さまざまなアクセス構造が想定される実利用におい

てはうまく適用できないことが多い．そこで，本論文ではグラフで表現されたアクセス構造

を持つ視覚復号型秘密分散法について追求した．既存のグラフタイプ視覚復号型秘密分散法

（GVSSS）はグラフの頂点集合をシェア画像の集合と対応づけ，２頂点間に辺が存在する場合

には（２頂点に対応する２つのシェア画像から）機密画像が復元され，辺が無い場合には復

元されないというアクセス構造を持つ．(2,n)-VSSSは，グラフとして完全グラフを利用した

場合に相当するため GVSSSは (2,n)-VSSSの拡張と考えることができる．本論文ではGVSSS

の概念を拡張して様々な亜種を提案している．

GdVSSSは，辺の有無（つまり距離１かどうか）ではなく２頂点間の距離に基づいたアク

セス構造を持つ VSSSである．また，既存のGVSSSでは１つの機密画像のみがシェア画像に

埋め込まれていたが，本論文で提案するスキームでは２枚のシェア画像を重ねあわせたとき

に，シェア間の距離に応じて復元される機密画像が異なるようなmulti-GdVSSSを構成するこ

とも実現している．このように複数の機密画像を埋め込むことができるため，既存の GVSSS

に比べ利用用途が拡がると考えられる．

また，既存のGVSSSに対して，復元画像のコントラストの改善を検討し,より見やすい構

成方法についても新たに提案している．これまでの構成方法であるスターグラフ分割法は，与

えられたグラフGをスターグラフ，つまり１頂点（中心）からしか辺が存在しないグラフに

分割する方式である．スターグラフからは画像拡大率 2の生成行列を持つ GVSSSが構成で

きることが知られており，この画像拡大率 2の生成行列を利用して，分割されたスターグラ

フの生成行列を連結する（各分割スターグラフの生成行列を横に並べる）ことでグラフGに

対する生成行列を構成することができる．しかし，グラフ間のエッジの数が多い場合や頂点

数が多い場合には，画像拡大率は肥大化する傾向にあり，見やすさの点で問題が生じる．ま

た，スターグラフ分割法は必ずしも相対差が最大となる構成方法ではない．そこで本論文で

は，スターグラフ分割法を改善する，完全 n部グラフ分割法，辺消去法を提案し，画像拡大

率を下げている．
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さらに，与えられたグラフに対し，それ以上画像拡大率を下げられない optimalな構成方法

を導出する方法を検討した．グラフ Gとその生成行列（つまり GVSSS-(G,m)の構成方法）

に対して optimalかどうかを判定することは非常に難しいため，画像拡大率を固定した上で，

どのようなグラフが optimalかどうかを分類するというアプローチを取り，画像拡大率 4まで

のGVSSSの分類を行っている．

さらに，画像拡大率を抑えるために，復元画像として白黒反転画像を許容する視覚復号型

秘密分散法G±VSSSの提案も行っている．その結果，例えば，頂点数 9の Lattice graphL2(3)

においては，スターグラフ分割法では画像拡大率が 14必要であったが，本論文では画像拡大

率を 3にまで抑える生成行列の構成事例など大きな改善を行うことができた．

最後に，クラウド事業者が顧客からのデータをアーカイブし，顧客の要求に応じてデータ

を処理するユースケースにおいて XOR-SSSとGVSSSを用いた実際の構成例について検討し

た．秘匿性と可用性の要件を満たす秘密分散方式において，格納データのライフサイクルに

着目し，秘密分散方式の 1種である視覚復号型と呼ばれる方式をエンティティの認証・認可

として併用することで，CIAに準えられる 3つの要件をトータルでカバーできることを確認

し，本論文で扱う提案方式の有用性を示した．
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付録A GAPコード

4.4.2節で取り扱ったGVSSS-(G, 3)の分類に利用したGAPコードは以下のとおりである．

#####################################################

# in the case of m=3

#####################################################

LoadPackage("grape");

# define Matrices

S0:= [

[0,0,1],[0,0,1],[0,0,1], [0,1,0],[0,1,0],[0,1,0], [1,0,0],[1,0,0],[1,0,0],

[1,1,0],[1,1,0],[1,1,0], [1,0,1],[1,0,1],[1,0,1], [0,1,1],[0,1,1],[0,1,1]

];

S1:= [

[0,0,1],[0,1,0],[1,0,0], [0,0,1],[0,1,0],[1,0,0], [0,0,1],[0,1,0],[1,0,0],

[1,1,0],[1,0,1],[0,1,1], [1,1,0],[1,0,1],[0,1,1], [1,1,0],[1,0,1],[0,1,1]

];

local i, j, i1, j1;

N:= Length(S0);

# calculate A0(white OR-ed matrix), A1(black)

A0 := []; A1 := [];

for i in [ 1 .. N ] do

A0x := []; A1x := [];

for j in [ 1 .. N ] do

Add(A0x, S0[i][1]+S0[j][1]-S0[i][1] * S0[j][1]

+ S0[i][2]+S0[j][2]-S0[i][2] * S0[j][2]

+ S0[i][3]+S0[j][3]-S0[i][3] * S0[j][3]);

Add(A1x, S1[i][1]+S1[j][1]-S1[i][1] * S1[j][1]

+ S1[i][2]+S1[j][2]-S1[i][2] * S1[j][2]

+ S1[i][3]+S1[j][3]-S1[i][3] * S1[j][3]);
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od;

Add(A0, A0x);

Add(A1, A1x);

od;

# A1-A0 is the difference matrix.

A01:=A1-A0;

for i in [ 1 .. N ] do

for j in [ 1 .. N ] do

if A01[i][j]= -1 then A01[i][j]:=1; fi;

# if A01[i][j]= 2 then A01[i][j]:=1; fi;

# if A01[i][j]= -2 then A01[i][j]:=1; fi;

od;

od;

local comb_index;

# order means number of veritices of induced subgraph

order := 5;

comb := Combinations([ 1 .. N ], order);;

#NrCombinations([ 1 .. N ], order);

###

# Induced sub graph from difference matrix (A1-A0)

InducedASet := [];

# connected graphs from InducedASet

InducedAConnectedSet := [];

# #of InducedASet = #of InducedAConnectedSet_comb_index

# a combination index related to a certain connected induced subgraph

InducedAConnectedSet_comb_index := [];

for comb_index in [1 .. NrCombinations([ 1 .. N ], order) ] do

InducedA := [];

for i in [ 1 .. order ] do

InducedAx := [];

for j in [ 1 .. order ] do

Add(InducedAx, A01[comb[comb_index][i]][comb[comb_index][j]]);

od;
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Add(InducedA, InducedAx);

od;

Add(InducedASet, InducedA);

### Is inducedSubGraph connected ?

An := Sum([1..order-1], x->InducedAˆx);

check := 1;

for i1 in [ 1 .. order ] do

for j1 in [ 1 .. order ] do

#### debug for connected verification codes

if An[i1][j1] = 0 then check := check * 0; fi;

od;

od;

## Pruning non inpedendent graphs

### There exist same row === non inpedendent

for i1 in [ 1 .. order ] do

for j1 in [ i1+1 .. order ] do

if i1 < j1 then

if InducedA[i1] = InducedA[j1] then check:=check * 0; fi;

fi;

od;

od;

# sI

if check = 1 then

Add(InducedAConnectedSet, InducedA);

Add(InducedAConnectedSet_comb_index, comb[comb_index]);

fi;

od;

Length(InducedASet);

Length(InducedAConnectedSet);

#Length(InducedAConnectedSet_comb_index);

###################################
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## Isomorphism check

G := Group( (1,2) ); II := Group( (18,19) );

# results of connected induced subgraph by cutting isomorphic ones

InducedAConnectedIsoSet := [];

# a combination index related to one of InducedAConnectedIsoSet

InducedAConnectedIsoSet_comb_index := [];

debug_index := 1;

for comb_index in [1 .. Length(InducedAConnectedSet)] do

K := Graph( II, [1.. order], OnPoints, function(x,y)

return InducedAConnectedSet[comb_index][x][y]=1; end, true);

# accepting first one

if Length(InducedAConnectedIsoSet) = 0 then

Add(InducedAConnectedIsoSet, K);

Add(InducedAConnectedIsoSet_comb_index,

InducedAConnectedSet_comb_index[debug_index]);

Print(debug_index); Print("\n");

fi;

# checking whether given graph is isomorphic to one of list of graahs

bool1 := false;

for i in [1 .. Length(InducedAConnectedIsoSet)] do

bool1 := bool1 or IsIsomorphicGraph(K, InducedAConnectedIsoSet[i]);

od;

if bool1 = false then

Add(InducedAConnectedIsoSet, K);

Add(InducedAConnectedIsoSet_comb_index,

InducedAConnectedSet_comb_index[debug_index]);

Print(debug_index); Print("\n");

fi;

debug_index := debug_index +1;

od;
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#################################################

## generating adjancency matrix from InducedAConnectedIsoSet

InducedAConnectedIsoSetAdM := [];

for i in [1 .. Length(InducedAConnectedIsoSet)] do

# genarating all 0 matrix (allocation of null adjacency matrix)

Induced0 := [];

for i1 in [ 1 .. order ] do

Induced0x := [];

for j1 in [ 1 .. order ] do

Add(Induced0x, 0);

od;

Add(Induced0, Induced0x);

od;

InducedB := [];

InducedB := Induced0;

for j in [1 .. order] do

ad_indexes := Adjacency(InducedAConnectedIsoSet[i], j);

for k in [1 .. Length(ad_indexes)] do

InducedB[j][ad_indexes[k]] := 1;

InducedB[ad_indexes[k]][j] := 1;

od;

od;

Add(InducedAConnectedIsoSetAdM, InducedB);

od;

# output results

Print("order ="); order;

Length(InducedASet);

Length(InducedAConnectedSet);

InducedAConnectedIsoSet_comb_index;

InducedAConnectedIsoSetAdM;
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