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　あ らま し TINACTelecommunications　Information　Networking　Architecture）は，分 散透過「生を利 用 し，再 利用 性 ， 相

互 運 用性 の 高 い ネ ッ トワーキ ン グ ソ フ トウ ェ ア を実現 しつ つ ある ．今後，更 に広範囲 な商用 展開 に備 えて ，TINA

環境 を更に確実性の 高い もの とする必要が ある．す なわ ち，広域 に分 散した TINA ソ フ トウェ ア オ ブ ジ ェ ク ト及 び

そ れ らを搭載す る プ ロ セ ッ サ の 障害対策が 急 務 と なっ て きて い る．既 に筆者 らは，データ駆動 原 理 に基 づ くハ ード

ウ ー．ア を 中心 と した 障害管理 ア
ーキ テ ク チ ャ に つ い て 提 案 を行 っ て い る．本 論文 は，こ の 考え方 と ソ フ トウ ェ ア に

お ける ソ フ トウ ェ ア オ ブ ジ ェ ク ト障害管理 との 有機的 な連 携 を行 うこ とに よ り，TINA ネッ トワ
ー一キ ン グ環 境 に お

け る 確実性 の 高い 障害管理 ア
ーキ テ ク チ ャ を提 案す る もの で あ る．

　キー
ワ
ード　TINA ，分散処理，データ駆動 プ ロ セ ッ サ，障害管理

1． ま え が き

　TINA に お い て は，分散オ ブジ ェ ク ト指向の利点で あ

る ，分散透過性 と開発 工 程 の 短縮 効果 を最大限利用

し，そ の うえで テ レ コ ム ネッ トワー
ク に必要な網管理

やサ
ービ ス 実現 の た め の ア

ー
キ テ ク チ ャ や ソ フ トモ

ジ ュ
ール仕様 を規定 し， ア プリケ

ーシ ョ ン オブ ジ ェ ク

ト及 び 共通的 ネッ トワ
ーキ ン グ ミ ドル ウ ェ ァ ォブ ジェ

ク トが定義され つ つ あ る ［1】．また ， そ の 実シ ス テ ム へ

の応用 も盛ん に な りつ つ ある．

　ま た
，
TINA ソ フ トウ ェ ア を用 い ない 場合で あ っ て

も，分散処埋 プ ラ ッ トホーム であるCORBA （Common

Object　Request　Breker　Architecture）を積極的に応用 した

通信シ ス テ ム も市場に出現 しつ つ ある．

　 こ の よ うな 分散型 テ レ コ ム ネ ッ トワ ーキ ン グ環境 に

お い て は ，中央集権型管理 や制御 を行 わ ない た め ，

個 々 の オ ブ ジェ ク トや，それ ら の オ ブ ジ ェ ク トを搭載
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する各TINA ノ
ー

ドの 管理状態 （内部状態 で はな く，運

用
・非運用 （障害ノス タ ン バ イ な どの 状況））を ク ラ イ

ア ン トが把握せず に オブジ ェ ク ト間通信 を行い
， 結果

と して望み の 通信が 行えな くな る 可能性が ある．

　現在の分散処理環境に おける ソ フ トウ ェ ア オ ブ ジ 」一

ク ト管理 に は ，例 えば CORBA に おけ る 共通サ
ービス 機

能と して ラ イ フ サ イクル などが ある が ［2】， 障害管理 に

直接の 適用 はされ て い ない ．また製品 レ ベ ル で は い く

つ か の ORB 製品にお い て，内部プロ トコ ル と して ，障

害オブジ 」 ．ク ト管理を実装 して い る もの も見 られるが

規模 の 面 で 十 分 な機 能 と は い えな い ．した が っ て
，

TINA の ような大規模分散ネ ッ トワーク に おける ソ フ ト

ウ ェ ア オ ブ ジ ェ ク トの 障害管理機能 の 実現 は 必須 と な

る．

　また，TINA ネ ッ トワ
ークの ソ フ トウ ェ ア オ ブ ジ ェ ク

トが実際 に 搭載 され るTINA ノ ードや ノー
ド問 を結ぶ

ネ ッ トワ
ー

ク な どの ハ
ー

ド面 の 障害管 理 は，標準化 さ

れたOSI（Open　Systems　lnterconnection）シ ス テ ム管理や

TMN （Telecommunication 　Management　Network ）に お い て

検討され て い るが オ
ーバ ヘ ッ ドを少な く障害検出を可

能と し，かつ 系に 悪影響 を及 ぼさず に障害部分 を切 り

離す こ とが 可能 な ハ ードアーキ テ クチ ャ が 必要とな る．

　更に，ソ フ トウ ェ ア とハ ー
ドウ ェ ア の 障害管理 は，
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プロ トコ ル の 階層間障害連携を除け ば 密接 に連携 して

い る 状況 に な く，晦者が 有機的に連携する こ とに よ る

よ り確実な障害管理 の 実現 が 望 まれ る．

　本論文 で は ，TINA ネ ッ トワ
ー

キ ン グ環境 における ソ

フ トウ ェ ア オ ブ ジ ェ ク トや ノードハ
ー

ドウ ェ ア の障害

管理 に着目し， ソ フ ト・ハ ー
ド両面 の 障害管理が連携

した障害管理ア
ーキ テ ク チ ャ を提案する もの で ある．

まず，ソ フ トウ ェ ア及びハ ードウ ェ ア の そ れぞれ独立

な障害管理 方式 を明 らか に す る．ソ フ トウ ェ ア 面 で

は
， 既 に提案 したSOMSE ア

ーキ テク チ ャ［3］， ［4］をベ ー

ス に ，専用 の 監視 オブジェ ク トを設 けず，分散処理環

境 の 共通サ
ービ ス で ある トレ

ー
デ ィ ン グを用 い る ， と

い う拡張を加えた障害管理 方式 を提案する ．ハ
ー

ド

ウ ェ ア面で は，筆者らが提案 した デ
ー

タ駆動プ ロ セ ッ

サ をハ
ードウ ェ ア に採用し た ノードハ ードウ ェ ア障害

管理 を用い る こ とを前提に して い る ，デ ータ駆動プ ロ

セ ッサ を前提 とする理 由は ，信頼度、多重処理性、マ

ル チ メ デ ィ ア情報の効率処理 な どの 面 で優れ た特徴を

有 して い る こ と［5］，［6］，またそれを用 い る こ とに よ り

高品質マ ル チ メ デ ィ ア ネッ トワ
ークが 構成す る こ とが

で きる こ と17］，［8］，分散ネ ッ トワ
ー

ク障害管理法を実

現 で きる こ と［9］，［10】，高効率TINA 情報転送網が実現

可能で ある こ と［11｝な
．どの結果に よる もの で ある．つ ぎ

に
，

こ れ ら ソ フ トウ ェ ア及びハ
ー

ドウ ェ ア そ れぞれの

障害管理機能を もとに ， 分散型ネ ッ トワ
ー

クの た め の

確実で包括的な障害管理法 をどの ように ソ フ トウ ェ

ア ・ハ
ー

ドウェ ア 障害管理を連携 させ て 実現するかを

提案し て い る ．

2． TINA 環境にお ける障害管理 へ の要求条件

　分散処理 ネッ トワ
ーク に お け る ア プ リ ケ ーシ ョ ン オ

ブジ ェ ク トは，図 1 に 示す ように，ネ ッ トワ
ー

ク内に

… s

　 図 1　 分散処理 ネ ッ トワ
ー

ク

Fig．　l　Distributed　processing　network ，

広 範囲 に 分散して い る．地理的 に離れ た複数の オブ

ジ ェ ク トが連動 し て ア プ リケ ーシ ョ ン を実現する．こ

れ らの オ ブジ ェ ク トは物理的 に プロ セ ッ サ 上 に搭載さ

れ た 分散処理環 境（DPE ： Distributed　 PTocessing

Environment）上 に 分散する．こ の ような 分散ネ ッ トワ
ー

ク環境に おける障害に 対する要求条件と して は以 下 の

もの が考えられ る．

　2．1　 ソ フ トウェ ア オ ブジ ェ ク トの 障害

　ソ フ トウ ェ ア オブジ ェ ク ト障害に 対す る要求条件は

以下 の ように考え ら れ る．

　（1） 障害検 出 ：分散環境 におけ る オブジェ ク トの障

害を早期に検出する．

　（2） 障害通知 ：オ ブジ ェ ク ト障害を何 らか の 手段に

よ りク ラ イア ン トに通知する．

　（3） 代替オ ブ ジ ェ ク ト検出 ：障害オ ブ ジ ェ ク トと 同

等な役割を果たす代替オ ブジ ェ ク トを検出する．

　（4） 代替オ ブ ジ ェ ク ト通知 ：代替オブ ジ ェ ク トをク

ラ イア ン トに 通知する．

　（5） 障害回復 ：障害オブジ ェ ク トを回復 させ る．

　2．2　プ ロ セ ッ サ の 障害

　分散処理環境及びそ の 上 の ソ フ トウ ェ ア オ ブ ジェ ク

トを物理的に搭載 し，その 障害が ソ フ トウ ェ ア に最 も

大きな影響を及ぼすノードの プロ セ ッ サ 障害に対する対

策 と し て は，プ ロ セ ッ サ の 2重化などが考え られ る．

この 場合 の 要求条件 と して 以下 の もの が考 え られる．

　（1） 障害検出 ：障害検出が迅速に 可能とな る こ と．

しかも ， 障害検出の ための 処理が通常処理 を圧迫 しな

い こ と．

　（2） 障害通知 ：ア プリケ
ー

シ ョ ン側に必要に応 じて

障害を通知する ．た だ し， 検知 させ る こ とな く代替プ

ロ セ ッ サ が起動で きれ ば陽に通知は 不要とな る、

　（3） 代替 プ ロ セ ッ サ起動 ：プロ セ ッ サ障害 は 2 重化

な どの 冗長構成が基本 となる が ，で きる 限 り迅速な系

の 切換えが必要 で ある．同時に，障害 プロ セ ッ サが障

害の た め に系に悪影響を与えな い よ うに迅速な系か ら

の 切離しが必要 で ある．

　（4 ） 障害回復 ：障害プ ロ セ ッ サ を回復 させ る ．

　 こ の ようなプロ セ ッ サ障害 に関 して は ， 筆者 らは既

に データ駆動原理基づ く障害管理方式を提案 し て い る

［9】．

3． ソ フ トウ ェ ア 及 びハ ー ドウ ェ ア それぞ れ

　　の 障害管理 ア
ー

キ テ クチ ャ

2．の 要求条件をふ まえ て，本章に お い て は，ソ フ ト
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ウェ ア ，
ハ ードウ ェ ア そ れ ぞれ の観点か らの 障害対策

を考察する ．

　3．1　 トレーダ を利用 した ソ フ トウ ェ ア オ ブジ ェ ク ト

　　　 障害管理方式

　2．1の 要求条件 を満 た す方策 と し て ，筆者 ら は

SOMSE （Service　Operati〔〕n　and 　Management 　architecture

using 　Surveillance　of 　application 　software 　Elements）を提案

し た［3］，［4】．SOMSE に お い て は，ソ フ トウ ェ ア オブ

ジ ェ ク トの 障害を検出す る た め に各オ ブ ジ ェ ク ト を監

視す る オ ブ ジ ェ ク トマ ネージ ャ を仮定し，ク ラ イ ア ン

トに障害をオブ ジ ェ ク トマ ネージ ャ が通知する ととも

に，オブ ジ ：n ク ト代替関係デ ータベ ース を仮定 して ，

そ の デ ータ ベ
ー

ス を参照す る こ と に よ り，代替 オブ

ジ ェ ク トを検出す る こ とがで きる．こ の ように SOMSE

は分散環境に適する自律型 の 障害処理 を可能 とする ソ

フ トウ ェ ア オブジェ ク ト障害管理 ア
ー

キテクチ ャ で あ

る．

　 しか しなが ら，障害検出機構を被管理 オブ ジ ェ ク ト

以外 に設ける こ と，全体的 な知識 を利用 した代替オ ブ

ジ J．ク トの 管理法な ど，実用に供する うえ で の 課題 は

残され て い た．

　そ こ で
，
SOMSE の 自律性を生 か しつ つ ，上記 の 問題

を解決する ため に，専用 の障害検出機構を設 けずサ
ー

バ ・ク ラ イア ン ト関係 を利用 し， 代替 オ ブ ジ ェ ク ト管

理にCORBA の 標準化さ れ た オ ブジ ェ ク トサ
ービス の

一

つ で あ る ト レーデ ィ ン グサ
ービ ス を利用 して SOMSE の

考え方 をよ り実用的な もの とする方法を検討 した．ト

レーデ ィ ン グサ
ービ ス を実行す る トレ

ーダ は
， サ

ーバ

オ ブ ジ ェ ク トの サ
ービ ス 属性 ， タイプなどの サ

ービ ス

オ フ ァ とそ の オ ブ ジ ェ ク トの レ フ ァ レ ン ス を登録 して

お き （サービス オ ブジ ェ ク トからの エ ク ス ポ ー
トと呼

ぶ ），ク ラ イ ア ン トオ ブ ジ ェ ク トか ら トレ
ー

ダに 対す る

問合せ （タイプ情報な ど をか ぎと す る）に よ り， 対応

する サーバ オブ ジ ェ ク トリフ ァ レ ン ス をク ラ イ ア ン ト

に 通知す る （クライア ン トが トレーダか らイ ン ポート

する）機能を有する．

　 トレ
ー

ダを利用 し た障害管理 法を，2．の 要求条件に

応 じて以下 の ように検討 した．

　（1＞ 障 害 検 出

　 あるサ
ーバ オ ブ ジ ェ ク トに障害が発生 した場合，検

出の 方法 と し て 以 下 の もの が考えられ る ．

　（i） ク ラ イ ア ン トに よる検出 ：サ
ーバ オブジ ェ ク ト

が 障害 に 陥 る と，そ の サ
ービス を受けて い るク ラ イア

ン トオ ブ ジ ェ ク トは，望 み の サ
ービ ス を完 了で きな く

な り，結果 として障害の可能性を検出する．

　（li） 障害監視機構 に よ る検出 ：sOMSE における検

出法 で あ り， 各オ ブ ジ ェ ク トに 障害監視機 構 を 仮定

し，それが，当該オ ブジ ェ ク トの処理 の 実行状況を監

視す る こ と に よ り検出す る ．

　（iii）　オ ブジ ェ ク ト自身に よ る検出 ：障害オ ブ ジ ェ ク

トが障害に 陥 っ た こ と を自身で 検出す る ．

　実用 的観点か らは，各オブジ ェ ク トの 監視機構を設

け る方法は 監視機構の 信頼性 や 監視機構 も含め た オ ブ

ジ ェ ク ト数 の 増 加 な どの 問題が あ る．また ，
ソ フ ト

ゥ ェ ア の構成単位で あ る オ ブジ ェ ク ト自身に障害検出

機構を具備す る方法は ， オブ ジェ ク ト自身の障害時に

機能 しない 可能性が高 く明らか に問題が ある．こ こ で

は ク ラ イ ア ン トに よる検出方法を基本とする．最も一

般的な検出方法 は ，
一

定時間内 に応答を受けない 場合

や，異常な応答を受ける場合などがある ．

　（2）　障害 の 通知

　障害を検出 し た ク ラ イ ア ン トは 当然障害を既 に知 っ

て い るが，同 じ障害サ
ー

バ オブジ ェ ク トを使用す る他

の ク ラ イア ン トに は ま だ 障害が通知 され て い ない ．そ

の ため，他の ク ラ イ ア ン トが独立 に障害サ
ー

バ オ ブ

ジ ェ ク トに ア クセ ス する と，障害に遭遇する．分散処

理環境に おい て，障害サ ーバ に ア ク セ ス する 可能性の

あ る す べ て の ク ラ イア ン トに 障害を通知す る こ とは，

オブ ジ ェ ク トイ ン ス タ ン ス 数が大きい 場合に は 実行．．ヒ

難 しい ．また，どの ク ラ イア ン トが どの サ
ー

バ に ア ク

セ ス するか をSOMSE の よ うに管理す る 方法 も考えられ

る が ，こ れ も大規模分散環境に お い て は実際的 で はな

い ．したが っ て ，こ こ で は積極的 に クラ イ ア ン トに障

害を通知す る こ と は行わ な い ．

　（3） 代替オ ブ ジ ュ1 ク ト検出

　（2）にお い て 障害を検出 した ク ラ イ ア ン トは その 旨を

ト レーダ に 通 知する こ とにする．こ れ に よ り，ト レ ー

ダは障害サ
ー

バ を認識す る． トレー
ダに は ，種 々 の

サ
ービ ス オ フ ァ が 事前 に エ ク ス ポ

ー
ト さ れ て い る た

め
， 障害サ ーバ の サ ービ ス オ フ ァ に相 当す る，あ る い

はそれ に 同等なサ
ービス オ フ ァ を有する オ ブ ジ ェ ク ト

を検出する こ とが で きる．

　（4 ） 代替 オブ ジ ェ ク ト通知

　（3）に よ り，ほ か の ク ラ イア ン トが ト レ ーダ に当該

サ
ー

バ の 提供す るサ
ービ ス をか ぎに 問い 合 わ せ て きた

ときに，障害オブジェ ク トの リ フ ァ レ ン ス を通知す る

こ とな く，障害サ
ーバ の サ ービス オ フ ァ に相当する，

あ る い はそれ に 同等 なサ
ービ ス オ フ ァ を有する オ ブ
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図 2　 オブ ジ ェ ク ト障害管理

Fig．20bject 　fault　management ．

t

ジ ェ ク トを代替 オブジ ェ ク トと して 通知 で きる．

　（5） 障 害 回 復

　（4）まで の手順により，障害オブジ ェ ク トの 代替が可

能と な っ た時点で 回復措 置を と る こ とが で きる．

　図 2 に
，

こ こ で提案 した トレーダ を利用する ソ フ ト

ウ ェ ア オブ ジ ェ ク ト障害管理方法 の
一

連 の 流 れを示

す．こ の方法は ，OMG 標準 （TINA の 標準で もある）

に の っ とっ たサ
ービ ス を用い ，ク ラ イ ア ン ト側か らの

メ ッ セー
ジ種別 を追加するだけで実現で きるもの で あ

る．またハ ードウ ェ ア方式とも完全 に独立 で あ る，

　3．2　 ノードプロ セ ッ サを対象 と したハ
ー

ドウ ェ ァ 障

　　　 害管理

　ハ ードウ ェ ア障害に関して は，筆者らは既に デ
ー

タ

駆動原理基づ く障害管理方式を提案して い る ［9］．詳 し

くは 引用文献 に譲るが ， 基本的な方式は 以下 の とお り

で ある．

　（1） 障 害 検 出

　本ア
ー

キテ ク チ ャ で は，デ
ー

タ駆動プロ セ ッ サ （エ

ン テ ィテ ィ と呼ぶ）が相互 にテ ス トメ ッ セージ を 巡回

させ ，そ の 巡回時間と相手の パ イ プ ラ イ ン長との 対応

に よ り，障害を検 出す る．こ こ で の 特徴 は 以下 の と お

りで あ る．

　（i） 監視専門の エ ン テ ィ テ ィ を設置す る 必要がない

　（ii） 相互 に監視 し合 う各エ ン テ ィ テ ィ は，ネ ッ ト

ワ
ー

ク を介した地理的な分散も可能で ある．

　（iii） 中央制御 で な く， 完全 なロ ーカ ル 制御 となっ て

い る．

　（iv） 障害の み な らず ， 相手 エ ン テ ィ テ ィ に お け る過

負荷状態も監視メ ッ セ ージ の巡回時間の増長 に よ り検

出で きる．

　（v ） データ駆動プロ セ ッ サの多重処理性 に より， 監

視 メ ッ セ
ージ の 追加が ，各エ ン テ ィ テ ィ の 処理 に何ら

負の効果をもたらさない ．

　 ITNA 　node 　　　　T疋NA 　node 　　　　　 τ1NA 　node

　 0 ・・・… a… n… j・・ t・

　　　ロ D ・t・．Dri． ，。　p，。 ce ，＿ ・ity

　　0R 。d。 。dan、9，。。，

　 　
「■咽畸彊レ pSurveiUan

  re旦ation

　 　 → 卜 Server．α ient跏 U。n

　　　鬱 ・・an ・h　an ・M ・  。

　 　 　 several 　rclatiens （to　clients ＆ servers ）
　 　 　 are　logica皿y　multiplexed

　 　 図 3　 分 散 型 デ
ー

タ駆 動障害管理 ア
ー

キ テ クチ ャ

　Fig．3　Distributed　data−driven　fault　management 　architecture ．

　（2） 自律へ い そ くを伴う自律再構成 （障害通知 ， 代

　　　替プロ セ ッ サ起動，障害回復）

　本ア
ー

キテ クチ ャ で は，相互監視群内で 相互 に障害！

過負荷を検出する と，エ ン テ ィ テ ィ の 入力と出力を直

接接続 し，障害 エ ン テ ィ テ ィ 内 に デ
ー

タが流入 し ない

よ うに バ イパ スする．こ れ に よ り，以下 の特徴が 得ら

れ る．

　（i） 冗長構成に よ り， 基本的に障害の 通知が不要で

ある．

　（ii） 迅速 に障害箇所を系か ら切 り離せる，

　（iii） 切 り離すこ とが そ の まま系再構成とな る．

　（iv） 障害 エ ン テ ィ テ ィ を含む相 互 監視群の ク ラ イ ア

ン トある い はサ ーバ に何ら影響を与えない ．

　（v ） データ駆動プ ロ セ ッ サ に おい て は，入力を遮断

す る と機能 しない た め，入出力問バ イパ ス に よ り機能

が停 k し，暴走な どに よ り系全体 に負の 影響を与える

こ と は ない ．

　図 3 に，ノ
ー

ドプロ セ ッ サ を対象 ど したハ
ー

ドウ ェ

ァ 障害管理 の ため の 分散型デ
ー

タ駆動 障害管理 ア
ー

キ

テ ク チ ャ を示す．

4． ハ
ー ドウ ェ ア ・ソ フ トウ ェ ア連携障害

　　管理 方式 の提案

　4．1　基本的考え 方 と連携 の必要性

　こ こ で は
， 分 散処理 ネ ッ ト ワ

ーク に お け る ソ フ ト

ウ ェ ア オ ブ ジ ェ ク ト障害管理 と ノ
ー

ドハ
ー

ドウ ェ ァ

（プ ロ セ ッ サ）障害管理 の ソ フ ト及びハ
ー

ド両面 の障

525

N 工工
一Eleotronio 　Library 　



Institute of Electronics, Information, and Communication Engineers

NII-Electronic Library Service

工nstitute 　 of 　 Eleotronios ，工 nformation ，　 and 　 Co   unioation 　 Engineers

電 子情報通 信学会論文誌
’99／4Vo1 ．　J82−B 　No．4

害管理が連携する必要性を述 べ る．

　
・
般 に，3．2に 述 べ た既提案 の ハ

ー
ドウ ェ ア 障害管理

方式［9】を採用 しな い 場合で も，ハ ードウ ェ ア の多重化

に よっ て ，ハ
ー

ド障害は ソ フ トウ ェ ア 側 に い ん ぺ い さ

れ る こ とが 多 い ．しか し．なが ら，3．2に述べ た よ うな

ロ
ー

カル 制御性，障害検 出専用 ハ
ー

ドウ ェ ア の有無，

監視 メ ッ セ ージ の オ
ーバ ヘ ッ ド性 ， プ ロ セ ッ サ の 受動

性，な どの 面で従来の 方策は，検出 オーバ ヘ ッ ドが大

き く，迅速な切換えが難 しく， 障害箇所が 暴走 して 能

動的に系に悪影響を与え る 可能性が ある，な どの問題

を有する．

　 したが っ て，3．2の デ
ー

タ駆動型障害管理法をハ ー
ド

ウ ェ ァ障害管理 に適用する と
，

よ り迅 速確実な対策が

可能とな り，ソ フ トウ ェ ア へ の影響を最小 限 に とどめ

る こ とが で きる．

　 しか しなが ら，ソ フ トウ ェ ア とハ
ー

ドウ ェ ア の障害

管理が それ ぞれ に機能して い て も，
以下 の 場合，両障

害管理が 独立 して機能する こ と に よる問題が顕在化す

る こ とが考えられ る．

　〔a ） ハ ードウ ェ ア の 冗長構成に よ りハ ードウ ェ ア障

害管理が機能 して ，継続 した ハ
ー

ドの 機能を提供 した

とき， 負荷の 問題 から処理能力が 不十分に な る場合が

ある．こ の とき，こ の ノ
ー

ドの ソ フ トウ ェ ア オブジェ

ク トをサ
ー

バ と して 利用す る ク ラ イ ア ン トオ ブ ジ ェ ク

トに は ，例えば処理時間 タ イ ム ア ウ トな どに より，オ

ブ ジ ェ ク ト障害が検出され，ソ フ トウ ェ ア オ ブ ジ ェ ク

ト障害管理機能 （トレーダ）に障害が 通知され る場合

が考え られ る ．こ の とき，ハ ードウ ェ ア の 情報 を もた

な い トレ
ー

ダが代替オブジ ェ ク トとして 同 じノ ー
ドに

搭載 さ れ て い る オ ブ ジ 」 ．ク トを指定す る と，こ の 障害

対策は有効 とはな らない ．

　（b） （a ）の ように処理能力が低下 して い るときに，

新た な サ
ー

バ オ ブジ ェ ク トレ フ ァ レ ン ス の イ ン ポ
ー

ト

要求が あ っ た と き，ハ
ードウ ェ ア の 情報をもたない ト

レーダ が 当該ノード上 オ ブジ ェ ク トを通知す る と き，

処理能力 の 低下 を更 に 悪化 させ る．

　（c ） ソ フ トウ ェ ア オブ ジ ェ ク ト障害管理 は 基本的に

ク ラ イア ン トが発見す る こ と によ り起動 され る．（a ）や

（b ）の 場合 の よ うに ノ
ードの 処 理 能力が低下する場合，

多 くの サ ーバ オ ブ ジ ェ ク トが同時に障害状態 （それ自

身は障害 で は な い が
，

ハ ード ウ ェ ア に起 因す る レ ス ポ

ン ス 時間の増大 などに よ っ て 障害 に 見える）に 陥 る 可

能性がある．こ の 場合，個 々 の オブジ ェ ク トご とに オ

ブジ ェ ク ト障害管理が起 動され多 くの 回復処 置 を ト

レ
ー

ダ で実行する必要が生 じる とい う問題 がある．

　（d） ソ フ トウ ェ ア オブ ジ ェ ク ト障害管理 に お い て検

出され た 障害が サ ーバ オ ブ ジ ェ ク ト障害 で は な く，通

信路 や ク ラ イ ア ン トの ノ
ー

ドの 通信装置障害の 場合，

障害に陥 っ て い ない サ ーバ オ ブ ジ ェ ク トが 排除 され て

しま う．

　 した が っ て ，よ り効果 的な障害管理 の 実現の ため に

は，本論文で提案 した ソ フ トウ ェ ア ，既提案の ハ
ード

ウ ェ ア の そ れ ぞれ の 障害管理方式 に 加 えて ，ソ フ ト及

びハ
ー

ドの 障審管理が連携する こ とが 必要とな る．

　42 　ハ
ー

ドウェ ア ・ソ フ トウェ ア 連携障害管理 法

　　　 方式

　4．1の 問題 を 解決する た め に 以 下 の 方策 を 提案す る．

ノ
ー

ドハ
ー

ドウ x ア に は デ
ー

タ駆鋤プ ロ セ ッ サ の採用

を仮定 し，更 に
，

ソ フ トウ ェ ア オ ブ ジ ェ ク トの 障害管

理 には3．1で 述 べ た トレ
ー

ダを利用した障害管理を前提

とし， 更に
， 各プ ロ セ ッ サ は，ソ フ トウェ ァ オブジェ

ク ト障害管理 を行う トレーダ との通信リ ン ク を有 して

い る こ と を前提 と する．

　4．2．1　 4．1（a），（b）を解決する方策

　4．1の 問題（a），（b）を解決す る た め の 処理 の 流 れを以下

に提案する．

　（1） ハ
ー

ドウ ェ ア側 の障害として プロ セ ッ サが障害

に 陥 る．

　（2） 3．2に提案 した デ ータ駆動型障害管理方式に よ

り， 障害プ ロ セ ッ サ を相互監視す る 同
・『』

ノ
ード内の プ

ロ セ ッ サ が ，監視メ ッ セ ージ に よ り障害を検出する．

　（3） 直ち に障害プ ロ セ ッ サは入力を断たれ，切 り離

され，その ままハ ー
ドウ ェ アは 継続運転 され る ．

　（4） 障害検出 したプ ロ セ ッ サは，以 下 の ように ソ フ

トウ ェ ア オブ ジ ェ ク ト障害管理 と の 連携を図 る ．

　（4−1） 十分な冗長構成に より処理能力の低減が大き

な問題 と ならな い 場合

　何 も通知 しな い ．積極的な連動がな くとも問題な く

系は機能 して い る．オ ブ ジ ェ ク ト障害管理 は 起動 され

ない ．

　（4−2） 処理能力の 低 下 が 心配 され る 場合

　プ ロ セ ッ サ は ト レーダ に対 し て，当該ノー ドの処理

能力上 高負荷に 耐 え られな い 可 能性 を通知す る．こ こ

で ，逓知 パ ラ メ
ータ は物理 ア ドレ ス と負荷状態で あ

る．一
般 に オ ブ ジ ェ ク トレ フ ァ レ ン ス に は 物 理 ア ド レ

ス が 埋 め込まれ て い る た め に，物理 ア ドレ ス を通知す

れ ば オブジ ェ ク トレ フ ァ レ ン ス が引け る ．

　 オ ブ ジ ェ ク ト障害管理 は，処理能力低下 に起因する
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ク ラ イア ン トオ ブジ ェ ク トか らの 障害通知 に対 して，

当該
．
ノ
ー

ド以外 の ノ ー
ドプ ロ セ ッ サ上 の オブ ジ ェ ク ト

を通知する こ とが で き，4．1（a）の 問題は避けられ る．

　また，新たなイ ン ポー
ト要求 に対 して も同様に

， 当

該ノード以外に搭載され る オブジェ ク トの レ フ ァ レ ン

ス を通知 し，当該ノ
ー

ド向けの 処理 トラ ヒ ッ クの 増大

を防 ぐ．こ れ に よ り4．1（b）の 問題 は 解決で きる ．

　図 4 （a ），（b）に こ こ まで の流れを示す．

　4．2．2　4．1（c）を解決す る方策

　4．2．1で ハ ー
ドウ ェ ア か ら処理能力低下 を通知する対

策に よっ て も，ソ フ トウ ェ ア オブジ ェ ク ト障害管理 で

は，問合 せ があ っ て 初 め て 代替 オブ ジ ェ ク トを通知す

る仕掛 とな っ て い る ため に，（c）の 問題は解決 で きな

い ．

　障害に遭遇 し た した ク ラ イ ア ン トの うち ， 障害ハ
ー

ドウ ェ ア に 搭載され る サ
ーバ オ ブ ジ ェ ク ト レ フ ァ レ ン

ス を通知 した もの に対 して ，代替オ ブ ジ ェ ク トレ フ ァ

レ ン ス ，あ る い は障害発生 の 事態 の み を能動的 に 通知

する．これ に よ り不定期な ク ラ イア ン ト側 か らの 問合

せ に対応す るための オブジ ェ ク ト障害管埋の 負荷を 軽

減す る こ とが で きる ．

　図 5 に ，本方策 を示す．

　4。2．3　4．1（d）の対策

　4．1（d）の 場合，デ ータ駆動型プ ロ セ ッ サ 障害管理か ら

　 client

鯨
NoeXP

厂o   ssor

　「「’
　P’「ρ
Nod巳 Xsorverob

’
ectclients

x1Z

x2W

xNm

（1）Notitv’nddre∬ ‘X ），ゴε8厂認 硬 o 配／

〔2冫3θ’∬1Vode　X扁Fauit∫
β丿Not｛かflnfluenced　clientsごZ〃 ノπ，．．」
（4丿No 劬ぜObj．　xi ’ unavailabl 召1

図 5　 障 害 ノ
ー

ド上 の オ ブ ジ コ、ク トの ク ラ イ ア ン トに対す る通 知

　 　 Fi呂．5　Notification　to　cliellts 　of 　objects 　on 　faulLy　node ．

オブジ ェ ク ト障害管理 へ の 通知はなされず，オブジ ェ

ク ト障害管理 の みが起動 され ， 他 の オブ ジ ェ ク トが通

知され る．しか し，こ れは本質的な解決に は な らない ．

　ま ず通信路 障害 の 場合 は
， 本論文 の 検討対象外で あ

る が，
一

般に通信路障害は多くの 対策が既に とられて

お り，ノ
ー

ドハ
ー

ドウ ェ ア や ソ フ トウ ェ ア と は独立 に

解決さ れ る こ とが期待で きる ．した が っ て ，オ ブ ジ ェ

ク ト障害管理が起動 され て代替 オブ ジ ェ ク トに切 り換

え ら れ る が ，実効一ヒの問題 とはならない ．

　 ク ラ イア ン トの ハ
ードウ ェ ア の 通信装置障害の 場合

は，当該方路へ の トラ ピ ッ ク は障害が 解決され る まで

流すこ とが で きな くな る．こ の場合 も本論文の検討対

象外で あるが，文献【11］で 提案す る ようなデ
ー

タ 駆動型
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の プ ロ トコ ル処理装置を適用す る と，通信装置障害へ

の 耐力が増加する こ とが考えられる．こ の 件につ い て

は別稿に譲る．

　42 ．4　障害回復後 の 措置

　障害プ ロ セ ッ サが修理などに より機能回復する と，

直 ち に系に組み 込ま れ る．こ の 場合 もデ
ー

タ駆動型

ハ
ー

ドウーT．アア ー
キ テ クチ ャ で は ，断っ て い た 入力を

再び当該プ ロ セ ッ サ に再開すれ ば直ち に機能する．

　処理能力が回復する と，処理能力低下 を トレーダ に

通知 した プ ロ セ 1ッ サ は再び処理能力回復 を通知す る．

こ れ に より，ソ フ トウェ ア オブジ ェ ク ト障害管理 をつ

か さ ど る トレ
ーダ は

， 再 び 当該 ノ
ード上 の オ ブ ジ ェ ク

トレ フ ァ レ ン ス を通知可能 となる．こ の とき， 当該 オ

ブ ジ ェ ク トを利用 して い た ク ラ イ ア ン トに積極的に 圓

復を通知する こ ともオ プ シ ョ ン として 可能で ある．

5． む　す　び

　本論文で は，現在主流にな りつ つ あるTINAICORBA

を利用 した 通信ネ ッ トワ
ーク シ ス テム の広域性と高信

頼度へ の 要求に十分に こ たえるため の 障害管理方式を

明らか に した．まず，ハ
ードウ ェ ア と ソ フ トウ ェ ア の

そ れ ぞ れ に お い て 必要とな る障害管理 方式を検討 し

た．ハ ードウ ェ ア に関 して は，既 に 筆者 らが基本方式

を提案 した データ駆動型障害管理 方式を前提と した，

ソ フ トウ ェ ア 障害 管理 に つ い て は，既 に提案 した

SOMSE ア
ー

キテクチ ャ をもと に，専用監視オ ブ ジ ェ ク

トを設けず ，
CORBA 標準サ

ービ ス で あ る トレ
ー

ダを用

い た る とい う改良を加えた ソ フ トウ ェ ア オブ ジ ェ ク ト

障害管理方式を新た に提案 し，そ の有効性を示 し た．

更に，ハ ードウ ェ ア障害管理か らソ フ トウ ェ ア 障害 管

理 に対 して プロ セ ッ サ の 負荷状態を通知する こ とに よ

り，
ハ ードウ ェ ア とソ フ トウ ェ ア が連携 したむだの な

い 確実な障害管理が実現 で きる こ と を示 した．

　今後は
， 通信プ ロ トコ ル 処理装置，ネ ッ トワ

ーク な

どの 障害管理 も含めた，包括的 な障害管理 アーキ テ ク

チ ャ を 明確化 して い く．また，デ ータ駆動プロ セ ッ サ

とノ イマ ン 型プ ロ セ ッ サが混在する系 におけるハ ー
ド

ウ ェ ア ア
ー

キ テ クチ ャ の 場合 の 連携管理法に つ い て も

検討を進め る．更に艮期的課題として，実時間性 を要

求され る ネ ッ トワ
ーク シ ス テ ム に お ける TINA の適用性

と その 場合の 障害管理方式 に つ い て も検討 を進 め る．
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