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CaStor：Web資源に対するケーパビリティの
管理・配布を行うWebサーバ

馬 渕 充 啓†1 池 嶋 俊†1 川 崎 仁 嗣†1
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近年，多くのユーザが，保護されたWeb資源を用いて協調作業を行う場面が増加し
てきている．これらのWeb資源は，ユーザ間で共有可能なものとユーザ間で共有不可
能なものに分類される．既存のWeb 資源を用いた協調作業で他のユーザにアクセス
権限を委譲して作業分担を行おうとした場合，前者ではユーザ登録をしなければなら
ないという問題があり，後者では既存のWeb 資源のプログラムを変更しなければな
らないという問題がある．本論文では，既存の保護されたWeb資源において，ユーザ
間でアクセス権限の委譲を可能にするWebサーバ CaStorについて述べる．CaStor

は，利用者認証に必要な情報（ユーザ ID とパスワード）やWeb 資源の URL から
ケーパビリティを作成し他のユーザに安全に配布する機能を持つ．この機能を利用す
ることで，既存のWeb 資源のプログラムを変更することなく権限委譲を行うことが
できるため作業分担が容易になる．CaStor では，保存されたケーパビリティを用い
てWeb 資源にアクセスを行う場合，機密情報を他のユーザに渡す必要がないように
するためにプロキシを用いる．また，このプロキシを用いることで URL のパターン
マッチを行いアクセス可能なWeb資源の制限を可能にする．最後に，CaStorを用い
て保護されたWeb 資源を取得するまでの処理時間の計測を行い，実用に問題がない
ことを示す．
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In recent years, users often work together through protected Web resources.
These Web resources are classified into two types: sharable ones and non-
sharable ones. In cooperative work using existing Web resources, a user wishes
to delegate his or her access rights to other users to assign his or her tasks.
However, in the former type, it is necessary to register a user to the Web re-
sources. In the latter type, programs of existing Web resources need to be
changed. In this paper, we describe CaStor, a Web server for management and
distribution of capabilities to access existing Web resources. CaStor enables a
user to delegate access rights to other users. CaStor has two functions: first,
to create a capability of a protected Web resource from a user ID, password,
and URL, and second, to securely distribute a capability to other users. Using
these functions, a user can easily assign his or her tasks by distributing capa-
bilities to other users. In CaStor, a user accesses Web resources by using stored
capability through a proxy that enables a user not to pass sensitive information
to other users. In addition, the proxy restricts accessible Web resources by
pattern matching of URLs. Finally, we measure processing time of getting a
Web resource by using CaStor and present practicality of CaStor.

1. は じ め に

近年，多くのユーザが，利用者認証とACL（Access Control List）により保護されたWeb

資源を用いて協調作業を行う場面が増加してきている．たとえば，文書作成，スケジュール

管理，会議室予約，オークションの出品・落札，あるいは，Webショッピングでの買い物等
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がある．それにともない，1つの保護されたWeb資源で行う作業を複数のユーザで分担し

たいという要望が大きくなってきている．

保護されたWeb資源で行う作業をユーザ間で分担する場合，保護されたWeb資源の所

有者は他のユーザがそのWeb資源にアクセスすることを許可する必要がある．既存の保護

されたWeb資源は，ユーザ間で共有可能なものとユーザ間で共有不可能なものに分けるこ

とができる．前者の場合，ユーザ登録をしていないユーザには，そのユーザに対して ACL

を記述することができないためアクセスを許可することができないという問題がある．こ

のため，運用上の問題により組織外の人をユーザ登録できない場合，その人に許可を与え

ることができず作業分担を行うことができない．たとえば，ある組織内で使用するグルー

プウェアでは，他の組織の人をユーザ登録できないため作業分担を行うことができない．従

来，よく用いられる解決方法として，自分のユーザ IDとパスワードを他のユーザに渡すこ

とが行われることがある．しかし，この方法を用いた場合，そのユーザの持っているすべて

のアクセス権限を渡すことになってしまうため本来行うべきではない．また，たとえ組織的

にはユーザ登録が可能であっても，登録のためには個人情報を提供しなければならないこと

が多いため，ある作業を受け持つためだけにユーザ登録をしたくないというユーザがいるこ

とがある．この場合も，ACLを記述してそのユーザにアクセスを許可することができない

ため，作業分担を行うことができない．

後者の場合，あるユーザが他のユーザに自分の保持するWeb資源へのアクセスを許可す

ることは考慮されていない．したがって，自分以外のユーザに対してアクセスを許可できな

いため作業分担を行うことができない．たとえば，文書作成，オークションの出品・落札，

そして，Webショッピングでの買い物等を，1人で行うことは容易であるが複数人で分担す

ることは実質不可能である．この問題を解決するためには，既存のWeb資源のプログラム

を変更する必要がある．

本論文では，上述した問題を解決する，既存のWeb資源に対するケーパビリティの管理・

配布を行うWebサーバ CaStorについて述べる15)．ケーパビリティとは，あるオブジェク

トへの参照とそのオブジェクトに対して可能な操作を保持するものである1),5),7),14),17),24)．

CaStorは，保護されたWeb資源にアクセスするために必要な情報（ユーザ IDとパスワー

ド）やWeb資源の URLからケーパビリティを作成し他のユーザに安全に配布する機能を

持つ．このとき，ケーパビリティには，アクセス可能な URLのパターン，有効期限，そし

て，使用回数等の制限を付加することができる．これらの機能により，既存のWeb資源の

プログラムを変更することなく他のユーザにケーパビリティを渡すことで権限委譲を行うこ

とができるため作業分担が容易になる．CaStorは，単なるパスワード管理Webサーバで

はなく，保護されたWeb資源にアクセスするために必要な情報からケーパビリティを作成

し，それをユーザ間で受け渡すことで作業分担を支援するWebサーバである．

CaStorに保存されたケーパビリティを用いたWeb資源へのアクセスは，機密情報を他

のユーザに渡す必要をなくすためにプロキシを通して行われる13)．また，このプロキシを

用いることで URLのパターンマッチによるアクセス可能な URLの制限を利用することが

できる．CaStorは，信頼できるコミュニティでのみ使用されると仮定する．信頼できるコ

ミュニティとは，たとえば，家族，友人，そして，仕事関係等である．したがって，CaStor

では，ケーパビリティの特徴を生かし作業分担の支援という目的を達成するために，ケーパ

ビリティの利用者や配布の制限は行わない．本論文では，CaStorを用いて保護されたWeb

資源を取得するまでの処理時間を計測し，実用に問題がないことを示す．

本論文は以下の章で構成される．2 章では，CaStorに対する要求要件とそれに基づいた

設計について述べる．3 章では，CaStorの実装について述べる．4 章では，CaStorの実用

性を調べる実験について述べる．5 章で本研究の関連研究について述べ，6 章で本論文のま

とめを行う．

2. CaStorの設計

2.1 要 求 要 件

CaStorでは，既存の保護されたWeb資源において，効率良くユーザ間でアクセス権限

の委譲を可能にするために以下の要件を満たすように機能を設計する．

( 1 ) 既存のWeb資源のプログラムを変更しないで，アクセス権限の委譲を可能にする．

( 2 ) Web資源の所有者でなくても，アクセス権限に対する作業を可能にする．

( 3 ) 既存のアクセス権限からより制限されたアクセス権限の作成を可能にする．

また，CaStorでは，自分で作成したアクセス権限や受け取ったアクセス権限の管理を容

易にする機能も提供する．

アクセス権限を他のユーザに委譲する機能は，既存のWeb資源においてもプログラムを

変更することで実現することができる．しかし，すべての既存のWeb資源のプログラムを

変更することは非常に大きな手間がかかる．CaStorでは，要件 ( 1 )を満たすためにプロキ

シを用いてユーザの代わりに既存の保護されたWeb資源にアクセスを行う13)．プロキシを

用いることで，機密情報を他のユーザに渡すことなく他のユーザの IDを使用してそのWeb

資源にアクセスを行うことを可能にする．また，URLのパターンマッチを行いアクセス可
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能なWeb資源を制限することができる．詳しくは，2.8 節で述べる．また，CaStorとプロ

キシは，同一のホストで動作させ，そのホストは安全であるものとする．

CaStorでは，要件 ( 2 )と要件 ( 3 )を満たすために，ケーパビリティに基づくアクセス制

御方式を用いる1),5),7),14),17),24)．ケーパビリティとは，あるオブジェクトへの参照とそのオ

ブジェクトに対して可能な操作を保持するものである．この方式を用いることで，Web資

源の所有者やシステムの管理者でなくても，ケーパビリティを所持しているユーザであれば

誰でもケーパビリティの作成や委譲を行うことができる．そのため，友人に委譲したケーパ

ビリティが，友人の手によって友人の友人に再委譲される可能性がある．このことを，ケー

パビリティに似た性質を持つ電話番号と対比して検討する．日常生活において，友人の電話

番号を別の友人に教えるということは，非常に慎重に行われる．これは，電話番号は簡単に

変えられるものではなく，簡単に他人に教えるものではないという共通の理解が人々の中に

あるからである．ケーパビリティも電話番号と同じように，その性質を人々が理解したうえ

で再委譲は慎重に行われる必要がある．我々は，CaStorは家族，友人，あるいは，仕事関

係等の信頼できるコミュニティでのみ使用されると仮定することで，電話番号と同じように

再委譲が慎重に行われると考える．したがって，CaStorでは，ケーパビリティに基づくア

クセス制御の利点を生かすため，他のシステムと同様に，ケーパビリティの利用者制限や配

布制限を行うことはしない1),5),7),14),17),24)．

CaStor では，ユーザ ID とパスワード等の保護された一群のWeb 資源にアクセスする

ために必要な情報を 1 個のオブジェクトとして扱う．そのオブジェクトのことを本論文で

は，Webオブジェクトと呼ぶ．アクセス権限の委譲に関しては，このWebオブジェクト

を渡すことが考えられるが，この方法では他のユーザにユーザ IDとパスワード等の情報に

直接アクセスされてしまうという問題がある．そこで，CaStorでは，Webオブジェクトの

代わりに，それを参照するリンクを配布することにする．CaStorでは，このリンクのこと

をケーパビリティと呼ぶ．リンクとはいえケーパビリティをそのまま渡した場合，すべての

権限を渡すことになるため，CaStorではWebオブジェクトにさまざまな制限を付加する

ことができるようにする．たとえば，有効期限や使用回数制限等である．

要件 ( 3 )に関して，有効期限の延長等により付加された制限情報を編集したい，あるい

は，その作業を他人にさせたいという要求や，ケーパビリティへのケーパビリティを作成す

ることで制限を 2重 3重に付加したいという要求がある．単純にWebオブジェクトに付加

された制限情報を編集可能にした場合，ケーパビリティを持つユーザは誰でもその制限情報

を編集することができてしまう．このため，制限情報の編集やその作業を他人にさせたいと

いう要求に対してはよいが，制限を 2重 3重に付加したいという要求に対しては問題が残

る．そのため，CaStorでは，ハード・ケーパビリティとソフト・ケーパビリティの 2種類

のケーパビリティを用意する．ハード・ケーパビリティとは，Webオブジェクトへのリン

クのことである．それに対して，ソフト・ケーパビリティとは，ケーパビリティへのリンク

のことである．ソフト・ケーパビリティを作成することで制限を 2重 3重に付加すること

が可能になる．また，ハード・ケーパビリティを用いて制限情報を変更した場合，元の制限

情報が変更されるが，ソフト・ケーパビリティを用いて制限情報を変更した場合，そのソフ

ト・ケーパビリティの保持する制限情報が変更される．

ユーザが大量のケーパビリティを保持することにより，ケーパビリティの管理やブラウズ

が困難になるという問題がある．そのため，CaStorでは，ケーパビリティをディレクトリ

にまとめて保存する．これにより，ユーザがケーパビリティをある属性に基づいてカテゴラ

イズして保存できるようにする．

配布機能としては，インボックスを用いる方法と直接受け取り手のディレクトリに送る方

法が考えられる．CaStorでは，メールを送るのと同じように簡単にケーパビリティを送る

ことができるようにするため，必要でないケーパビリティによってディレクトリ内の必要な

ケーパビリティが埋もれてしまうという，スパムメールと同じ問題が発生することが考えら

れる．そのため，CaStorでは，インボックスを用意し，受け取ったケーパビリティをイン

ボックスに一時的に保存することにする．これにより，必要でないケーパビリティが大量に

ディレクトリに保存されることを防ぎ，ユーザが必要なケーパビリティのみを選択しディレ

クトリに保存することができるようにする．

2.2 CaStorのモデル

図 1 に CaStorのモデルを示す．CaStorはケーパビリティの管理・配布を担当し，ケー

パビリティを用いた外部の保護されたWeb資源へのアクセスにはプロキシ13) を用いる．プ

ロキシを用いることで，機密情報を他のユーザに渡す必要をなくすことができる．利用者

はブラウザを用いて CaStorにアクセスすることになるが，ブラウザ・CaStor間とブラウ

ザ・プロキシ間で情報漏洩を防ぐため httpsでのみ通信可能にしている．

CaStorは，2.1 節で述べたオブジェクト（Webオブジェクト，ディレクトリ，ケーパビ

リティ，そして，インボックス）を管理する．プロキシは，CaStorから受け取った情報を

用いて外部の保護されたWeb資源にアクセスを行い，そのWeb資源から受け取った応答

をそのままブラウザに返す．次節以降，CaStorの扱うオブジェクトについて詳しく述べる．
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図 1 CaStor のモデル
Fig. 1 The model of CaStor.

2.3 Webオブジェクト

Webオブジェクトとは，外部の保護された一群のWeb資源にアクセスするために必要な

URL，ユーザ ID，そして，パスワード等の情報を保持するオブジェクトである．Web オ

ブジェクトは，必要な情報を CaStorに登録することで作成される．その際，そのWebオ

ブジェクトを参照するハード・ケーパビリティが作成される．Webオブジェクトは，ハー

ド・ケーパビリティにより直接参照される．これにより，ユーザはケーパビリティを介して

Webオブジェクトを使用する．Webオブジェクトは，直接参照しているハード・ケーパビ

リティがなくなったときに CaStor内から自動的に削除される．

2.4 ケーパビリティ

ケーパビリティとは，Webオブジェクトや他のケーパビリティへのリンクである．Web

オブジェクトではなくケーパビリティを他のユーザに渡すことで，Webオブジェクトの持

つユーザ IDやパスワードには直接アクセスさせずに外部の保護されたWeb資源にアクセ

スさせることができる．

ケーパビリティを他のユーザに渡す場合，以下のように制限をかけたいことがある．

• 明日までに作業を終わらせてもらいたいが，それ以降はアクセスを制限したい．
• アンケートへの回答では，回答の回数を 1回に制限したい．

• Webテストの受験では，期間の制限と回数の制限をしたい．

• 会議室予約を分担したいが，それ以外のスケジュール管理やメールボックス等の資源に
アクセスできないように制限したい．

CaStorでは，上述した要求を満たすために，ケーパビリティに属性として以下のような

制限を設定することができるようにする．

• アクセス可能な URLのパターン．

• ケーパビリティの有効期限や使用回数．
2.5 ソフト・ケーパビリティ

ソフト・ケーパビリティは，元のケーパビリティ（ハード，または，ソフト）をもとに作

成される．ソフト・ケーパビリティにも，独自にアクセス可能な URLのパターン，有効期

限，そして，使用回数制限を設定することができる．ソフト・ケーパビリティ独自の属性の

場合，ソフト・ケーパビリティを保持するユーザは誰でも編集することが可能である．しか

し，元のケーパビリティの属性を編集することはできないようになっている．この特性を用

いることで，制限を 2重 3重に設定することができる．たとえば，有効期限の属性を持つ

ソフト・ケーパビリティをもとにして，使用回数制限の属性を持つソフト・ケーパビリティ

を作成した場合，このソフト・ケーパビリティは有効期限と使用回数制限という 2重の制限

を持つことになる．また，ソフト・ケーパビリティの制限は元のケーパビリティの制限を超

えることはできない（元のよりも有効期限が長い，使用回数が多い等）ため，元のケーパビ

リティの制限を超えて利用することはできない．

ソフト・ケーパビリティは，あるケーパビリティを選択しそれをもとに作成されるため，

ここで循環参照は起こらない．また，循環参照を防ぐため，すでに作成されているソフト・

ケーパビリティの参照先を変更することは許していない．

2.3 節で述べたWebオブジェクト，2.4 節で述べたハード・ケーパビリティ，そして，本

節で述べたソフトケーパビリティの機能を用いることで 2.1 節で述べた要件 ( 2 )と要件 ( 3 )

を満たすことが可能になる．

2.6 ディレクトリ

CaStorでは，ユーザは複数のディレクトリを持つことができる．たとえば，プライベー

ト用や仕事用のディレクトリを持つことができる．また，ディレクトリ内に別のディレク

トリを作成することで階層的に管理することができる．たとえば，図 2 のように，プライ

ベート用ディレクトリ内にサークル用，研究室用，そして，授業用ディレクトリを作成する

ことができる．

CaStorでは，ユーザが CaStorにログインすることにより，ユーザの保持するディレク

トリの 1 つが表示される．ディレクトリ内にケーパビリティが保存されている場合，ケー

パビリティの一覧が表示される．図 2 にそのスクリーンショットを示す．また，ディレクト
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図 2 ディレクトリを用いたケーパビリティのブラウズ
Fig. 2 Browsing capabilities using a directory.

リ内のケーパビリティのリンク先はプロキシへの URLとなっており，ユーザがケーパビリ

ティを選択するとブラウザはプロキシにアクセスを行う．その後，プロキシはケーパビリ

ティを用いてWebオブジェクトにアクセスを行い，必要な情報を取り出す．

2.7 インボックス

CaStor では，インボックスを用いてケーパビリティを配布する機能を提供することで，

機密情報を安全に配布することができるようにする．インボックスは，1ユーザにつき 1つ

用意する．

ケーパビリティの配布を図 3 に示す．まず，ユーザ Aが自分のディレクトリ内から送信

したいケーパビリティを選択し配布の手続きを行う．選択されたケーパビリティは，ユーザ

Bのインボックスに配布される．その後，ユーザ Bはインボックス内から必要なケーパビ

リティを選択して特定のディレクトリに保存する．

CaStorでは，ケーパビリティの作成者でなくても保持者であればケーパビリティを配布

することが可能であるため権限委譲の際の手間を省くことができる．たとえば，あるプロ

ジェクトを行っている際にリーダがサブ・リーダにある権限を委譲する．従来，その権限

を一般メンバに委譲したい場合，リーダが委譲を行うための作業を行うが，CaStorではサ

ブ・リーダが一般メンバにもその権限を委譲できるためリーダの手間を省くことができる．

2.6 節で述べたディレクトリと本節で述べたインボックスの機能を用いることで，自分で

図 3 ケーパビリティの配布
Fig. 3 Distribution of a capability.

作成したケーパビリティや渡されたケーパビリティの管理を容易にする．

2.8 プ ロ キ シ

CaStorでは，プロキシを用いて外部の保護されたWeb資源に間接的にアクセスを行う13)．

このプロキシは参考文献 13)で提案した手法におけるプロキシサーバとして動作する．参

考文献 13)で提案したプロキシサーバにおいては，ケーパビリティを持つユーザは，自分が

持つケーパビリティを表す URLに基づいてプロキシサーバにアクセスする．プロキシサー

バは HTTPにより送られてきた URLから取り出した乱数をキーとしてデータベースにア

クセスし，保護されたWeb資源のオリジナルの URLや機密情報を取得し，それらを用い

てWeb資源にアクセスする．

本システムで用いるプロキシは，以下に示す 2点について，このプロキシサーバを改良し

たものである．1点目は，ユーザからのアクセスには，URLだけではなくクッキーを用い

るようにしていることである．2点目は，保護されたWeb資源にアクセスする際に，その

URLが指定した正規表現に一致するか否かで，アクセスを許可・拒否できる機能を追加し

ていることである．またデータベースへのアクセスを CaStorへのアクセスとなるように変

更している．

これにより，このプロキシサーバは，CaStorの一機能として，ブラウザからのWeb資源

へのアクセス要求を解釈し与えられた権限の範囲でWeb資源に対してアクセスを行いその

応答をそのままブラウザに返す．図 1 を用いて，プロキシを用いた外部の保護されたWeb

資源へのアクセスの仕組みについて示す．

( 1 ) ユーザは，ブラウザを用いて CaStorにアクセスし，自分のディレクトリ内のケーパ

ビリティの中から外部の保護されたWeb 資源 C にアクセスするためのケーパビリ

ティを選択する．
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( 2 ) CaStorは，乱数を含むプロキシへの URLとクッキーをブラウザに返す．

( 3 ) ブラウザは，受け取った URLとクッキーを用いてプロキシにアクセスする．

( 4 ) プロキシは，URLに含まれた乱数とクッキーを用いて外部の保護されたWeb資源

Cにアクセスするために必要な情報を CaStorに要求する．

( 5 ) CaStorは，乱数とクッキーで確認したケーパビリティを用いてWebオブジェクトか

らURL，ユーザ ID，そして，パスワード等の情報を取り出しプロキシに情報を返す．

( 6 ) プロキシは，受け取ったその情報を用いて外部の保護されたWeb資源 Cにアクセス

を行う．

( 7 ) プロキシは，返ってきた応答（ステータスコード，ヘッダ，メッセージボディ）を受

け取る．

( 8 ) プロキシは，受け取った応答をそのままブラウザに返す．

また，このプロキシを用いることでアクセス可能な URL を制限することができる13)．

たとえば，あるグループウェアで会議室予約（http://example.com/?page=room）とスケ

ジュール管理（http://example.com/?page=schedule）の機能があるとき，前者のURLに

はアクセス可能だが後者の URLにはアクセスさせないことができる．この場合，Webオ

ブジェクトとして前者の URLだけを登録するか，アクセス可能な URLのパターン（正規

表現）として “?page=room”だけを登録する．プロキシは，Webオブジェクトからの情報

を受け取り，その URLを使ってWeb資源にアクセスしクライアントにその応答を返す．

本節で述べたプロキシの機能を用いることで，2.1 節で述べた要件 ( 1 )を満たすことが可

能になる．

2.9 CaStorMeブックマークレット

CaStorでは，Webオブジェクトを容易に作成するための方法として，CaStorMeという

ブックマークレットを提供する．ブックマークレットとは，Javascriptで書かれWebブラ

ウザのブックマークに登録して使用されるプログラムのことである．

CaStorMe を利用するには，ユーザは，登録したい Web サイトの入力フォームにユー

ザ ID とパスワードを入力し目的のサイトに送信する前に，ブックマークに登録してある

CaStorMeをクリックする．すると，CaStorMeは，フォームを解釈しURL，ユーザ ID，そ

して，パスワード等の必要な情報を取得しウィンドウを表示する．このとき，すでに CaStor

内に作成されているWebオブジェクトに類似のものがある場合，CaStorMeはそれらの一

覧を表示することで同一のWebオブジェクトが誤って複数作成されることを防ぐ．一覧に

目的のものがない場合，そのウィンドウ内で作成するWebオブジェクトに対応するハード・

ケーパビリティの保存先ディレクトリを選択する．その後，CaStorMe は取得した情報を

CaStorに送信し，CaStorは受け取った情報を用いてWebオブジェクトを作成し指定され

たディレクトリにハード・ケーパビリティを作成する．

2.10 CaStorを用いた問題解決

CaStorを用いることで，ある既存の外部の保護されたWeb資源にアクセスするための

権限を作成し他のユーザに委譲することで作業分担を行うことができる．以下に，保護され

たWeb資源を用いた作業分担において想定される問題を示し，その後 CaStorを用いた解

決方法を示す．

( 1 ) Web上で文書や表を作成しそれらの校正を他のユーザに依頼したい場合，そのシス

テムに対してそのユーザをユーザ登録しなければならない．

( 2 ) 組織内で運用されているグループウェアに対して組織外のユーザに作業を分担する場

合，外部のユーザをそのグループウェアに運用上の理由から登録できない．

( 3 ) Webベースのグループウェアで会議室予約を私設秘書に依頼する場合，グループウェ

アにログイン可能であればそれ以外のスケジュール管理等の操作も可能になる．

このような場合，作業を分担してもらいたいユーザは，CaStorにWeb資源にアクセス

するために必要な情報をWebオブジェクトとして登録する．その後，その際に作成される

ケーパビリティを外部のユーザに渡すことで権限を委譲し作業分担を行うことができる．ま

た，このとき，Webオブジェクトにその作業で必要なWeb資源の URLのパターンと有効

期限や使用回数を設定することで，すべての権限を渡すことなく権限委譲を行うことができ

る．CaStorはこれらの機能をWeb資源のプログラムを変更することなく追加することが

できる．

3. CaStorの実装

この章では，2 章で述べた設計に基づいて行った実装について述べる．CaStorは，Ruby

on Rails 18)を用いて実装し，データベースには SQLiteを使用している．プロキシは，Java

を用いて実装されている13)．また，2 章で述べたように，CaStorとプロキシは同一のホス

ト上で動作しそのホストは十分安全であるため，CaStor・プロキシ間の通信は盗聴される

ことはない．サーバ機材の盗難等の物理的な攻撃に対しては，必要であればハードディスク

の暗号化等の既存技術を用いて保護していると仮定する．CaStorとプロキシの間の通信の

詳細については，3.3 節で詳しく述べる．
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3.1 CaStorのデータ構造

CaStorは，以下の 6つのデータ構造を持つ．

• User：CaStor に登録されたユーザの情報を保持する．属性としては，user ID，

user name，password，および，directory ID等がある．

• Web object：保護されたWeb資源にアクセスするためのユーザ ID，パスワード，そし

て，Web資源の URL等の情報を保持する．属性としては，web object ID，user ID，

passwd，url，参照しているハード・ケーパビリティの数，および，有効期限等の制限

情報等がある．

• Directory：ケーパビリティを保持するディレクトの情報を保持する．属性としては，

directory ID，ディレクトリ名，user ID，および，他の directory ID等がある．

• Capability：Webオブジェクトへの参照を保持する．capability ID，directory ID，ケー

パビリティ名，タイプ（ハード・ケーパビリティかソフト・ケーパビリティかの区別），

および，web object ID，あるいは，link data ID等がある．

• Link data：ソフト・ケーパビリティのための制限情報を保持する．属性としては，

link data ID，リンク先の capability ID，および，有効期限等の制限情報等がある．

• Inbox：受け取ったケーパビリティを一時的に保持する．属性としては，inbox ID，

user ID（インボックスを保持するユーザの ID），ケーパビリティ名，send user ID

（送信元のユーザの ID），および，capability ID等がある．

3.2 ケーパビリティの実装

CaStorでは，ハード・ケーパビリティとソフト・ケーパビリティの 2種類のケーパビリ

ティを扱うことができる．図 4 にハード・ケーパビリティとソフト・ケーパビリティの実装

方法を示す．ハード・ケーパビリティとソフト・ケーパビリティは，Capabilityテーブル内

に保持されタイプ属性により区別される．ハード・ケーパビリティAはWebオブジェクト

へのポインタとなる web object IDを持ち，ソフト・ケーパビリティB，Cはリンク・デー

タへのポインタとなる link data IDを持つ．ソフト・ケーパビリティBはハード・ケーパ

ビリティAへのソフト・ケーパビリティであるため，リンク・データ Bはハード・ケーパ

ビリティAを参照するための capability IDを持つ．ソフト・ケーパビリティCはソフト・

ケーパビリティB へのソフト・ケーパビリティであるため，リンク・データ C はソフト・

ケーパビリティBを参照するための capability IDを持つ．このため，ソフト・ケーパビリ

ティC は，リンク・データ B とWeb オブジェクトの両方の属性（有効期限や使用回数制

限等）により制限を受ける．このように，ソフト・ケーパビリティへのソフト・ケーパビリ

図 4 ハード・ケーパビリティとソフト・ケーパビリティの実装方法
Fig. 4 Implementation of hard-capabilities and soft-capabilities.

ティを作成することにより 2重 3重に制限を付加することを実現している．

有効期限や使用回数等の制限情報の変更を行う場合，ハード・ケーパビリティA では，

web object IDを用いてWeb objectテーブル内に保持された属性情報を変更することがで

きる．それに対して，ソフト・ケーパビリティB，Cでは，link data IDを用いて Link data

テーブル内にそれぞれ保持されたリンク・データ B，C の属性情報を変更することができ

る．これにより，ソフト・ケーパビリティでは，元のケーパビリティの属性情報を変更でき

ないようにしている．

3.3 一時的オブジェクト

外部の保護されたWeb資源にアクセスする場合，CaStorはプロキシへの URLをブラウ

ザに返す．この URLをブックマークに登録する等の方法を用いて，利用者が CaStorから

ログアウトした後に使用した場合，CaStorでケーパビリティの使用回数や有効期限等の制

限情報を検証することができないという問題がある．この問題を解決するために，CaStor

では，一時的オブジェクト（Transient Object）を用いる．

ユーザがケーパビリティを使用して保護されたWeb資源にアクセスする際，CaStorは

ケーパビリティごとに一時的オブジェクトを作成する．一時的オブジェクトとは，乱数を

含んだプロキシへの URLとケーパビリティの識別子を持つものである．この乱数は，他の

ユーザに簡単には類推されないぐらい大きいものとする．乱数の代わりにケーパビリティの

識別子を URLに含めた場合，この識別子は非常に類推しやすいものであるため安全とはい

えない．そのため，CaStorでは，識別子そのものではなく乱数を URLに含めている．一

時的オブジェクトは，それを保持するユーザが CaStorからログアウトした後に CaStorに

よってすべて削除される．これにより，CaStorを介さないでプロキシにアクセスすること
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図 5 一時的オブジェクトを介したデータの取得
Fig. 5 Getting data through a transient object.

ができないため，上述した問題を解決することができる．また，プロキシへの URLが他の

ユーザに漏洩した場合，その URLが他のユーザに使用されセッションハイジャックされる

可能性がある．これを防ぐために，CaStorではユーザが CaStorにログインしたときにクッ

キーをブラウザに渡し，プロキシが CaStorから情報を取り出すときには URLの乱数だけ

ではなくクッキーの値も使用する．

一時的オブジェクトとクッキーを用いた保護されたWeb資源へのアクセス方法を図 5 に

示す．CaStor・プロキシ間の通信は，REST（REpresentational State Transfer）を用い

て実装した．ユーザが，ある保護されたWeb資源にアクセスを行う場合，そのWeb資源

に対応するケーパビリティを選択する．このとき，CaStorは，一時的オブジェクトを作成

し，それにアクセスするための乱数を含むプロキシへの URLをブラウザに返す．ブラウザ

は，その URLを用いてプロキシにアクセスすると同時にプロキシにクッキーを送信する．

プロキシは，HTTP GETメソッドを用いて URLに付加された乱数とクッキー内の値（乱

数）を CaStorに送信する．CaStorは，受信したキー値に一致する一時的オブジェクトを

検索し，一時的オブジェクトの保持するケーパビリティの識別子を用いて対応するWebオ

ブジェクトの識別子を取り出す．その後，CaStorは，その識別子を用いてWebオブジェク

トからアクセスするために必要なデータをXML形式でプロキシに返す．プロキシは，受け

取った XMLから必要な情報を取り出し保護されたWeb資源にアクセスを行う．

3.4 有効期限や使用回数制限の実現

図 6 に有効期限と使用回数制限の検証方法について示す．まず，有効期限となる時刻や

使用回数の上限をWeb objectテーブル，あるいは，Link dataテーブルに保存する．ユー

ザが，ケーパビリティを用いて外部の保護されたWeb資源にアクセスを行う場合，3.3 節

で述べたように対応する一時的オブジェクトが作成される．図 6 では，一時的オブジェク

図 6 有効期限と使用回数制限の検証
Fig. 6 Validation of expiration date and limited amount of uses.

ト Aとハード・ケーパビリティA，そして，一時的オブジェクト Bとソフト・ケーパビリ

ティBが対応している．ハード・ケーパビリティAとソフト・ケーパビリティBは，どちら

もWebオブジェクト Aを参照している．

ハード・ケーパビリティAの場合，Webオブジェクトからデータを取り出す際に，有効

期限と使用回数制限が検証される．検証が通った場合，データは CaStorからプロキシに送

信される．このとき，使用回数の上限が 1減らされる．検証が通らなかった場合，エラーが

返される．

ソフト・ケーパビリティBの場合，Webオブジェクト Aの前にリンク・データ Bで有効

期限と使用回数制限が検証される．検証が通った後，リンク・データ Bが保持するハード・

ケーパビリティAの識別子を用いて．ハード・ケーパビリティAを参照する．このとき，リ

ンク・データ Bの使用回数の上限が 1減らされる．検証が通らなかった場合，エラーが返さ

れる．その後，上述したハード・ケーパビリティAの場合と同様の動作で検証が行われる．

Webオブジェクト Aでも検証が通った場合，データは CaStorからプロキシに送信される．

3.5 インボックスを用いたケーパビリティの配布の実装

ケーパビリティを配布する場合，ユーザは，自分の保持するケーパビリティの中から配布

したいケーパビリティを選択する．そうすると，ブラウザは CaStorの持つ配布機能の画面

に移動する．そこで，ユーザは，“To”に送信先ユーザのユーザ IDを入力し “送信”ボタン

を押す．このとき，何のためのケーパビリティであるか等のメッセージを “Body” に入力

することができる．CaStorは，指定されたケーパビリティの capability IDを指定された

ユーザの user IDと関連付けられた Inboxテーブルに保存する．インボックスからディレ

クトリにケーパビリティを移動させる場合，受け取ったユーザは，インボックス内から保存

したいケーパビリティを選択し保存先のディレクトリを指定する．その後，CaStorは，イ
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ンボックス内の指定されたケーパビリティの capability IDを用いて取り出したデータと指

定したディレクトリの directory IDを Capabilityテーブルに保存する．

3.6 フォーム認証用プラグイン

現在，CaStorは，Basic認証に関してはプロキシの機能13) をそのまま利用して使用可能

である．これに対して，アクセス対象の保護されたWeb資源がフォーム認証を用いている場

合に対応するためにプラグインを用意する．このプラグインは，フォーム認証におけるWeb

資源ごとにフォームのデータの違いを吸収する．たとえば，あるWeb資源では，ユーザ ID

として “email”を使用している．また，あるWeb資源では，ユーザ IDとして “username”

を使用している．このようなフォームのデータの違いに対応するために，各 Web 資源の

フォームに対応したプラグインが必要になる．

プラグインは，データの違いに対応するだけではなく，Web資源からのクッキーをユー

ザの代わりに受け取ることも行う．プラグインが受け取ったクッキーはプロキシを通して

CaStorに保存され，プロキシがそのWeb資源にアクセスする際にWeb資源に送信される．

4. 実 験

この章では，CaStorを用いて保護されたWeb資源にアクセスする場合の処理時間を計

測した実験について述べる．

CaStorでは，保護されたWeb資源にアクセスする場合データベースやプロキシを利用

するため，直接アクセスを行う場合よりも通信に時間がかかる．そのため，CaStorを用い

て保護されたWeb資源にアクセスを行った場合の処理時間を計測し，実用に問題がないこ

とを示す．

4.1 実 験 方 法

本実験では，CaStorにログイン後，ケーパビリティを用いて初めて保護されたWeb資

源にアクセスを行う場合を初回アクセス時とする．プロキシは，初回アクセス時に 3.3 節で

述べたように RESTを用いて CaStorから保護されたWeb資源にアクセスするためのデー

タを受け取り，キャッシュ機能を用いてユーザが CaStorにログインしている間は保持し続

ける．2回目以降のアクセスは，CaStorからログアウトをしないで保護されたWeb資源に

アクセスを行うこととしている．また，キャッシュされたデータは，ユーザが CaStorをロ

グアウトする際にプロキシによって消去される．初回のアクセスでは，HTMLファイルの

取得を想定している．2回目以降のアクセスでは，その HTMLファイルに含まれる画像の

表示や他の HTMLファイルへの移動を想定している．

図 7 実験結果
Fig. 7 Experimental results.

本実験では，以下の 3つの処理時間を計測する．

• 初回時：CaStorとプロキシを用いて保護されたWeb資源を取得する（図 7 の CaStor

+ Proxy）．

• 2回目以降：プロキシのみで保護されたWeb資源を取得する（図 7 の Proxy）．

• 参考値：Apache サーバと HTTPS を用いて通信を行い HTML ファイルを取得する

（図 7 の Apache（HTTPS））．

処理時間は，Apache Benchを用いて 1コネクションに 1リクエストを送信して取得した．

プロキシは Javaで実装されているため，本実験では，パフォーマンスを向上させるために実行

時にHotSpot Server VMを用いる．また，HotSpot Server VMの JIT（Just In Time）コ

ンパイルやメモリの影響を減らすために，“-XX:CompileThreshold=100”，“-Xms512m”，

“-Xmx512m”，や “-XX:NewSize=256m”オプションを用いて，実際に処理時間を計測す

る前にプロキシを 200回実行し，よく使用するコードの JITによるコンパイルを行った．

本実験では，以下の 3台のマシンを使用する．

• クライアント用．
• CaStorとプロキシ用．

• 保護されたWeb資源用．

実際のWebサイトにアクセスを行う場合，インターネットの通信遅延が大きなものにな

り実際に保護されたWeb 資源へのアクセスにかかった処理時間が分らない可能性がある．

そのため，CaStorと同一 LAN内にテスト用としてベーシック認証により保護されたWeb

資源，要求を投げるクライアントを設置した．保護されたWeb資源のサイズは，32 KBと
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表 1 実験環境
Table 1 The environment of experiments.

CPU Intel Xeon 3.6GHz

Memory 1.0GB

OS Debian GNU/Linux (Kernel 2.6.18)

LAN 1000BASE-T

Client Apache Bench 2.0.40

Language Systems Ruby1.8, Rails2.0.2, Java1.5

Web server Apache2.2.3

した．実験に使用したマシン環境を表 1 に示す．

4.2 実 験 結 果

実験結果を図 7 に示す．実験結果は，処理時間を 10回計測し平均をとったものである．

まず，同じ環境で Apacheサーバと HTTPSを用いて通信を行いプレーン HTMLを取得す

るのにかかった処理時間を計測した．その処理時間は，約 27 msであった（図 7 の Apache

（HTTPS））．

初回アクセス時の処理時間（図 7 の CaStor + Proxy）は，約 309 ms だった．これは，

Web 資源に初めてアクセスする場合，利用者認証を通るため，CaStor の保持するデータ

ベースにアクセスしデータを取り出す必要がある．そのとき，CaStor とプロキシ間で通

信を行う際データベースアクセスやブラウザ・CaStor間とブラウザ・プロキシ間の両方で

HTTPSを用いているため，処理時間が大きくなったと考えられる．しかし，インターネッ

トの通信遅延と比較すると，問題ない処理時間だといえる．

2回目以降のアクセス（図 7 の Proxy）の処理時間は，約 106 msだった．2回目以降にア

クセスするときは，プロキシがアクセスに必要なデータをキャッシュしているため，プロキ

シのみを介してクライアントとWeb資源間で通信が行われる．ApacheサーバとのHTTPS

通信よりも処理時間が増加したのは，プロキシがWeb資源からの応答を中継するためだと

考えられる．こちらも，インターネットの通信遅延と比較すると，問題ない処理時間だとい

える．

これらの結果から，CaStorを用いて保護されたWeb資源にアクセスする処理時間は，イ

ンターネットの通信遅延と比べて問題ない程度の大きさであり実用性があるといえる．

5. 関 連 研 究

ケーパビリティに基づくアクセス制御は初期のマルチプロセッサや分散オペレーティン

グ・システムの研究で使用された．ケーパビリティに基づくアクセス制御を用いることで，

プロセス間で権限の委譲を行うことが可能になる．Hydraでは，ケーパビリティはオブジェ

クトへの参照として使用された24)．Mach では，ケーパビリティは通信ポートのアクセス

を制御するために使用された1)．Amoebaは，ユーザ・プロセスが一般的なプロセス間通信

を用いてケーパビリティを受け渡すことを許可している17)．近年，携帯電話のためのオペ

レーティング・システムとして開発されたOSである Symbian OSは，資源の保護をするた

めにケーパビリティを使用する21)．また，複数のマシン上にあるデータベースへのアクセ

スにケーパビリティを用いる HomeViewsという研究がある5)．HomeViewsでは，ケーパ

ビリティをユーザ間で交換することでデータを共有することを可能にしている．CaStorは，

これらのシステムと比較してインターネット上にあるWeb資源を対象とする点が異なる．

ケーパビリティを用いたシステムにおいて，ケーパビリティの偽造を防ぐことは重要であ

る．ケーパビリティの偽造を防ぐために，HydraやMachではケーパビリティをOSカーネ

ル内に格納し，Amoebaでは一方向関数を用いて暗号化している．Symbian OSでは，ケー

パビリティは実行可能ファイルに組み込まれ変更することはできない．HomeViews では，

ケーパビリティに乱数を含ませることで類推されないようにしている3),14)．CaStorでは，

ケーパビリティを 1つのサーバで集中管理するため，Machや Hydraの方法に近い．

権限の委譲はケーパビリティに基づくアクセス制御において実現されていたが，近年，そ

れ以外のアクセス制御の研究においても権限の委譲を許すことが試みられている．社会的な

関係をユーザ間に持ち込むことで，権限の委譲を可能にするアクセス制御方式の研究があ

る11)．これは，社会的関係に応じた権限フィルタとすでに権限を保持しているユーザの権

限の積集合をとることで，一時的な権限を作成しそれを他のユーザに渡すことで権限の委

譲を可能している．ただし，活動の場に社会的関係のあるユーザがいない場合，たとえそ

のユーザのことを知っているユーザがいたとしても権限を委譲することはできない．本研

究で用いているケーパビリティに基づくアクセス制御では，社会的関係による制約はなく，

ケーパビリティを渡すことで権限を委譲することが可能である．

システムがすでに信頼しているユーザが，他のユーザを信頼するとシステムがそのユーザ

を間接的に信頼するという信頼の輪モデルという研究がある16)．これは，事前にシステム

に登録（信頼）されているユーザが，新しいユーザをシステムに登録することができるとい

うものである．新しいユーザのシステムに対する権限は，自分を信頼してくれたユーザの権

限以下になる．この研究とケーパビリティに基づくアクセス制御は，あるユーザが信頼して

いるユーザを間接的に信頼するという点で類似している．しかし，この研究は ACLを用い
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るためにアクセスの主体を識別するという点において，ケーパビリティに基づくアクセス制

御とは異なる．

また，プロキシを用いてアクセス制御の設定を行う権限をユーザ間で委譲可能にしたシス

テムがある19)．このシステムでは，管理者でなくてもこの権限を持っているユーザであれ

ば誰でも，アクセス権限を設定することが可能である．このシステムと CaStorは，プロキ

シを用いることでWeb資源に対するアクセス制御を実現している点で類似している．しか

し，このシステムのプロキシは ACLを用いているのに対して，CaStorのプロキシはケー

パビリティを用いている点で異なる．

そのほかにも，自分の持つロールやそのロールに含まれるパーミッションを他のユーザや

ロールに委譲可能なロールに基づくアクセス制御モデル（PBDM: Permission-based Dele-

gation Model）が提案されている23)．このモデルを用いることで，一時的なロールを作成

しそのロールにロール，あるいは，パーミッションを付加し他のユーザに委譲することで，

アクセス権限を容易に委譲することが可能になる．PBDMはロールに基づくアクセス制御

モデルを用いているためアクセスの主体を識別する必要がある．これに対して，ケーパビリ

ティに基づくアクセス制御では，ケーパビリティ自体に自己認証機能があるためアクセスの

主体を識別する必要はない．

Keychain Accessは，ログインしたユーザのパスワードやフォームを効率良く管理するた

めのアプリケーションである9)．Keychain Accessと連携したWebブラウザでは，フォー

ムデータやパスワードが自動的に入力される．1Passwordは，Keychain Accessのパスワー

ド入力機能を強化し，さらにパスワードの自動生成機能を付加したものである2)．Keychain

Accessが 1種類のWebブラウザでしか利用できないのに対して，1Passwordは複数の種類

のWebブラウザで利用可能である．また，my1PasswordというWebサービスを用いるこ

とでネットワークを介して登録したパスワードを取り出すことができる．ただし，Keychain

Accessを用いているため，MacOS X以外の OSで使用することができない．MacOS Xの

Keychain Accessと比較して，CaStorでは，ネットワークにつながっているマシンならば

どこからでもケーパビリティを取り出すことが可能な点で異なる．また，Keychain Access

や 1Passwordとmy1Passwordは，個人のパスワードを管理することを目的としており，ア

クセス権限を他のユーザに渡すことは考慮されていない．それに対して，CaStorは，パス

ワードの管理ではなくアクセス権限を他のユーザに委譲することで作業分担の支援を行う

ことに重点を置いている．

Kerberosは，シングルサインオンを実現するためのネットワーク認証システムである20)．

Kerberosではユーザ認証が行われると，TGT（Ticket Granting Ticket）と呼ばれる値が

得られる．一般のサービス，たとえば，遠隔ログインやメールボックスへのアクセスを受

けるときには，TGTから生成したチケットを示すことで個別の重複したユーザ認証を避け

ることができる．Liberty Allianceは，World Wide Webにおいてシングルサインオンを

実現するための仕組みである8)．Liberty Allianceでは，複数の連携したWebサイト間で

ユーザ認証の情報を交換することができる．OpenIDは，シングルサインオンを実現するた

めのプロトコルである12)．OpenIDに対応したWebサイトであれば，共通した 1つの ID

で認証を受けることができる．このような，シングルサインオンの仕組みはケーパビリティ

の仕組みに類似しているが，シングルサインオンの場合，ユーザ認証機能を省略するための

機能しかない．これらのシングルサインオンのプロトコルと比較して，CaStorは，アクセ

ス権限の作成や他のユーザへの配布といった機能を持つ．

Google API 6)，Flickr API 4)，そして，OAuth protocol 10) は，保護されたWeb資源

への認証を支援するAPIとプロトコルである．Google API，Flichr API，そして，OAuth

プロトコルは，トークンを使用して外部の保護されたWeb資源に外部のWeb資源がアク

セスすることを許可する．ある外部のWeb資源が，これらの APIやプロトコルに対応し

たWebサイト内にある保護されたWeb資源にアクセスしようとした場合，Webサイトは

その資源の所有者であるユーザに認証情報の入力を求める．Webサイトは，その認証情報

をもとに作成したトークンを外部のWeb資源に渡す．このとき，一時的に使用可能なトー

クンを作成することが可能である．その後，外部のWeb資源は，そのトークンを用いて保

護されたWeb資源にアクセスを行うことが可能になる．これらのシステムでは，あるユー

ザとあるWeb資源間でのアクセス権限の受け渡しが可能だが，ユーザ間でのアクセス権限

の受け渡しはできない．

6. ま と め

本論文では，既存のWeb資源に対するケーパビリティの管理・配布を行うWebサーバ

である CaStorについて述べた．CaStorは，保護されたWeb資源にアクセスするために必

要な情報（ユーザ ID，パスワード，そして，Web資源の URL）からケーパビリティを作

成し保存し，他のユーザに安全に配布する機能を持つ．また，ケーパビリティには，アクセ

ス可能な URLのパターン，有効期限，そして，使用回数制限を付加することができる．そ

のため，CaStorを用いることで，既存の保護されたWeb資源のプログラムを変更するこ

となく，他のユーザにアクセス権限の一部を渡すことが可能になるためユーザ間での作業分
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担が可能になる．CaStorでは，機密情報を他のユーザに渡すことなく保護されたWeb資

源にアクセスを行うことを可能にするためにプロキシを用いた．これにより，プロキシの持

つ機能を利用してアクセス可能なWeb資源を制限することも可能である．我々は，CaStor

をインターネット経由でアクセス可能にするため，Ruby on Railsを用いてWebサーバと

して実装した．ブラウザ・CaStor間とブラウザ・プロキシ間で盗聴を防ぐため，通信には

HTTPSを用いている．また，CaStorを用いて保護されたWeb資源にアクセスするまで

の処理時間を計測し，実用に問題がないことを示した．

CaStorは，Webサーバでありインターネット上で複数稼働させられることが考えられる．

そのため，CaStorどうしが連携し，ある CaStorから他の CaStorにケーパビリティを配

布できるようにすることが今後の課題である．また，Web資源ごとのフォームのデータを

吸収するためにプラグインを用意するのではなく，自動的に解釈しアクセス可能にすること

も今後の課題である．
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