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高度な利用者認証が利用可能なネットワークを
対象とした柔軟なアクセス制御の一実装

佐藤 聡1,a) 櫻井 孝一2 吉田 健一3 新城 靖4

受付日 2012年6月29日,採録日 2012年12月7日

概要：現在では，認証方法は，ますます高度になってきている．ネットワークに対するアクセス制御でも，
Shibbolethや OAuth といったように分散的に管理されている認証情報を利用したいという要望がある．
その目的は，認証情報に基づいて分けられたグループごとに異なるアクセス権を与えることである．本論
文では，高度な信頼できる利用者認証が利用可能なネットワークを対象とした柔軟なアクセス制御の一実
装について述べる．この実装では，外部の認証サーバにより認証を受けた持ち込み PCのパケットに対し
てアクセス権に対応する QoSのマーキングを行い，上位のルータがそのマーキング値によりアクセス制
御を行う点に特徴がある．これにより，ネットワーク構成に対する制約がないシステム構成とすることが
可能である．アクセス制御を行うための設定は持ち込み PC の接続前に設定したものを利用し続けると
いう特徴もある．本論文では高度な利用者認証の例として，Facebookの利用者認証を用いる方法を示す．
Facebook上の特定のグループに所属している人，単に Facebookアカウントを有する人とに分けて，ネッ
トワーク接続環境を提供するための Facebookアプリケーションを作成する．これにより，本論文で述べ
る実装の有用性を示す．
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Abstract: Today, user authentication methods have become increasingly advanced. In access control for
networks, there is a need to use user authentication information which is managed in a distributed manner
such as Shibboleth and OAuth. Its purpose is to give different access rights for each group was divided based
on user authentication information. In this paper, we describe an implementation of flexible access control
for networks with advanced and trusted user authentication. A characteristic of this implementation is to
make a network switch to mark the QoS value which is associated to an access right on an IP packet and
to make routers to enforce an access right using the QoS value on an IP packet. In this implementation,
there are no constraints on the network system configuration and setting to enforce an access right is static.
In this paper, we describe an example of using advanced user authentication on Facebook. This example is
a Facebook application, and divides people which into several groups based on Facebook user information.
Each group has its access right for the network. We clarify the effectiveness of this implementation by this
example.
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1. はじめに

大学や公共機関では，利用者が持ち込む PCをそれらが

管理するネットワークに接続させたいという要望がある．
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持ち込み PCにネットワークを使わせるときには認証は必

須となっている．現在では，認証方法は，ますます高度に

なってきており，Shibbolethや OAuthといったように分

散的に管理されている認証情報をネットワークに対する

アクセス制御でも利用したいという要望がある．その目的

は，認証情報に基づいてグループ分けを行い，それぞれの

グループごとに異なるアクセス権を与えることである．た

とえば，まったく認証を受けていない人は，組織の情報提

供Webサイトのみアクセスでき，認証された人は外部の

Webサイトへアクセスでき，特別な構成員であれば，SSH

サーバへのアクセスを許すという要望である．

このようにグループごとに異なるアクセス権を与える方

法として，いくつかの方法が提案されている．しかしなが

ら，これらの方法には，以下に示すような管理上の問題が

ある．詳しくは 2 章で述べる．

• 認証の前後に持ち込み PCに割り当てられる IPアド

レスが変化することがある．このため，利用者として

は，持ち込み PCのOSやブラウザに制限を受けたり，

認証前に起動したアプリケーションを認証後に再起動

する必要があったりする等の不便さが生じる．また，

管理者としてもインシデントの発生時に利用者を特定

する際に必要となる情報が複雑になる．

• ネットワーク構成に制約が発生するため，情報提供
サーバや外部の認証サーバを柔軟に利用することが困

難となる．

• 持ち込み PCが接続されるたびに多くの機器でアクセ

ス制御の設定を変更する必要がある．

本論文では，これらの問題を解決するようなネットワー

クに対するアクセス制御の実装について述べる．この実装

の特徴は，ネットワーク構成に制限がないため，Facebook

等の外部の認証サーバや，すでに存在する組織の情報提供

を行うWebサーバを利用できる点にある．また，認証の

前後で持ち込み PCに割り当てられる IPアドレスが変更

されることがないため，利用者の環境が制限を受けること

がない．また，管理側もネットワーク構成を簡素化し，管

理コストを低減させることが可能である．本論文で述べる

実装は，持ち込み PCからの IPパケットに対して末端の

スイッチが有する QoS機能を活用してマーキングを行い，

分散して配置されたルータでマーキングに基づいてアクセ

ス制御を行う．アクセス制御の設定は，分散して配置され

たルータに静的に保存することができる．アクセス制御を

行う箇所はネットワーク上のどこでも可能となり，ネット

ワーク構成に関する制限がないといえる．

本論文では高度な利用者認証の例として，Facebookの

利用者認証を用いる方法を示す．Facebook上の特定のグ

ループに所属している人，単に Facebookアカウントを有

する人とに分けて，ネットワーク接続環境を提供するため

の Facebookアプリケーションを作成する．これにより，

本論文で述べる実装に有用性があることを示す．

2. 既存のネットワーク認証システムの問題点

大学や公共機関のネットワーク環境へのアクセスサービ

スを提供する際には，持ち込まれた PCの利用者を特定し，

その利用者に許可されたネットワークを利用させるために

利用者認証が必要となる．特に，管理している組織の構成

員以外の利用者にもサービス提供する際には，ネットワー

ク管理者の負担を軽減するために，分散的に管理されてい

る認証情報を利用する試みがなされている．

現在，日本の大学と国立情報学研究所が連携し，認証連

携を実現するために「学術認証フェデレーション（学認）」

の運用を行っている．これは Shibbolethを用いて実現さ

れている．この方法では，各大学等が認証情報を分散的に

管理している．

一方，ソーシャルネットワークシステム（以後，SNSと

記す）の普及により，SNSの利用者は増加している．それ

ぞれの SNSが，利用者情報を適切に管理している．また，

SNSではグループ管理が行えるものもある．これら SNS

で管理されている利用者認証情報や，グループ情報を外部

のシステムで利用するための枠組みとしてOAuthがある．

Facebookや Twitter等は，OAuthに対応しており，これ

らの認証情報を使ったWebアプリケーションも多数存在

している．

分散的に管理されている認証情報を使ってネットワー

ク利用者を認証しているシステムとして，Eduroamがあ

る [1]．これは大学等の教育機関間の無線 LANの相互利用

を行うための仕組みである．このシステムでは，認証情報

の相互利用のためにRadiusツリーを構築し，IEEE 802.1x

認証を用いて利用者認証を行っている．IEEE 802.1x認証

はネットワーク利用の前に行われるため，認証を受けるこ

とができない利用者は，ネットワーク環境をいっさい利用

できない．

広島大学では，2008年度から運用している HINET2007

において，ネットワークを対象とした利用者認証を行って

いる [2]．利用者認証のためのWebフォームによる認証を

Shibbolethの SPとして実装することにより，学認との認

証連携を実現している [3]．持ち込み PCからの通信の制

御には，ネットワークスイッチが持っているMacアドレ

スをもとにした制御を利用している．具体的な手順として

は SPでの認証が終了すると，ネットワークスイッチが参

照している LDAPサーバに一時的なアカウントを作成し，

持ち込み PCからそのアカウントを用いてネットワークス

イッチに対する認証処理を行っている．

佐賀大学では，キャンパス全域にある情報コンセントに

接続される多数の端末に対して適用可能な利用者認証のた

めのゲートウェイシステムとして Opengate を開発し運用

を行っている [4]．ゲートウェイにおける利用者認証のため
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のWebによるフォーム認証を Shibbolethの SPとして実

装することにより，学認との認証連携を実現している [5]．

持ち込み PCからの通信の制御は，ファイアウォールの IP

アドレスをもとにしたアクセス制限の機能を用いている．

ヘルシンキ大学でも，佐賀大学と同様のシステムが開発

されている [6]．このシステムでは持ち込み PCが接続され

るネットワークとインターネットとの境界点に設置される

Webサーバ機能を持つソフトウェアルータとして実装され

ている．Webサーバ機能が Shibbolethの SPとなってい

る．持ち込み PCからの通信の制御は，iptablesによる IP

アドレスをもとにしたアクセス制限の機能を用いている．

そのほかにも，持ち込み PCからの通信の制御の実現方

法はいくつか存在する．それらは，持ち込み PCからの通

信の制御の方法の観点に着目すると，Macアドレスをもと

にしてグループ化する方法と IPアドレスをもとにしてグ

ループ化する方法の 2種類に分類することができる．

Macアドレスをもとにグループ分けする方法の利点は，

グループごとに異なる仮想的なネットワークスイッチに接

続されるため，認証された持ち込み PCを複数のグループ

に分けることができる点である．しかしながら，認証前後

で持ち込み PCの IPアドレスの変更が必要となるため，持

ち込み PCで用いることができるアプリケーションに制限

があったり，認証後にアプリケーションを再起動する必要

があったりする等利用者にとっての不便さがある点や，イ

ンシデントの発生時に利用者を特定する際の情報が複雑と

なり，管理者が迅速に利用者を特定することが難しくなる

といった欠点がある．また，ネットワーク構成に制限が発

生するため，既存の情報提供サーバや，外部の認証サーバ

が利用しにくくなるといった欠点がある*1．

一方，IPアドレスをもとにグループ分けする方法の利

点は，持ち込み PCの利用開始から利用終了まで同じ IP

アドレスが用いられるため，外部の認証サーバや既存の情

報提供サーバの利用を柔軟に行うことが可能となる等の，

管理運用のコストを小さくすることができるという点にあ

る．しかし，既存のシステムでは，持ち込み PCにアクセ

ス権を与える際に IPアドレスをもとにしてアクセス制御

を行うため，持ち込み PCがネットワークに接続されるた

びに，保護されるべきネットワークとの境界にある複数の

ルータ等に対してアクセス制御のための設定変更が必要と

なる．この問題を解決するために，ルータを 1つだけに限

定する方法が考えられる．その場合，ネットワーク構成の

変更が必要になることがあり，ネットワークの自由度が低

くなる．

Yapらは，OAuthやOpenIDを用いて，無線によるネッ

*1 Mac アドレスをもとにグループ分けする方法に対して，IP アド
レスを変更させない仕組みを導入することが考えられる．しか
し，この仕組みを導入することによりネットワーク構成はさらに
複雑になり制限も発生する．したがって，この方法については本
論文における議論の対象としない．

トワーク利用時の利用者認証に Facebookや Google+を用

いる方法の提案を行っている [7]．この方法では，認証を

受けた持ち込み PCと受けていない PCとのグループ分け

を行っている．アクセス制限の実装には，OpenFlowの技

術を用いている．そのため，この方法ではすべてのネット

ワーク機器が OpenFlowに対応する必要がある．また，持

ち込み PCが接続されるたびに，OpenFlowのコントロー

ラからの命令により複数のスイッチが FlowTableの変更を

行わなければならず，ネットワーク機器数が多くなるにつ

れ変更数が多くなる．

3. ネットワークを対象としたアクセス制御の
実装

本研究で想定している利用者認証によるネットワークを

対象としたアクセス制御を行うシステムに求められる要求

要件を以下に示す．

( 1 ) OAuth や Shibboleth 等，外部の高度な信頼できる

（trusted）認証サーバが利用できること．認証サーバ

が提供する利用者の属性を用いて，認証された利用者

を複数のグループに分けて管理できること．

( 2 ) ルータにおいて利用者のグループを用いてアクセス制

御の設定を記述できること．この設定は，静的に設定

できること．持ち込み PCが接続されるたびに変更さ

れることがないこと．

( 3 ) 既存のルータの構成を，アクセス制御のために変更す

る必要がないこと．

( 4 ) 持ち込み PCの IPアドレスが利用開始から終了まで

変化しないこと．

本論文で述べる実装では，ネットワーク管理者は分散的

に管理されている信頼できる認証サーバを利用することが

できる．たとえば，Facebook等の SNSでは，特定の管理

者がグループのメンバを管理することが可能なグループ機

能が存在する．そのグループの管理者が信頼できる場合，

あるいは，自らがグループ管理を行う場合，そのようなグ

ループに対して，ネットワーク管理者がアクセス権を与

える．

他にも，国立情報学研究所が進めている学認のフェデ

レーションに参加する Shibboleth SPとして本論文で述べ

る実装を用いる場合には，自組織以外の IdPを信頼できる

認証サーバとして利用して，特定の組織に所属し，特定の

属性値を持つ利用者群をグループとして取り扱うことも可

能である．

認証ゲートウェイでは，認証サーバから受け取る情報で

グループ分けを行うため，グループに所属する利用者の追

加変更があっても，認証ゲートウェイをはじめ，ネットワー

ク機器設定を変更する必要はない．また，新たにグループ

が作成された場合に，ネットワーク管理者がそのグループ

管理者からの申請を承認するならば，グループに対するア
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クセス権を与えるためにグループとアクセス権の関係を認

証ゲートウェイ上で設定し，アクセス権制御をルータに設

定する．

本研究の目的はこれらすべての要求要件を満たすシステ

ムの実現にある．

本論文で述べる実装は，IPアドレスをもとにグループ分

けする方法にQoS（Quality of Service）技術を応用するこ

とにより，上記の要求要件を満たす．

本論文で述べる実装は，持ち込み PCの利用者が所属す

るグループに応じて，その PCからの IPパケットに対し

てグループに対応した値を QoSの技術を用いてマーキン

グする．そして，あらかじめルータに設定されているルー

ルにより，そのマーキング値に対応したアクセス権の制御

を実施する．これにより，持ち込み PCが接続されるたび

に発生する各種設定の変更は，持ち込み PCが接続される

ネットワークスイッチのマーキング設定だけとなり，アク

セス制御の設定は変更しない．また，アクセス制御は分散

配置されたルータで行うことが可能である．また，既存の

ネットワーク構成を柔軟に使えるため，外部の認証サーバ

や既存の情報提供サーバを柔軟に活用することが可能とな

る．なお，持ち込み PCの IPアドレスは，DHCP機能に

よる割当てを用い，利用開始から終了まで同じである．

以下に，実装の詳細について述べる．

3.1 利用するネットワーク機器

本論文において述べる実装では，以下に述べるネットワー

クスイッチ，ルータが利用可能であるものとする（図 1）．

3.1.1 ネットワークスイッチ

本論文で述べる実装では，ネットワークスイッチに持ち

込み PCが接続される．本論文で述べる実装においてネッ

トワークスイッチは複数台から構成される．ネットワーク

スイッチには，QoSのマーキング機能が備わっているもの

とする．

QoS技術とは，アプリケーションが提供しているサービ

スのタイプによってパケットの送信順序やパケットの送信

ポート等を設定することができる技術である．このQoS技

術には Diffservと Intservと呼ばれる方式が存在する．本

研究では Diffserv方式 [8]を用いる．ネットワークスイッ

チでは，到着した IPパケットに対して，指定された条件

に従って，パケットの IPヘッダに DSCP（Differentiated

Services Code Point）値を書き込むことができる．本論文

では，この機能のことをマーキング機能と呼ぶ．

本研究において，ネットワークスイッチとして Alaxala

社製 AX1240Sを対象に実装を行った．

3.1.2 ルータ

ルータはネットワークスイッチ，他のルータとインター

ネット環境等の上位のネットワークとの中継をする．ルー

タには以下の機能が備わっているものとする．

• DSCP値に基づいてパケットを制御する機能

• DHCPサーバ機能

いずれかのルータは持ち込み PCへの IPアドレスの払

い出しを行う DHCPサーバとして機能させる．

また，ルータは，持ち込み PCから送信される IPパケッ

トにマーキングされた DSCP値に基づいてパケットを制

御することにより，グループごとに与えられたアクセス制

御を行う．

本研究において，ルータとして Alaxala社製 AX620R-

2105を対象に実装を行った．

3.2 認証ゲートウェイ

認証ゲートウェイは，利用者認証において，持ち込み PC

と外部の認証サーバとの間に置かれ，外部の認証サーバの

認証情報を用いて，利用者が所属するグループと利用者が

使っている持ち込み PC の IP アドレスとを関連付ける．

これにおいてアクセスされた持ち込み PCとその利用者の

グループとの関連付けが行われると，持ち込み PCの IP

アドレスが送信元アドレスとなっている IPパケットに対

して，そのグループに対応するDSCP値をマーキングする

命令を，ネットワークスイッチに対して投入する．

認証ゲートウェイは Java Servletとして実装した．ネッ

トワークスイッチに対して命令を投入する部分を Javaの

ライブラリとした．

3.3 持ち込み PCの接続前に行われる作業

本論文で述べる実装では，ネットワークスイッチにおい

て，持ち込み PCから送信される IPパケットに，持ち込

み PCの利用者が所属するグループごとに同じDSCP値を

マーキングする．本論文で述べる実装においては，IPパ

ケットの DSCP値に基づいて IPパケットの転送を許可す

るか拒否するかといったルールにより，グループごとに与

えるアクセス権を表現する．たとえば，あるグループにお

いて組織内のメールサーバへの通信を許可するというアク

セス権は，そのグループに割り当てられたDSCP値がマー

キングされた IPパケットに対して，その送信先 IPアドレ

スがそのメールサーバの IPアドレスである場合には転送

を許可するルールとして表現する．

持ち込み PCが認証を受ける前に所属するグループに対

して，認証ゲートウェイ，外部の認証サーバおよび既存の

情報提供サーバへのアクセスを許可する．

これらのルールは，持ち込み PCが接続される前にルー

タに設定される．したがって，本論文で述べる実装におい

ては，持ち込み PCが接続されるたびにアクセス権に関す

る設定の変更は発生しない．また，これらのルールはシス

テムを構成するすべてのルータで設定可能である．このこ

とは，本論文で述べる実装ではネットワーク構成に制限が

ないことを意味する．
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図 1 ネットワークを対象とした柔軟なアクセス制御の実装の概要

Fig. 1 Overview of an implementation of flexible access control for networks.

また，ネットワークスイッチにおいて，持ち込み PCか

ら受け取る IPパケットには，原則として，認証を受けて

いないグループを表す DCSP値をマーキングするように

設定する．

3.4 持ち込み PCが接続されたときの処理

前節で述べた設定が行われた状態において，持ち込み

PCが接続されて利用を開始したときの処理を以下に示す

（図 2）．

( 1 ) 持ち込み PCがネットワークに接続され，持ち込み PC

から，DHCPに基づいて，IPアドレスの要求が送ら

れる．その結果として，ルータから IPアドレス等に

関する応答が送られる．

( 2 ) 利用者は，持ち込み PCでWebブラウザを実行し，能

図 2 接続時の処理

Fig. 2 Processes on connect.

動的に認証ゲートウェイにアクセスする．

( 3 ) 認証サーバは以下の手順により属性情報によりグルー

プ情報を取得し，持ち込み PCの IPアドレスと利用
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者の所属するグループとの関連付けを行う．

( a ) 認証ゲートウェイは，利用者がまだ認証サーバ

で認証を受けていないと判断すると，自動的に

外部の認証サーバへリダイレクトする．これは，

Facebookアプリケーションや Shibboleth SPに

ある機能である．

( b )利用者は，外部の認証サーバで認証を受ける．認

証が成功すると，利用者のWebブラウザは自動的

に元の認証ゲートウェイにリダイレクトされる．

これは，Facebookアプリケーションや Shibboleth

SPにある機能である．

( c ) 認証ゲートウェイは，認証サーバから利用者に関す

るグループ情報を取得する．たとえば，Facebook

であればユーザが所属するグループの一覧情報を

取得し，ネットワーク管理者が指定するグループ

がその中に含まれるかを調べることによりグルー

プ情報を取得する．Shibbolethであれば，グルー

プ分けに用いたい属性をあらかじめ IdPに設定す

ることにより取得可能となり，その属性値を取得

し，その値がネットワーク管理者が指定する値と

一緒かどうかを調べることによりグループ情報を

取得する．

( 4 ) 認証ゲートウェイは，持ち込み PCが接続されている

ネットワークスイッチに対して，持ち込み PCから送

信される IPパケットにグループに対応した DSCP値

をマーキングする命令を投入する．投入が成功すると，

持ち込み PCが能動的に利用終了を宣言する際に利用

する終了のボタンが含まれるページを持ち込み PCに

返す．

3.5 持ち込み PCが利用終了したときの処理

本論文で示す実装において，持ち込み PCの利用終了と

は，持ち込み PCがネットワークへの接続がなくなったと

きである．本論文で示す実装では，認証ゲートウェイでの

処理が終了すると，終了ボタンが表示される．利用者はこ

のボタンを押すことにより，持ち込み PCの終了を能動的

に宣言することができる．また，このボタンを押さずに，

持ち込み PCがネットワークへ接続できなくなった場合に

は，ネットワークスイッチにおいて持ち込み PCからのパ

ケットが一定時間以上到達しないときに利用が終了したと

判断し，利用終了時の処理を行う．この利用終了の判断方

法については，文献 [2], [3]と同様である．

3.6 ライブラリ

前節で述べたメッセージの流れにおいて，認証ゲート

ウェイとネットワークスイッチ間の送受信を行うためのラ

イブラリを作成した．このライブラリは，文献 [9]で実装

されている方法と同様に，telnetを用いてネットワークス

イッチに接続し，コマンドラインインタフェースを介して

命令を投入する．本実装では，telnet接続を維持するよう

にし，ライブラリ呼び出しの部分で直列化する方法を用い

た．この方法では 1回のライブラリ呼び出しに要する時間

は平均 15.5 msecであった．また，本実装では，ネットワー

クスイッチごとに異なる領域が割り出されるようにDHCP

の設定を行っているため，持ち込み PCの IPアドレスが

どのネットワークスイッチの下流に接続されているかが判

断可能となっている．ライブラリは，以下に述べる手続き

を含む．

3.6.1 allow(client, gid)

認証ゲートウェイ上で，持ち込み PCの利用者と，その

利用者が所属するグループとの関連付けがなされたとき，

持ち込み PCの IPアドレスと所属すべきグループに対応

したDSCP値を引数として受け取り，ネットワークスイッ

チに対してその IPアドレスからの IPパケットに対して，

その DSCP値をマーキングするための命令を投入するた

めの手続きである．

3.6.2 release(client)

持ち込み PCの利用者自身が利用終了を宣言するために，

終了ボタンを押した際に，その持ち込み PCの IPアドレ

スからの IPパケットに対して，マーキングを解除する命

令を投入する手続きである．

3.7 DSCP値を用いたアクセス制御の設定例

ルータでは，DSCP値に基づいたアクセス制御が行われ

る．たとえば，DSCP値が 11であり，送信先 IPアドレス

が 192.0.2.1となる IPパケットの転送を許可するルールの

例を以下に示す．なお紙面の都合で 2行となっているが本

来では 1行である．

ip access-list filter1 permit

src any dest 192.0.2.1 dscp 11

4. Facebookを用いたネットワーク認証シス
テムの実装

この章では高度な利用者認証の例として，Facebookの

利用者認証を用いる方法を示す．

Facebookでは，グループを構成した利用者が，そのグ

ループの管理者となってグループの構成員を管理すること

が可能となっている．持ち込み PCの利用者をこの Face-

book上で適切に管理されているグループの情報を用いて

グループ分けに利用することにより，ネットワーク管理者

は，利用者管理のコストを軽減することが可能となる．

Facebookでは第三者が開発した Facebookのアプリケー

ション（以下，Facebook APと呼ぶ）に対して Facebookが

管理している利用者の情報を提供している [10]．Facebook

APにおいて Facebook利用者の情報を利用したい場合，利

用する項目に対しての閲覧，編集等を行う権限を利用者か
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1 pub l i c c l a s s f b s e rv extends HttpServ l e t {
2

3 . . . . .

4

5 pub l i c void doGet ( HttpServ letRequest req ,

6 HttpServletResponse r e s )

7 throws Serv le tExcept ion , IOException{
8 St r ing auth = ” . . . . . ” ;

9 /∗ ac c e s s token address ∗/

10

11 req . g e tS e s s i on ( ) . s e tAt t r i bu t e (” code ” ,

12 req . getParameter (” code ” ) ) ;

13 St r ing at = getAccesstoken ( auth ) ;

14 i n t GID

15 try

16 i f ( getAccesstoken ( auth ) == nu l l ){
17 i f ( inGroup ( at ,LOGINSOFTLAB) == true )/∗グループ確認Facebook∗/

18 GID = 11

19 e l s e

20 GID = 12

21 i f ( NetworkSwitch (HOST) . a l low (

22 req . getRemoteAddr ( ) ,GID)== 0){
23 req . g e tS e s s i on ( ) . s e tAt t r i bu t e (

24 ” ac c e s s t oken ” , at ) ;

25 r e s . sendRedi rect (”/ auth/ fbcomplete . j sp ” ) ;

26 } e l s e {
27 r e s . sendRedi rect (”/ auth/ e r r o r . j sp ” ) ;

28 }
29 } e l s e {
30 r e s . sendRedi rect (”/ auth/ e r r o r . j sp ” ) ;

31 }
32 } catch ( Inter ruptedExcept ion e ) {
33 e . pr intStackTrace ( ) ;

34 }
35 }

図 3 実装した Facebook AP のプログラム（抜粋）

Fig. 3 A part of implemented Facebook application program.

ら得る必要がある．そのため，利用者が Facebook APを

初めて利用する場合に Facebookは利用者に Facebook AP

が取得希望する権限を与えるか否かを質問する．権限を与

えない場合には Facebook APを利用することはできない．

Facebook APは Facebookにログインしないと利用でき

ない．そのため，ログインしていない場合は Facebookが

認証を要求するページに移動する（図 4）．Facebookで認

証処理が完了すると Facebook APのページにリダイレク

トされる（図 5）．実装したアプリケーションでは，確認の

ために，利用者の氏名や，トークン，グループ等の情報を

表示させている．実行結果より，アプリケーションで認証

情報やグループ情報が取得できることが分かる．

この仕組みを利用して，Facebook APのページに利用者

がアクセスしたときに，そのアクセス元の IPアドレスを

持ち込み PCの IPアドレスとし，Facebook上で特定のグ

ループに所属しているか否かでグループ分けを行い，それ

ぞれのグループに対して DSCP値をマーキングする命令

をネットワークスイッチに投入するようにした．

今回作成した Facebook APの主要部分を図 3 に示す．

このプログラムでは，利用者が特定のグループのメンバで

あれば DSCP値を 11に設定し，メンバではない場合には

12に設定した．このプログラムにより，本論文で述べる実

装では，Facebookで認証をしていないグループ，Facebook

により認証されたグループ，そして Facebook上の特定の

グループに所属しているグループの 3つのグループに分け

て，それぞれにアクセス権を与えることができることを確

認した．このプログラムを応用することで，Facebookから

提供される認証情報やグループ情報を用いて柔軟なグルー
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図 4 Facebook による利用者認証

Fig. 4 User authentication on Facebook.

図 5 実装した Facebook AP のページ

Fig. 5 Page of implemented Facebook application.

プ管理が可能となる．

5. 評価

3章では，本論文で実装したネットワークを対象とした

アクセス制御の要件について述べた．3章の要件 ( 1 )から

( 4 )に対して考察を行う．

要件 ( 1 )は，認証ゲートウェイにより実現した．本研究

では，認証ゲートウェイを，OAuthを用いる Facebook AP

として実装した．Facebook APでは，Facebook内に定義

したグループの情報を用いることもできる．

本論文では，Facebookを対象にした認証ゲートウェイ

の実装を示したが，認証ゲートウェイを Shibbolethの SP

として実装することもできる．そのとき，Shibboleth IdP

から提供される属性情報を組み合わせることにより同様の

グループ分けが可能である．

要件 ( 2 )について，この方法により，SSHサーバへの

アクセス権を制御できる．利用者認証を用いない伝統的な

SMTPサーバ等へのアクセス権を，サーバの設定変更をす

ることなく，実現できる．また，本来であれば，構成員し

かアクセスさせないイントラネットサーバに対してのアク

セス制御も可能となる．さらに，大学の図書館のように公

共性の高い場所でのネットワーク利用において，Facebook

等にアカウントがある来場者のアカウントをアクセス権

を与えるグループに追加することにより，一時的にネット

ワークアクセスを提供するといったことが可能となる．

要件 ( 2 )から要件 ( 4 )は，持ち込み PCから受け取る IP

パケットをスイッチにおいてDSCP値をマーキングし，分

散配置されたルータでDSCP値を参照してアクセス制御を

行うことにより満たすことができた．ルータでは，3.6節で

示したように，DSCP値を用いてアクセス制御の設定を記

述することができる．この設定は，静的に行うことが可能

であり，持ち込み PCが接続されるたびに変更されること

がない．また，持ち込み PCの IPアドレスは変化しない．

本実装は，文献 [1]の方法とは異なり，認証を受けていな

い利用者に対しても一部のネットワークを利用させること

ができる．文献 [2], [3]の方法とは異なり，本実装では利用

者認証は 1度で済む．これらの方法は，認証前後で IPア

ドレスが変化するが，本実装では変化しない．これらの方

法はネットワークスイッチが持つ送信元Macアドレスに

よる VLANへの振り分け機能に依存している．一方，本

実装では，QoSという広く普及した機能を利用している．

本研究では，IPパケットに DSCP値をマーキングする機

能と DSCP値を用いてアクセス制御の設定を行う機能を

利用した．このような機能は，組織内ネットワークの基幹

部分を構成するルータがネットワークスイッチでは一般的

に利用可能になっている．

文献 [5]や文献 [6]の方法とは異なり，本実装では分散し

たルータにアクセス制御の設定を記述することができる．

本論文で述べた実装における制約事項を以下に示す．

• ユーザがQoSを使えない．QoSを使うアプリケーショ

ンとは競合してしまう．また，DSCP値は 12種類し

か使えないため，この実装で取り扱えるグループ数の

上限は 12となる．本実装では，持ち込み PCからの

DSCP 値による偽装を防ぐために，ネットワークス

イッチが持ち込み PCからのパケットを受け取ると，

そのパケットにすでに付けられているDSCP値は無条

件に設定に従って上書きするように設定している．し

たがって，持ち込み PCからのパケットを優先制御す

るために DSCP値を使うことはできない．

• IP アドレスの偽装に対して弱い．ネットワークス

イッチと持ち込み PCの間に NAT（Network Address

Translation）機能を有する装置を設置することができ

ない．NAT機能を有する装置の下流に接続された持

ち込み PCがアクセス権を得ると，その装置の下流に

接続されている他のすべての持ち込み PCがアクセス

権を得てしまう．この制約は IPアドレスをもとにし

ている他のシステム [5], [6]でも同じである．

• 外部の認証サーバを使うときには，認証サーバだけを
アクセス可能にして，それ以外へのアクセスを拒否す

る設定をルータに行う必要がある．ルータにおいてこ

の制限を行うことができない（たとえば，IPアドレス

によるアクセス制御ができない）場合には，本論文で
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述べた実装は使えない．また，外部の認証サーバの IP

アドレスが変化した場合には，その IPアドレスに関

連するルータのアクセス制御の設定を変更する必要が

ある．そのための維持管理が必要になる．たとえば，

本論文で述べる実装を国立情報学研究所が進めている

プロジェクトである学認の SPとする場合には，自組

織以外の IdPへのアクセスが必要となるが，これにつ

いてはフェデレーションのメタデータから自組織以外

の IdPのホワイトリストを自動的に作成することによ

り対応可能であると考えられる．

6. おわりに

本論文では，高度な利用者認証が利用可能なネットワー

クを対象とした柔軟なアクセス制御の一実装について述

べた．

この実装では，認証を受けた持ち込み PCのパケットに

対してアクセス権に対応するQoSのマーキングを行い，上

位のルータがそのマーキング値によりアクセス制御を行う

点に特徴がある．これにより，ネットワーク構成に対する

制約がないシステム構成とすることが可能である．上位の

ルータのアクセス制御設定を，信頼できる認証サーバのグ

ループ管理者からの申請に基づいてネットワーク管理者が

決めておくことにより，ネットワーク構成に対する制約が

ないシステム構成とすることが可能である．

今後は，このシステムを IPv6に応用することや，複数

の認証サーバに対応させたうえで複数のグループに所属す

る利用者に対して適切なアクセス権を与える手法に関する

研究を行いたい．
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