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プロセストレース機能を用いた世界OSの実現

石 井 孝 衛† 新 城 靖†† 板 野 肯 三††

世界とは，プロセスの集合とそれらに対する実行環境を合わせたものである．世界は，継承機能と
4つの操作（生成，削除，融合，内容一覧）を持つ．世界 OSとは，そのような世界を複数提供する
OSである．この OSの応用には，ソフトウェアの安全なインストールや破壊からの迅速な回復があ
る．この論文は，Unix System Vが提供しているプロセストレース機能を用いて世界 OSを実現す
る方法について述べている．この論文で述べている実現方法の特徴は，システムコールの引数として
ファイルの名前をとるものに着目し，その引数を書き換えることで世界 OSを実現している点にある．
カーネルで実現する方法と比較して，この実現方法の優位性は，世界 OSの開発と導入が容易になる
ことである．カーネルで実現する方法と異なり，この方法では，プロセストレースによるオーバヘッ
ドが避けられない．この論文では，このオーバヘッドが受け入れ可能な応用があることを示す．

The Implementation of the World OS Using a Process Trace Facility

Kouei Ishii,† Yasushi Shinjo†† and Kozo Itano††

A world is integration of processes and their execution environment. Worlds have an inheri-
tance facility and four operations (create, delete, merge, and enumerate contents). The World
OS is an operating system that provides multiple worlds. Its applications include safe instal-
lation of software and quick recovery from damage. This paper presents the implementation
of the World OS by using a process trace facility in Unix System V. One of the main features
of the implementation method is to translate the arguments of system calls whose arguments
contain file names. Compared with a kernel-based implementation method, this method has
the advantage that the development and installation of the World OS become easier. Unlike a
kernel-based implementation method, this method involves the inevitable overhead of process
tracing. This paper shows that some applications can accept the overhead.

1. は じ め に

プログラムの実行によって，ファイルの内容が破壊

されることがある．そのような例としては，パッチの

適用によるローカル設定の上書き，利用者の誤りに

よる重要なファイルの削除，また，侵入者の攻撃によ

るファイルの変更や削除があげられる．そのような破

壊からファイルの内容を保護することが重要な課題に

なっている．

このような破壊からファイルを保護するために，我々

は，並列世界モデル（the parallel world model）

に基づくOS（世界OS）を開発している．このOSは，

世界と呼ばれる抽象を複数提供する．世界とは，プロ
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セスの集合とそれらに対する実行環境を合わせたもの

である（詳しい定義は，2.1節で示す）．世界の内容の

うち重要なものは，ファイルとプロセスである．世界

の操作には，生成，削除，融合，内容一覧の取得があ

る．世界には親子関係があり，すべての世界の祖先を

根世界という．子世界は親世界の内容を継承するが，

子世界でのファイルの変更は親世界からは見えない．

世界を削除するとその内容も削除される．子世界を親

世界と融合すると子世界の内容は親世界に移される．

この論文で述べる世界 OS の応用は，次の 2 つで

ある．

( 1 ) ソフトウェアの安全なインストール：子世界で

インストールを行い，動作確認の後に親世界に融合す

る．大きな問題があったときには子世界を削除する．

( 2 ) 破壊からの迅速な回復：攻撃や利用者の誤りに

よりファイルが破壊されたときには，その世界を削除

することで，迅速に回復させる．

並列世界モデルを実現する方法として，我々は，次

の 2つの方法を提案してきた．
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( 1 ) Unixカーネルの名前解決モジュールを変更す

る方法9)．名前解決モジュール（namei()）と

は，open() システムコールなどで利用者プロ

セスから与えられたファイル名をファイルの実

体（ inode）へマップするモジュールである．こ

のマッピングを，世界ごとに変えることで世界

OSのファイルシステムを実現している．この

実現方法の問題点は，カーネルを変更する必要

があるので，開発と導入が難しいことである．

( 2 ) 分散型 OSのファイルサーバとして実現する方

法10)．個々のファイルの読み込み手続き，また

は，書き込み手続きにおいてディスクブロック

をアクセスするときに世界ごとに異なる inode

を参照することで世界 OSのファイルシステム

を実現している．この実現方法の問題点は，こ

のサーバの機能を利用するために既存の応用プ

ログラムをRPC（Remote Procedure Call）を

行うように書き換える必要があることである．

このような問題点を解決するために，Unix System

Vが提供するプロセストレース機能を利用して世界

OSを実現することにした．この論文では，その実現

方法について述べる4)．プロセストレース機能とは，

システムコールの処理の直前，あるいは，直後にプロ

セスを停止させたり，システムコールの引数，結果，

および，対象プロセスのメモリの内容を読み書きする

機能である．この実現方法には，以下のような優位性

がある．

• 実現方法 ( 1 )と比較して，カーネルを変更する

必要がないので，世界 OSの開発と導入が容易に

なる．

• 実現方法 ( 2 )と比較して，応用プログラムを変

更する必要がないので，世界 OSの利用が容易に

なる．

カーネルで実現する方法と比較してこの方法の問題

点は，プロセストレースによるオーバヘッドが避けら

れないことである．この論文では，このオーバヘッド

が受け入れ可能な応用があることを示す．

この論文は，以下のように構成されている．2 章で

は，世界の定義，および，世界 OSの機能について述

べる．3章では，世界OSを利用した安全なソフトウェ

アの更新を例に用いて世界 OSの概要，および，プロ

セストレース機能を用いた世界 OSの実現の概要につ

いて述べる．4 章では，プロセストレース機能を用い

て実現した世界 OSの全体構成について述べる．5 章

では，世界OSのプロセスモジュールについて述べる．

プロセスモジュールは，システムコールの捕捉と引数

の書き換えを行う．6 章では，世界 OSのファイルモ

ジュールについて述べる．ファイルモジュールは，ファ

イル名とファイルの実体の，世界ごとのマッピングを

実現する．7 章では，プログラムとして，パッチの適

用，および，ファイルの削除を用いて，ファイルの保

護が実現できたこと，および，プロセストレース機能

を用いた世界 OSの実現方式でも十分実用に耐える応

用があることを示す．8 章では，関連研究について述

べる．

2. 世界の定義と世界OSの機能

この章では，世界の定義を行い，世界 OSが提供す

べき機能について述べる．

2.1 世界の定義

世界とは，プロセスの集合とそれらに対する実行環

境を合わせたものである．世界の内容のうち重要なも

のは，ファイルとプロセスである．世界を抽象データ

型としてとらえ，次のような操作があるものとして規

定する．

生成 既存の世界を継承して，新たな世界を生成する．

新しく生成された世界を子世界（a child world），

元になった世界を親世界（a parent world）と呼

ぶ．継承とは，子世界で上書き（override）され

た内容を除き，親世界の内容を参照可能にするこ

とである．子世界は，親世界との差分を持つ．こ

うして定義される親子関係により，システムの中

の世界は，DAG（Directed Acyclic Graph）

を構成する（図 1）．

削除 世界の内容であるプロセスやファイルを削除す

る．さらに，その世界に依存している世界（子孫

World 0 (The root world) 
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: File

: process

: World
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F

図 1 世界の DAG

Fig. 1 A DAG of worlds.
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の世界）も再帰的に削除する．

融合 融合する世界が持つ内容を融合される世界に移

し，融合する世界を削除する．同一の名前のファ

イルがあれば，融合する世界のものを残し，融合

される世界のものを削除する．融合する世界に子

孫の世界があれば，それを融合される世界の子孫

とする．

内容一覧 世界の内容であるファイルとプロセスのリ

ストを返す．

世界という考え方は，投機的処理（speculative pro-

cessing）（または，楽観的処理（optimistic process-

ing））を，オペレーティングシステムのレベルで支援

するために考案された．ここで，投機的処理とは，そ

れが将来利用されるか利用されないか確定される前

に実行を開始する処理である．投機的処理の目的は，

みかけの処理時間の短縮である．たとえば，投機的

make 9)は，ソースファイルの変更を検出すると，利

用者が makeと打つ前に，子世界を生成してコンパイ

ルなどの処理を開始する．利用者が makeと打つと，

投機的makeは，生成した世界を必須の世界に融合す

る．このとき，コンパイル作業が完了していれば，利

用者には瞬時にコンパイル作業が終了したように見え

る．利用者が makeと打つ前に再びソースファイルを

変更した場合，投機的makeは，生成した世界を削除

する．

投機的処理を支援するうえで重要なことは，投機的

処理を実行するために作成した子世界におけるプロセ

スが，融合するまで必須の世界である親世界にけっし

て影響を与えてはならないということである．そのた

め異なる世界に属するプロセス間の通信を，それらの

世界が融合されるまで遅延させる機能が必要である．

この点について詳しくは，3.3節で議論する．

世界 OSは，世界の操作を通じて一種の隔離された

実行環境を提供する．このような実行環境を提供する

システムの例としては，仮想計算機に基づくシステム

やマイクロカーネルに基づくシステムがある．これら

のシステムと比較して，世界 OSの特徴は，世界の中

の実行環境が，継承や融合により他の世界の中の実行

環境と強く結び付いている点にある．

世界 OSは，世界の操作を通じてプロセスとファイ

ルをグループ化する機能を提供する．たとえば，世界

OSでは，世界の削除により同一の世界に属するプロセ

スとファイルを一度に削除することができる．これに

対して Unixでは，シグナルの送信においてプロセス

をまとめて扱う機能がある．この機能は，ジョブ制御

やログオフ時のプロセスの削除に使われている．Unix

表 1 世界 OS 特有の機能
Table 1 The functions particular to World OS.

機能 システムコール コマンド
世界の生成 world create() wcreate

世界の削除 world delete() wdelete

世界の融合 world merge() wmerge

世界の内容一覧 world contents() wcontents

wfork()

プロセスの操作 process create() wexec

chworld()

におけるグループ化の機能と比較して，世界 OSにお

けるグループ化の機能の特徴は，1つのグループにプ

ロセスやファイルという異なった種類のオブジェクト

を含めることができること，グループ間に親子関係が

あること，および，グループ間に演算（融合）が定義

されていることにある．

2.2 世界 OSが提供する機能

世界 OSは，通常のオペレーティングシステムが提

供する機能（ファイルの作成，読み書き，プロセスの

生成，プログラム実行など）に加えて，世界 OS独自

の機能を提供する．世界OSが提供する独自の機能を，

表 1 に示す．表 1 において最初の 4つは，それぞれ

2.1 節で述べた世界に対する 4つの操作と対応してい

る．そのほかに，異なる世界でプログラムを実行する

ための機能がある．コマンドレベルでは，wexecコマ

ンドを提供している．システムコールレベルでは，次

の 3つの方法を提供している．

wfork() Unixの fork() システムコールと同様に，

コピーによりプロセスを生成する．ただし，生成

されたプロセスは引数で指定された世界で動作す

る6)．

process create() コピーではなく，プログラムを

指定してプロセスを生成する．wfork() と Unix

の execve() を合わせたようなもの6)．

chworld() プロセスが属している世界を，引数で指

定されたものに変更する．

chworld()は，今回新たに導入したシステムコール

である．chworld()の使用によって投機的処理のセマ

ンティクスが保てなくなる場合があるため，過去の世

界OS 9),10)では chworld()を提供していない．この

点について詳しくは，3.3節で議論する．

3. 世界OSの利用例とプロセストレース機能
を用いた実現の概要

この章では，安全なソフトウェアの更新を例として

世界OSの概要について述べる．また，プロセストレー

ス機能を利用した実現方法の概要について述べる．
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3.1 世界OSを利用した安全なソフトウェアの更新

世界 OSを利用してソフトウェアの更新を行うこと

で，次のようなことが可能となる．

( 1 ) たとえ競合するファイルがあったとしても，元

の状態を保持したまま，新しいファイルをイン

ストールできる．

( 2 ) 作業中に生成，更新，削除されるファイルの一

覧を得ることができる．

( 3 ) 実験的にプログラムを実行して，その動作を確

認することができる．

( 4 ) 問題が発生したときに元に戻すことができる．

この節では，World Wide Web（以下WWW）サー

バ Apacheを更新する例を用いて，世界 OSの利用に

ついて述べる．

世界 OS において，ソフトウェアの安全なインス

トールを行うには，システム管理者は，まず新たに作

業用の世界を生成する．シェルのレベルで世界の生成

を支援するために，世界OSは，wcreateコマンドを

提供している．wcreateコマンドの利用方法を以下に

示す．

# wcreate 0

world 120 created

# wexec 120 tcsh

# make install

cp httpd.conf /etc/httpd.conf

cp httpd /usr/sbin/httpd

# apachectl start

apachectl start: httpd started

# _

wcreateは，世界の生成を行うコマンドである．この

コマンドは，引数として，内容を継承する世界（親世

界）の世界の識別子（以下WID）を 1つ以上とる．

この例では，根世界（WID=0）を継承して，新たに

世界を生成している．生成された世界は，根世界の子

世界になり，そのWIDは 120である．wexecは，世

界を指定してプログラムの実行を行うコマンドである．

この例では，WIDが 120の世界で，シェル tcsh を

実行している．そして更新を行うコマンド（make）を

実行し，WWWサーバ httpd を起動している．

インストール作業が完了したとき，管理者は，作業

の結果どのようなファイルが更新されたか，および，

どのようなプロセスが生成されたかを知りたくなる．

その理由は，作業のときに実行されたスクリプトによ

りローカルの設定が上書きされたり，意図していない

プロセスが残されている可能性があるからである．そ

こで，世界 OSでは，作業の結果，どのようなファイ

ルが更新・追加されたか，および，どのようなプロセ

スが残されたかを調べるためのコマンド wcontents

を提供している．

# wcontents 120

files:

+ Mon Oct 10 21:07:20 2001 /etc/httpd.conf

+ Mon Oct 10 21:07:19 2001 /usr/sbin/httpd

...

processes:

1056 /usr/sbin/httpd

1057 /usr/sbin/httpd

...

# _

この例では，子世界（WID=120）で 2つのファイル

"/etc/httpd.conf" と "/usr/sbin/httpd" が更新

されている．この実行例では示されていないが，親世

界（根世界）では更新される前のファイルが保持され

ている．このように管理者は，wcontentsコマンドに

よって，更新されたファイル名を調べたり，更新され

たプログラムを実際に動かしてみることで，更新作業

による影響を調べることができる．

更新作業の結果，問題が見つかった場合，管理者は，

以下のように wdelete コマンドを実行して子世界を

削除する．

# wdelete 120

world 120 was deleted.

# _

このコマンドの実行によって，子世界（WID=120）で

更新されたファイルやプロセスも削除される．

一方，問題が見つからなかった場合，管理者は，以

下のように wmerge コマンドを実行して子世界と根世

界を融合することができる．

# wmerge 0 120

world 0 and 120 were merged

# _

このコマンドの実行によって，子世界（WID=120）で

更新・追加されたファイルは親世界（WID=0）に反

映される．また，子世界で生成されたプロセスは親世

界に移される．

3.2 論理名と物理名という概念を用いた世界 OS

のファイルシステム

世界 OSでは同じ名前のファイルでも世界が違えば

異なる実体を指すようにしなければならない．これを

実現する方法として，従来の世界 OSの実現では，1

章で述べたように，inodeを用いていた．しかしなが

ら，プロセストレース機能を用いてカーネル外のサー
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バプロセスで世界 OSを実現する場合，inodeを用い

ることはできない．

この論文では，カーネル外のサーバプロセスで世界

OSを実現するために，次の 2種類のファイル名を用

いる方法を提案する．

論理名：ある世界でファイルを一意に特定できる

ファイル名．

物理名：ファイルの実体と 1対 1に対応したファイ

ル名．

利用者プロセスは，論理名だけを扱うことができる．

論理名だけではファイルの実体を特定できないが，利

用者プロセスの所属する世界のWIDを加えることで

ファイルの実体，すなわち物理名を一意に特定できる

ようになる．同じ論理名が与えられた場合でも，WID

に応じて別の物理名を与えることで，世界 OSのファ

イルシステムが実現される．

3.1節で述べた例では，子世界で "/etc/httpd.conf"

と "/usr/sbin/httpd"の 2つのファイルが更新され

た．その際，次のようなシステムコールが実行されて

いる．

open("/etc/httpd.conf",O_WRONLY)

open("/usr/sbin/httpd",O_WRONLY)

この場合，このシステムコールを実行前に停止させ，

新しい物理名を生成し，元のファイルの内容をコピー

する（copy-on-write）．物理名を，パーティションご

とに設けた隠しディレクトリを基点として格納する．

この隠しディレクトリを dot-worldディレクトリと

呼ぶ．ここでは，"/.world/101"と "/.world/102"

という物理名を生成したものとする．そしてシステム

コールの引数を次のように書き換えて実行を再開さ

せる．

open("/.world/101",O_WRONLY)

open("/.world/102",O_WRONLY)

システムコールの実行直後には，もう一度停止させ，

書き換えた引数を元に戻す．

世界の操作には，生成，削除，融合，内容一覧の 4

つがある．

世界の生成では，新たにユニークな WID を生成

する．

世界の削除では，指定されたWIDに関連付けられ

たファイルを削除する．3.1 節で述べた例では，世界

の削除の際に次のようなシステムコールを実行する．

unlink("/.world/101")

unlink("/.world/102")

世界の融合では，指定された子世界の内容（ファイ

ルとプロセス）を，別の指定された親世界に移動する．

3.1 節の例では次のようなシステムコールを実行する．

rename("/.world/101","/etc/httpd.conf")

rename("/.world/102","/usr/sbin/httpd")

世界の内容一覧では，指定されたWIDに関連付け

られたファイルの一覧を生成する．そのために内部の

表（永続性がある）を用いてファイルを特定する．ファ

イルは論理名に変換して，利用者プロセスに渡す．

3.3 プロセスの扱い

プロセストレース機能を用いた世界 OS の実現で

は，アプリケーションのプロセスについては主に所属

する世界のWIDを内部的な表で管理するだけでよく，

ファイルシステムのようにシステムコールの引数を書

き換える処理は必要ない．ただし，世界の削除では，

削除対象のWIDを持つプロセスを削除する．3.1 節

の例では，wdeleteコマンドが実行されたとき，次の

ようなシステムコールを実行する．

kill(1056,SIGKILL)

kill(1057,SIGKILL)

異なる世界にプロセスを生成する方法として，

chworld() というシステムコールを導入する．

chworld()は，プロセス自身が所属する世界を変更す

るシステムコールである．3.1 節で述べた wexecコマ

ンドの実行では，まずシェルが fork()システムコー

ルと execve()システムコールを実行して wexecコマ

ンドのプロセスを生成している．次に wexecコマンド

のプロセスが chworld()システムコールを実行した後

に execve()システムコールを実行している．この結

果，異なる世界にプロセスが生成される．ただし，この

方法では，ファイルを開いたままで chworld()システ

ムコールを実行すると，元の世界のファイルが移動し

た先の世界でも見えてしまう．すなわち，chworld()

システムコールを実行する以前に有効になっている

ファイル記述子は，chworld() 後も引き続き有効であ

る．このことは，投機的処理では，後で利用されない

ことが確定して削除すべきプロセスによる活動の結果

が，必須の世界に影響を与えてしまうことを意味し，

従来の世界 OSの応用では問題になる．

一方，1章で述べた世界OSの応用（ソフトウェアの

安全なインストール，および，破壊からの迅速な回復）

では，積極的に子世界の内容を利用者に提示するもの

であり，投機的処理ほどの厳密性は要求されていない．

さらに，プロセストレース機能を用いた実現では，4

章で述べるように捕捉するシステムコールの数を減ら

すことが重要になるが，開いたファイルを渡すことを

禁止するためには，ファイル記述子を引数にとるよう

なシステムコールを捕捉する必要が生じる．よって今
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回は，chworld()システムコールにおいて開いたファ

イルをそのまま渡す仕様にした．

プロセス間通信については，投機的処理を支援する

ためには，融合されるまで遅延させる機能が必要であ

る9)．たとえば，パイプに対する読み書きが行われた

場合，同一世界に属するものについては，そのまま実

行させ，異なる世界に属するものについては，融合さ

れるまで遅延させる機能が必要である．一方，1章で

述べた世界 OSの応用（ソフトウェアの安全なインス

トール，および，破壊からの迅速な回復）では，子世

界においてシェルを実行しその結果を利用者に提示す

る必要がある．このとき，異なる世界にあるプロセス

が，ウィンドウシステムや疑似端末を通じて通信する

必要がある．よって今回の実現では，融合されるまで

遅延させる機能を設けず，プロセス間通信をそのまま

実行させる仕様にした．

3.4 世界の融合のセマンティクス

世界 OSでは，融合のセマンティクスとしては，子

世界優先と最終更新時刻優先の 2種類がある．プロセ

ストレース機能を用いた世界 OSの実現では，今まで

開発してきた他の世界 OSと同様に，子世界優先セマ

ンティクスを用いる．なお，世界 OSが対象とする応

用（文献 9)で議論した投機的処理，および，1章で述

べたソフトウェアの安全なインストールと破壊からの

迅速な回復）では，厳密な直列化可能性が求められて

いないので，直列化可能ではないような融合を許して

いる．たとえば，ソフトウェアの更新では，子世界で

書き換えられたファイルと同じ論理名を持つファイル

が融合の前に別の子世界で読み込まれた場合に，融合

を許したとしても，何の問題も発生しない．

3.5 世界のアクセス制御

世界について次のようなアクセス制御を導入する．

• 利用者 ID（以下 UID）に基づくアクセス制御

：Unixにおけるプロセスに対するアクセス制御

と同様に，同じ UIDを持つプロセスに対して削

除と融合を許す．生成では，異なる UIDを持つ

世界を親世界として指定することを許す．

• 所属する世界に基づくアクセス制御：プロセスが
所属する世界の子孫の世界に対する世界の操作の

みを許す．

4. 世界OSの全体構成

3 章では，世界 OSの概要と，プロセストレース機

能を用いた実現方法の概要について述べた．この章で

は，世界 OSの全体構成について述べる．

プロセストレース機能を用いた世界 OSの構成を，

...

...

...

Solaris Kernel

wproc
wproc

World Module

File Module

wfile

wdir

Process Module

System Call

Process Trace

P
rocess

P
rocess

World Operation

procedures
for each

system calls
...

w
create

w
exec

...

World
Commands

World OS Server

図 2 プロセストレース機能を用いた世界 OS の構成
Fig. 2 Organization of the World OS using a process

trace facility.

図 2に示す．世界OSは，変更を加えていない Solaris

カーネルと，その上で動作する世界 OSサーバから構

成される．世界 OS サーバは，プロセスモジュール，

ファイルモジュール，世界モジュールから構成される．

プロセスモジュールは，プロセストレース機能を利

用して，通常の Unixのシステムコールの一部を捕捉

し，その引数に現れるファイル名や結果を書き換える．

プロセスモジュールの詳細については，5 章で述べる．

世界モジュールは，世界の親子関係を管理する．

世界モジュールは，世界の親子関係を独自の形式で

ファイルに保存している．世界 OS サーバ内部に

対して，get ancestors という手続きを提供する．

get ancestorsは，指定された世界の，すべての祖先

の世界のリストを返す10)．このリストは，指定された

世界との親子関係の近い順に整列される．また，世界

モジュールは，Sun RPC 11) を用いて，2.2 節や 3.1

節で述べたコマンド群からの要求を受け付ける機能を

持つ．

ファイルモジュールは，論理名と物理名の関連付け

を管理する．ファイルモジュールで最も重要な手続き

は，wdir lookupである．これは，入力として，論理

名，カレントワーキングディレクトリ，ルートディレ

クトリ，WID，利用者権限をとる．そして，出力とし

て，物理名の有無と，物理名，見つかった世界のWID

を返す．ファイルモジュールの実現については，6 章

で述べる．

この論文で述べる世界 OSの実現方式は，単一のホ

ストで使用できるものである．NFSなどを用いてファ

イルを共有している複数のホストで動作するような，

ネットワーク型の世界 OSを実現するには，文献 10)

で示したようなネットワーク型の世界サーバが必要に

なる．ただし，ホストごとに異なる dot-worldディレ

クトリを用いることで，NFSでマウントしたファイ
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ルシステムにおいても，本実現方式で世界 OSを実現

することができる．

5. プロセスモジュール

プロセスモジュールは，プロセストレース機能を利

用して，通常の Unixのシステムコールの一部を捕捉

し，その引数に現れるファイル名や結果を書き換える．

プロセスモジュールは，内部に，捕捉するシステムコー

ルごとの手続きを持つ．また，プロセストレース機能

を利用するために，プロセスごとに wprocクラスの

インスタンスを持つ．この章では，これらの実現につ

いて述べる．

5.1 システムコールの捕捉

プロセスモジュールが捕捉するシステムコールを，

表 2に示す．本方式の特徴は，高速化のために捕捉す

るシステムコールを減らしている点にある．まず，本

システムは read() システムコールや write() シス

テムコールを捕捉しない．これにより，ファイルの内

容を読み書きする処理を，オーバヘッドなしに実行さ

せることができる．次に，ファイルの属性を扱うシス

テムコールのうち fchmod() や fchown()，fstat()

などを無視する．その代わりに，属性の変更について

も，内容の書き込みと同様にファイル全体をコピーし

ている．これによりファイルのコピーによるオーバヘッ

ドが生まれるが，多くの応用では属性の変更を行うこ

とはまれであるため，平均的には，システムコールを

無視することによる利益がコピーのオーバヘッドを上

回る．たとえば，7 章の実験で用いたパッチの適用で

は，これらのシステムコールを無視するようにしたと

ころ，システムコールの捕捉回数が約 23%減少し，実

行時間が 8.6%短縮した．

5.2 システムコールを捕捉したときの手続き

システムコールを捕捉したときの手続きを，代表

的な例として stat() と open() を用いて説明する．

表 2 捕捉するシステムコール
Table 2 System calls to be traced.

stat()は，ファイルに対する更新のないシステムコー

ルであり，open() は，ファイルを読むほか更新や生

成を行うシステムコールである．

stat()を捕捉したときは，まず，stat()の引数に

現れたファイル名（論理名）と，プロセスのカレント

ワーキングディレクトリ（以下 cwd），ルートディレ

クトリ，WID，権限を得る．ここでいう権限とは，プ

ロセスの UIDや GIDなどのことである．これらを引

数として，wdir lookupを呼ぶ．その結果，5通りの

結果が得られ，それぞれについて以下のような処理を

行う．

• 同じ世界で物理名が見つかった：引数に現れた論
理名を物理名に書き換え，システムコールを実行

させる．

• 根以外の祖先の世界で物理名が見つかった：同じ
世界で見つかったときと同じ処理を行う．

• 根世界で物理名が見つかった：引数を書き換えず
にシステムコールを実行させる．

• 物理名が見つからなかった：システムコールを中
止し，システムコールの返戻値を −1に，エラー

番号を ENOENT に変更する．

• エラー：システムコールを中止し，返戻値とエ
ラー番号を，エラーに対応する値に変更する．

システムコールの実行後には，書き換えた引数を元

に戻す．

open() を捕捉したときは，open() の第 2 引数を

得る．これが O RDONLY であれば，stat() と同じ処

理を行う．そうでなければ，stat() の処理と同様に

wdir lookupを呼ぶ．その結果，5通りの結果が得ら

れ，それぞれについて以下のような処理を行う．

• 同じ世界で物理名が見つかった：引数に現れた論
理名を物理名に書き換える．

• 根以外の祖先の世界で物理名が見つかった：新し
く物理名を生成し，その名前を持つファイルを作

る．祖先の世界で見つかった物理名を持つファイ

ルの内容を，新しく生成したファイルにコピーす

る（copy-on-write）．引数に現れた論理名を，新

しく生成した物理名に書き換え，システムコー

ルを実行させる．また，ファイルモジュールに，

WIDで示された世界で論理名が追加されたこと

を登録する．

• 根世界で物理名が見つかった：根以外の祖先の世
界で物理名が見つかったときと同じ処理をする．

• 物理名が見つからなかった：open の第 2引数を

調べる．これに O CREATが含まれていれば，新し

く物理名を生成し，引数をこの新しい物理名に書
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/etc
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図 3 世界名前操作木と wdir 索引
Fig. 3 The World name operation tree and the wdir index.

き換えてシステムコールを実行させる．O CREAT

が含まれていなければ，システムコールを中止し，

システムコールの返戻値を −1に，エラー番号を

ENOENT に変更する．

• エラー：システムコールを中止し，返戻値とエ
ラー番号を，エラーに対応する値に変更する．

システムコールの実行後に，書き換えた引数を元に

戻す．また，システムコールの返戻値から，ファイル記

述子を得て，ファイル記述子と開いたファイルとの対

応を記録する．この対応は，getdents() などのファ

イル記述子を引数に持つシステムコールを捕捉したと

きに使用する．

5.3 wprocクラス

wprocクラスは，システムコールの引数や結果の書

き換えを実現するためのクラスである．本システムは，

プロセスごとに，wprocクラスのインスタンスを生成

する．wprocの属性には，プロセス ID（以下 PID），

所属する世界の WID，exec() または execve() シ

ステムコールを実行したときのプログラム名，プロセ

スの cwdやルートディレクトリ，および，ファイル記

述子と開いているファイルとの関連を記録する表など

がある．

5.4 世界の操作におけるプロセスへの処理

世界の操作（2.1 節で述べた，生成，削除，融合，お

よび，内容一覧）の際には，同じ世界に属するプロセ

スをまとめて操作する必要がある．そのためにプロセ

スが所属する世界を記録する表を持つ．この表の各エ

ントリは，WIDと，wprocオブジェクトのリストで

ある．

世界を生成するときは，指定されたWIDを持つエン

トリを作る．世界を削除するときは，指定されたWID

を持つエントリを削除し，またそこにある wprocの

示すプロセスを kill()によって削除する．世界を融

合するときには，指定された子世界のWIDを持つエ

ントリを，指定された親世界のWIDを持つエントリ

に移す．内容の一覧を求められたときには，指定され

た世界のWIDを持つエントリを調べ，wprocの PID

とプログラム名を返す．

6. ファイルモジュール

ファイルモジュールの主要な役割は，ファイルの論

理名と物理名の対応関係を管理することである．最も

重要な手続きは，wdir lookup である．ファイルモ

ジュールの実現の特徴は，世界名前操作木と呼ばれる

データ構造を用いている点にある．また，ファイルに

ついての世界の操作を実現するために，wdir 索引と

呼ばれるデータ構造を含む．

6.1 世界名前操作木と wdir索引

世界名前操作木は，ファイル名への操作（追加や削

除）を記録する木である（図 3）．世界名前操作木の

中間節を wdirオブジェクト，端節を wfileオブジェ

クトと呼ぶ．wfileと wdirは固定長のオブジェクト識

別子（以下OID）により識別子される．wfileは，物

理名と参照数を持つ．wdirは，wfileの要素に加えて，

ディレクトリエントリのリストを持つ．このディレク

トリエントリは，ある世界でのファイルへの操作を記

録するものである．各ディレクトリエントリは，ベー

ス名（ファイル名のうち「/」で区切られた文字列），

WID，操作，操作が行われた時刻，OIDを持つ．操

作には，ADDと DELがある．操作が ADDのディ

レクトリエントリは，WIDが示す世界で名前が追加

されたことを示す．操作が DELであるディレクトリ

エントリは，WIDが示す世界で名前が削除されたこ

とを示す．たとえば，図 3 の，物理名が "/etc"であ

る wdirは，ベース名が "httpd.conf"，WIDが w1，

操作が ADDのディレクトリエントリを持つ．これは，

世界 w1で名前 "/etc/httpd.conf"が追加されたこ

とを示している．また，ベース名が "access.conf"，

WIDが w1，操作が DELのディレクトリエントリは，

世界 w1で名前 "/etc/access.conf" が削除された
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ことを示している．

wdir索引は，根以外の世界のWIDを含むディレク

トリエントリを持つ wdirオブジェクトを，その世界

ごとにまとめた表である．wdir索引の各エントリは，

WIDと，wdirの OIDのリストである．

ファイルモジュールは，世界名前操作木に加えて，

Unixのディレクトリ木も利用して，論理名と物理名

の対応関係を管理する．Unixのディレクトリ木の役

割は，ファイルの実体を保持することである．ファイ

ルモジュールは，根以外の世界のファイルの実体を，

dot-worldディレクトリに，数字を用いて一意な名前

を生成して記録する．dot-worldディレクトリは，各

パーティションごとに用意する．根世界に属するファ

イルの実体は，Unixのディレクトリ木に論理名を使っ

て直接記録する．

世界名前操作木には，根世界の WID を持つエン

トリもキャッシュとして追加する．世界 OSサーバが

一番最初に起動するとき，世界名前操作木に物理名

として "/" を持つ wdir を登録する．それ以外の節

やディレクトリエントリを，世界名前操作木の検索

の過程で追加する．たとえば図 3 では，世界 w1で

"/etc/httpd.conf" という論理名の有無を調べる際

に，物理名として "/etc"を持つwdirを追加している．

wfile オブジェクト，wdir オブジェクト，および，

wdir索引は，B+木を用いてファイルに保存している．

このとき，キーとして wfileと wdirは OID，wdir索

引はWIDを用いている．

ファイルモジュールは，世界名前操作木を検索する

手続きとして，wdir lookup()を提供する．この手続

きには，通常の Unixの名前解決モジュールが用いて

いるアルゴリズムと似たアルゴリズムを用いている．

違いは，ファイル名に加えWID（祖先の世界のものも

含む）を用いている点，および，根世界のWIDを持

つエントリを，キャッシュとして世界名前操作木に登

録している点にある．詳しいアルゴリズムを付録 A.2

に示す．

6.2 ファイルモジュールにおける世界の操作

世界の生成が要求されたとき，ファイルモジュール

は，引数で指定された世界のWIDを持つエントリを

wdir索引に追加する．

世界の削除が要求されたとき，ファイルモジュール

は，指定された世界で行われたファイル操作の記録を

すべて削除しなければならない．この操作では，まず，

wdir 索引から指定された WIDを持つエントリを得

る．そのエントリに含まれている wdir の OID のリ

ストから，図 4 のようなファイル名への操作のリス

httpd.conf oid47:00
httpd ADD oid87:01

ADDoid1
oid6

httpd.conf 7:03DELoid1

oidop
oid of
wdir

base name op
time

図 4 世界 w1 での操作リスト
Fig. 4 The operation list of the World w1.

トを作る．図 4 に示した操作リストは，図 3 におい

て世界 w1における名前の操作を集めたものである．

このリストの各要素は，その操作が行われた wdirの

OID，ベース名，操作，時刻，および，OID（操作が

ADDのときのみ）から構成される．このリストを時

刻の順にソートする．世界の削除では，時刻が新しい

順に，このリストに載っているディレクトリエントリ

を削除する．すなわち，その wdirオブジェクトにお

いて，ベース名とWIDをキーとしてディレクトリエ

ントリを検索し，見つかったディレクトリエントリを

削除する．このとき，ディレクトリエントリの操作が

ADDであれば，それが示すオブジェクトの参照数を

減らす．これにより参照数が 0になった場合，そのオ

ブジェクトを削除し，その物理名を unlink() または

rmdir() によって削除する．操作が DELであれば，

単にディレクトリエントリを削除する．

世界の融合が要求されたとき，ファイルモジュール

は，指定された世界で行われたファイル操作を，別の

指定された世界に移さなければならない．この場合，

世界の削除と同様に操作リストを作成する．そして，

子世界の WIDを親世界のものに変更する．ただし，

融合先が根世界である場合には，wfileや wdirの論理

名を求め，rename() システムコールを使って物理名

を論理名と同じものに変更する．

世界の内容一覧が要求されたとき，ファイルモジュー

ルは，指定された世界に属するファイルの名前と操作

の一覧を返さなければならない．この操作の入力は，

WID，一覧を格納するバッファ，および，そのサイズ

である．この場合も，世界の削除や融合と同様に，ま

ず操作リストを作る．次に，操作リストから論理名を

作り，それと操作の組を作る．論理名を求める手続き

は，ライブラリ関数 getcwd()と同じように，親ディ

レクトリの論理名を再帰的に調べて，その論理名の後

ろにベース名を結合する．

7. 実 験

カーネルレベルの実現方法と比較して，プロセスト

レース機能を用いた実現方法では，プロセストレース

やファイル単位の copy-on-writeのオーバヘッドがあ

る．そのオーバヘッドがアプリケーションの実行時間
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表 3 プログラムと世界の操作の実行時間
Table 3 Execution times of programs and world operations.

number of files that the the execution time the execution times

traced program created, of the programs of world operations

programs system calls modified or deleted Solaris 8 World OS create delete merge contents

patch 15557 16（3.6MB） 54 s 71 s（+31%） 0.39 ms 0.20 s 0.94 s 0.012 s

rm 827 366（23.1 MB） 4.3 s 0.69 s（−84%） 0.39 ms 2.1ms 4.4 s 0.027 s

に及ぼす影響を調べるために実験を行った．本章では

その結果を示す．

ファイルの更新をともなう処理として，以下の 2つ

のプログラムを用いて実験を行った．

• Solaris8のパッチの適用（パッケージ管理プログ

ラムの修正．パッチ番号 110934-01）

• rm コマンドの実行（本システムのソースプログ

ラムとオブジェクトコードを納めたディレクトリ

の削除）

この 2つのプログラムは，1章で述べた世界 OSの

応用の典型的な例になっている．前者は，ソフトウェ

アの安全なインストールの例である．後者は，破壊か

らの迅速な回復の例である．これらのプログラムを，

通常の Solarisと本システムの上で実行した．

実験環境は，次のとおりである．世界 OSサーバを

実行させるマシンには，Sun Blade 1000を用いた．そ

のオペレーティングシステムは Solaris8，その CPU

はUltraSPARCIII 750MHz，メモリは 512MB，2次

記憶はファイバチャネル接続，容量 18.2GBで，デー

タ転送速度 100MB/sである．

この実験の結果を表 3 に示す．世界 OS 上でプロ

グラムを実行した場合，Solarisと比較して，パッチ

の適用では 31%のオーバヘッドがあった．この程度の

オーバヘッドでファイルを保護することができるため，

本システムは有用であると考える．一方 rm コマンド

の実験では，通常の Solarisと比べて短時間で完了し

た．これは，unlink()システムコールや rmdir()シ

ステムコールの実行を世界の融合まで遅延したことに

よる．

世界の操作のうち，生成の実行時間は，0.39 msと

非常に速い．これは，内部的な表のエントリを追加す

るだけで実現可能であるからである．

世界の削除，および，融合の実行時間は，アプリケー

ションの振舞いに依存する．パッチの適用では，15個

のファイルを生成または更新し，1個のディレクトリ

を生成している．そのため，世界の削除では 15回の

unlink() システムコールと 1 回の rmdir() システ

ムコールを実行する．実行時間は 0.20秒であった．世

界の融合では，16 回の rename() システムコールを

実行する．実行時間は 0.94秒であった．rm コマンド

の実行では，360個のファイルと 6個のディレクトリ

を削除している．rm コマンドの実行では，生成また

は更新したファイルがないため，世界の削除では内部

のデータ構造の変更だけを行う．そのため，パッチの

適用と比べてファイルの数が多いにもかかわらずパッ

チの適用よりも短時間で削除が完了した．一方，世界

の融合では，360回の unlink() システムコールと 6

回の rmdir()システムコールを実行する．これは rm

コマンドを直接実行したことと等価であり，その実行

時間は，Solaris上で rmコマンドを実行したときの時

間と同等であった．

8. 関 連 研 究

8.1 システムコールのトレースを行う研究

Ufo 2)は，ftpや httpなどのプロトコルを通じて提

供されるインターネット上の資源を，ローカルのファ

イルと同じように参照できるようにするためのファイ

ルシステムである．このシステムでは，プロセスト

レース機能を用いて，open() などのシステムコール

の引数を，ダウンロードしたファイルの名前に書き換

えている．

システムコールを捕捉してアクセス制御を強化する

研究としては，Planet 12)，MAPbox 1)，細粒度保護

ドメインを実現するカーネル8)などがある．これらの

システムでは，実行直前にシステムコールを停止しそ

の引数を調べ，不当なものはその引数を書き換えたり

システムコールの実行を中止させたりすることで，ア

クセス制御を強化する．

これらの研究と比較して本研究の特徴は，ファイル

の copy-on-writeを行うことでファイルの内容を保護

している点，および，世界という単位でファイルの内

容の回復を容易に行える点である．

8.2 ファイルの更新を隔離する研究

投機的処理を支援するV System 3)の研究では，en-

capsulationと呼ばれる仕組みを V Systemに導入し

ている．encapsulationは，本研究の世界と同様に，生

成，削除，および，融合に相当する必須化という機能

がある．encapsuleされたファイルは，encapsulation
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ごとに作られたディレクトリ木に保存される．encap-

sulationと比較して本研究の特徴は，柔軟性と実現方

法にある．encapsulationでは，必須化（根世界への

融合に相当）しかできず，また直列化可能でない場合

は，必須化が失敗する．並列世界モデルでは，部分的

な融合や，直列化可能性を要求しない応用にも対応す

ることができる．また，この論文で述べた実現方式で

は，プロセストレース機能を用いている点，および，

世界ごとのディレクトリ木を作らず，6 章で述べた世

界名前操作木を用いている点が異なる．

Elephant file system 7) は，ブロック単位で copy-

on-writeを行うことで，ファイルの内容の更新履歴を

記録する．履歴は利用者が指定する指針に従って自動

的に破棄される．このシステムは，FreeBSDのカー

ネルを変更して実現されている．このシステムと比較

して本システムの特徴は，プロセストレース機能を利

用してカーネル外で実現している点，および，世界の

融合がある点である．

Sun OSの TFS（Translucent File System）11)と，

BSDの unionファイルシステム5)は，あるディレクト

リ木の上に別のディレクトリ木を重ね合わせる機能を

持つ．これらのファイルシステムでは，重ね合わせた

ディレクトリ木のすべての内容が統合された状態を参

照することができる．ただし，書き込みは，一番上に

重ねられたディレクトリ木に行われる．これらのファ

イルシステムと比較して本研究の特徴は，世界がファ

イルに加えプロセスを含んでいる点，および，変更結

果を元のファイルに反映させる手続き（世界の融合）

がある点である．

9. お わ り に

この論文では，Unix System Vが提供しているプ

ロセストレース機能を用いて世界 OSを実現する方法

について述べた．世界 OSとは，世界と呼ばれるプロ

セスの実行環境の動的な生成，削除，融合を許す OS

である．この OSの応用には，ソフトウェアの安全な

インストールや破壊からの迅速な回復がある．

この論文で述べた世界 OSの実現方法の特徴は，第

1に，システムコールの引数としてファイルの名前を

とるものに着目し，その引数を書き換える点にある．

従来の実現方法と比較してこの実現方法の優位性は，

カーネルまたは応用プログラムを変更する必要がない

ので，世界OSの開発と導入が容易になることである．

第 2の特徴は，ファイル名に対する操作を世界名前操

作木と wdir索引を用いて記録している点にある．実験

により，パッチを当てる作業では，31%のオーバヘッ

ドにより世界により保護された環境が利用可能になる

ことが分かった．このことから，プロセストレース機

能を用いた世界 OSの実現方式でも，十分実用に耐え

る応用があるといえる．また，世界の生成は高速に実

行可能であり，その実行時間は 0.39ミリ秒であった．

世界の削除と融合の実行時間は，アプリケーションの

振舞いに大きく依存する．たとえば，ファイルの数が

16個程度のとき，世界の削除は 0.20秒，融合は 0.94

秒であった．

今後の課題は，複数の世界に属するファイルを操作

する機能を実現することである．この機能を用いるこ

とで，たとえば親と子の世界にある同名のファイルの

内容を比較することが可能になる．
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付 録

A.1 世界OSサーバ内部の手続き

世界 OSサーバは，以下の 3つのモジュールから構

成されている．

• 世界モジュール
• ファイルモジュール
• プロセスモジュール
各モジュールは，表 4に示すような世界の操作（生

成，削除，融合，内容一覧）のための手続きを提供す

る．世界モジュールにおける世界の操作のための手続

きは，同名の世界 OSのシステムコールが発行された

ときに呼び出される．これらの手続きは，表 4に示し

たファイルモジュールとプロセスモジュールの対応す

る手続きを呼び出す．

表 4 に示した手続き以外の手続きを，以下に示す．

(1)世界モジュールが提供する手続き

• get ancestors()：祖先の世界のリストを返す．

(2)ファイルモジュールが提供する手続き

• wfile create()：wfileオブジェクトを生成する．

• wdir create()：wdirオブジェクトを生成する．

• wfile copy()：子世界でファイルが更新される

とき，親世界から子世界にファイルをコピーする．

• wdir register()：オブジェクト（wfile，または，

wdir）を世界名前操作木に登録する．

• wdir unregister()：オブジェクトを世界名前操

作木から削除する．

• wdir lookup()：指定されたファイル名に対応す

表 4 世界 OS を実現する手続きのうち，世界の 4 つの操作に関連するもの
Table 4 The procedures that are related to the world operations in the World OS.

世界の操作 世界モジュール ファイルモジュール プロセスモジュール
世界の生成 world create() wfile world create() wproc world create()

世界の削除 world delete() wfile world delete() wproc world delete()

世界の融合 world merge() wfile world merge() wproc world merge()

世界の内容一覧 world contents() wfile world contents() wproc world contents()

るオブジェクトを世界名前操作木から検索する．

• wdir getdents()：世界名前操作木を探索して，

getdents()（Solarisにおいてディレクトリエン

トリを取得するシステムコール）が必要とする結

果を生成する．

(3)プロセスモジュールが提供する手続き

• wproc register()：プロセスを，指定された世

界の内容として登録する．

• wproc unregister()：プロセスを，それが所属

する世界の内容から削除する．

A.2 手続き wdir lookup のアルゴリズム

手続き wdir lookupの入力は，論理名，プロセスの

カレントワーキングディレクトリ（以下 cwd），プロセ

スのルートディレクトリ，プロセスが所属する世界を

示すWIDおよび，利用者権限である．論理名は，cwd

からの相対パスまたは絶対パスで表記される．cwdと

ルートディレクトリは，OIDとして指定される．これ

らの OIDは，システムコールを発行したプロセスの

wprocインスタンスから得られる．出力は，オブジェ

クト（wfileまたは wdir）の有無および，存在した場

合はオブジェクトのOIDと見つかった世界のWIDで

ある．

この探索は，最初に，世界モジュールの手続き

get ancestors を実行し，指定された世界の祖先を

得る．次に，検索対象のオブジェクトの初期値を求め

る．これは，論理名の先頭文字が "/" ならプロセス

のルートディレクトリ，それ以外は cwdとする．以上

を得た後で，以下の手続きを繰り返し実行する．

( 1 ) 論理名の中から，ベース名（論理名の中で "/"

で区切られた文字列）を取り出す．ベース名が

空であれば，検索対象のオブジェクトの OID

と，それが見つかった世界のWIDを返す．

( 2 ) 取り出したベース名と，WID（祖先の世界のも

のを含む）の組を，検索対象のオブジェクト（こ

の場合は必ず wdirオブジェクト）が持つディレ

クトリエントリのリストから探す．複数のディ

レクトリエントリが見つかった場合，入力と同

じ WIDを持つものを，それがなければ祖先の

WIDのリストの前にあるものを優先する．
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( 3 ) ( 2 )でディレクトリエントリが見つかった場合，

その操作を調べる．操作が ADDなら見つかっ

たオブジェクトを次の検索対象のオブジェクト

に指定して，( 1 )に戻る．操作が DELならファ

イルがないことを返す．

( 4 ) ( 2 )で見つからない場合，Unixのディレクト

リ木を stat()システムコールで調べる．そこ

で見つかった場合，それに対応するオブジェク

トを生成して世界名前操作木に登録する．そし

て登録したオブジェクトを次の検索対象のオブ

ジェクトに指定して，( 1 )に戻る．見つからな

かった場合，オブジェクトがないことを返す．
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