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1． は じ め に

　イ ン タ ーネッ トを使 っ た各種販売促進 （販促）技術が 新

しい 価値を創出 しよ うと して い る
一
方，迷惑 メール や イン

ター
ネッ トウイ ル ス な どが新 た な マ イ ナス の 社会要因をつ

くりつ つ ある ．本稿 で は，こ の よ うな社会背景か ら望 ま れ

る デ
ー

タマ イニ ン グ技術の
P
つ と して キ ャ ッ シ ュ ベ ー

ス の

マ イニ ン グ技術 につ い て述 べ る．キ ャ ッ シ ュ ベ ー
ス の マ イ

ニ ン グ技 術 は，若 r の 精 度 の 低下 とひ きか えに小 容 量 の キ

ャ ッ シ ュ メ モ リを使 い なが ら高速 に大量 の データか ら規 則

性を抽出しよ うとす る技術 で あ る．本稿で は 上 記の 精度低
．
ドが実デ

ー
タ の 特徴を考慮すれば実用上 許容範囲に 収まる

こ とを SPAM 丘lterなどへ の 応用を例 に示す．

　以 ド，2 章で イ ン タ
ー

ネッ トを使 っ た各種販促技術の

発 展 が 創 出 し よ うとす る 新 しい 価 値 と，そ の マ イナ ス 面

に つ い て 述 べ ，3 章で 迷 惑 メ
ー

ル な どマ イ ナ ス 面 へ の 現

状 の 対策 に つ い て 述べ ，4 章で キ ャ ッ シ ュ ベ ー
ス の マ イ

ニ ン グ技術 につ い て説明す る．

2． インタ
ー
ネッ トマ

ーケテ ィ ングとその マ イナス面

へ の 影響を通 して社会 に大 きな影響を与 える こ とが予想

され る．

　 こ の 背景 に は，イ ン タ
ーネ ッ トを利 用 す る 人 々 が 国 民

の 約 6 割強 に 達 し，また 消費行動 の 中で 重 要 な位置 を 占

め つ つ あ る こ と ［白書 05］が あ る．また，イ ン タ
ーネ ッ

ト上 の 各種デ ータ を解析す る情報処理技術の 進展も重要

な意味 を も っ て い る．本章で は，イ ン ターネッ トを使 っ

たマ
ーケ テ ィ ン グ の

．．・例 とマ イ ナ ス 面 の もた らす課 題 に

つ い て 述べ る ．

2・1　 イ ン ターネ ッ ト掲示 板 を使 っ た マ ーケ テ ィ ン グ

　 イ ン ターネ ッ トの 浸 透 が マ ーケ テ ィ ン グ に及 ぼ す好例

と して ，2 ち ゃ ん ね る と呼 ば れ る イ ン ターネ ッ ト掲示 板

と，そ こ に 投稿 され る記事 の 内容 を 分析す る こ と に よ る

TV 視聴率の 実時間解析技術 が あ る．

　上 原 ［Uehara　O61は 実況 ス レ ッ ドと呼 ば れ る 2 ちゃ ん

ね る の 記 事 が，放 送 巾 の 人 気 ドラマ 番組 に対 して ，1 時

間当た り数千 とい う膨 大 な 数 に な る こ とに着 目 し，キー

ワ
ー

ドの 単純な出現回数計測 だ けで ，特定の 俳優 へ の 分

単位 で の 視聴者 の 興味の 変化が 分析 で きる こ と を報告 し

て い る．例え ば 図 1 は，掲示板か ら抽出 した 出演者 に 対

　現在 2011 年 の 地 ．．ヒ波 デ ジ タ ル 放送へ の 完 全 以 降
・イ　　 1　 6

　　　　　　　　　　　　　　　　　　　　　　　　　　…毳 ・

ン タ
ー

ネ ッ トを使 っ た 放送事業 の 胎動や ，WWW を使 っ

　　　　　　　　　　　　　　　　　　　　　　　　　　la』2

た 顧 客管理 な ど イ ン ターネ ッ トを使 っ た各種販促技術 の

急 速 な 発 展 に伴 い ，年間 2 兆 円 の 市場親模 をもつ テ レ ビ

（以 下 TV ）広 告事業
・
放送業 界の 事業形態が 変容 しよう

と して い る．例 え ば，今 まで は 人 手 に よ る 視聴率調査以

外 に 有効 な 方法 の なか っ た TV 広告の 効果計測が，イ ン

ターネ ッ ト掲示 板や blogの 解析 に よ り，実時間で ，か つ ，

個 々 の 出演者に対する好感度調 査 な ど も同 時 に実施す る
　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 図 1
形 で 行える可 能性が 生 じつ つ あ る．こ の こ と は商業活動
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す る 1 分 ご との 興味 の 変化 （黒 い 線） と．ア ン ケ ート

調査 で 調べ た 興味の 変化 （灰色 の 線）が
一

致して い る 様

子を示 して い る．図 1 から明 らかな よ うに，掲示板から

簡単に取 れ る情報 は．今 まで 入手する に は ア ン ケ
ー

トの

実施 な ど人手が 必要 で あ っ た情報 と精度良 く
一

致す る．

TV 広 告 が 産 業 に及 ぼ す 影響 を 考 え た 場 合，こ の こ との

応 用 価値
・社 会的 意 義 は 大 きい ．

　 こ の よ うな解析 を可能 に した 背景 に は，若者を中心 に，

2 ち ゃ ん ね る に 代表 され る イ ン タ
ー

ネ ッ ト掲示板 を見な

が ら TV を視聴 し，視聴 と同 時 に TV 番組 に 対す る コ メ

ン トを掲示 板 に投稿す る TV 視聴者が 増加して い る こ と

が あ る．こ の 結果 と して ，イ ン ターネ ッ ト掲示板 の 情報

量 が 増 え て お り，従来の よ うな複雑 な 自然言語 解析技術

を 用い な くて も単純な統計的な処理 だ けで ，番組出演者

に 対
．
す る興 味を抽出す る こ とが で きる よ うに な っ て きて

い る．こ の こ とは

　 鱒 地 上 波 ア ナ ロ グ放送の 視聴率の ように，従 来 は 人手

　　を要 して い た 情報 の 入手が，人 手 を か けず に 実時間

　　 で 計測で きる．

　 as上 記 は，単純 な視聴率調査 に と ど まら ず，分単位 で

　　 ど の 出演者 に 沖 目が 集 まっ て い る か とい う．時間 単

　　位 にお い て も，解析単位 （こ の 場 合 は 出 演者）に お

　　い て も詳細 な情報 の 解析と な っ て い る，

　   2 ち ゃ ん ね る は 目本特有の イ ン ターネ ッ ト掲示板 で

　　あ る が ，blog な ど類似 の Web 技術 を 用 い た TV と

　　 イ ン タ
ー

ネ ッ ト掲示板 の 同時視聴 の 形態 は，若 い 人

　　を中心 に世 界的 に広 が る 可 能性 が あ る．こ の 場合．

　　関連す る広告業界な どへ の 社会的影響は 世界的に 見

　　 て も大 きい ．

と い っ た 観点 か ら関連研究分野へ の 大きな影響が 予想 で

きる．

　また ，同 様 な研究 は，ス ポ
ー

ツ番組 を対象 と した宮森

の 研 究 1宮 森 04］や，ニ ュ
ース 番組 を対 象 と した 上 原 の

研 究 （図 2 は ［上 原 05］に掲載 さ れ た ニ ュ
ース 番組 の 解

析事例） な ど事例 を増 や しつ つ あ り．イ ン ター
ネッ トの

社会 へ の 浸透 を 背景 に，新 しい マ
ー

ケテ ィ ン グ技術 と し

て 重要性 を増 しつ つ ある ，

　 こ れ らは，単純なデ
ー

タ マ イニ ン グ 技術 で あ っ て も，
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図 2　2 ちゃ ん ね るの 解析 に よ る ニ ュ
ース 視 聴の 分析 ［卜原 e5］

イ ン ター
ネッ トの もつ 強力 な 情報収集能力 と組み 合わ せ

る こ と に よ り，イ ン ター
ネ ッ ト時代 の 商業広告 を 支え る

情報処理技術，マ
ー

ケ テ ィ ン グ技術 に なり得 る こ とを示

唆 して い る．

2 ・2　 イ ン ターネ ッ トセ キ ュ リテ ィ の 課 題

　 上 記 の よ う な イ ン タ
ーネ ッ ト時代 の 商業広告 を さ さ

え る情報処理技術 や マ
ー

ケ テ ィ ン グ技術 の 研究が進む
一

方，広告 に 関 連 して，行き過 ぎた技術利用 に よ る迷惑 メ

ール が 社会問題 化 して い る ［総務 ］，道徳的 に 許 され る

か 否 か の 判断は 別 に して ，迷惑 メ
ー

ル を広告技術と して

見 た場合

　 as名簿作 成専業業者 が 存在す る な ど，潜在顧 客 リ ス ト

　　 の 自動作成 の 仕組み が 確立 し て い る．

　   安価 に宣伝文 を配布可 能 で ある，

　 e 反応 して きた 有望顧 客リ ス トの 自動作成 と名簿管理

　　も，自動化 さ れ て い る．

　 e 広告 に 対す る 反応 が 速い ．

と非常 に 優 れ た性質 を もっ て い る．こ の こ と は，もと も

と研究者間の 実験 ネッ トワーク と して 設計 され た 経緯を

もつ ，性 善説 に 基 づ く イ ン フ ラ （TCPIIP ）技術 と，や

は り研究 者間 の 連 絡 の た め に 設計さ れ た ア プ リ ケーシ ョ

ン で あ る Web や メ
ー

ル の 特質と も重 な り，迷 惑 メ
ー

ル

の 対策が 進 ま な い こ と の
一

因に もなっ て い る．

　 また あ くなき利 便性 の 追及 は シ ス テ ム の 複雑化 を 招

き，セ キ ュ リ テ ィ ホ ール を増や す結果 につ なが っ て い る ．

例 えば 商 用 ・非商用 を 問 わず，使い 勝 手の 良い Web ブ

ラ ウザ に セ キ ュ リテ ィ ホー
ル が 見つ か る とい う事例 は 良

く発生 す る，新種 の イ ン ター
ネ ッ トウ イル ス も 日常的 に

報告
・
警告されて い る．

2・3　 デ
ー

タ マ イ ニ ン グ技術 へ の 期待

　前述 の よ うな 迷 惑 メ ール や イ ン ターネ ッ トウ イル ス の

中 に は データ マ イ ニ ン グ技術 を応 用す る こ と に よ り，比

較的容易 に対策 で きる もの もある．例 え ば，迷惑 メ
ー

ル

に 関 して 「類似 した メ
ー

ル の 数を数え
．．．・

定数以 上 の もの

をス パ ム と分類す る 」 とい う単純な頻出ア イテ ム 検 出の

ア イデ ィ ア が有効な こ とが実証的に 示され て い る
＊ 1

．同

様 な ア イデ ィ ア は イ ン タ
ー

ネ ッ トセ キ ュ リテ ィ の 分 野 で

は各所 に使 用 で きる と思 わ れ る （図 3），

　例 え ば イ ン ター
ネッ トウ イ ル ス は 頻出す る source 　IP

address と destination　port　number の 組合 せ をバ ッ ク

ボ
ー

ン に流れる パ ケ ッ トの 情報から抽出す る こ とで 検出

可 能 に 思 われ る し，分散 DoS 攻撃 の 検出 は 特定 の 計算

機 に 多数 の 計算機 か ら多量 の syn パ ケ ッ トが 送 られ て い

る こ と を検知 で きれ ば検 出 口∫能 に 思 わ れ る．セ キ ュ リテ

ィ 向上 の 観点 か ら，P2P に よる ネ ッ トワ
ー

ク の 使用 状 況

を把握 して お くこ と は ネ ッ トワ
ー

ク の 重要な管理業務 の

＊ 14 ・1 節 で ト記研 究 ［Yoshida 　04」に つ い て 概 説 す る，
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図 3　ウ イ ル ス ，分散 DoS ，　 P2P の 検 出

一
部 で ある が，こ れも特定の source 　IP　adress と source

port　number の 組合せ と して検出可 能 に思われ る．

　こ れ らは い ずれ も単純 な頻 出ア イ テ ム また は ア イ テ ム

の 組合 せ の 検出技術 が 迷惑メ
ー

ル や イ ン ターネ ッ トウ イ

ル ス な どの マ イ ナ ス 面 な ど新 た な マ イ ナ ス の 社会要因へ

の 対応技術 と し て 有望なこ とを 示唆 し，デ
ー

タ マ イニ ン

グへ の 期待 とな っ て い る．

2・4　 デ ータ マ イ ニ ン グの研究課題

　前 述 の よ うに，迷 惑 メ
ー

ル や イ ン タ
ー

ネ ッ トウ イル ス

な どの 新 た なマ イ ナ ス の 社会要因 を 防ぐ手段 と して ，デ

ー
タ マ イニ ン グ の 技術 は 有望 と考える が T

い くつ か の 技

術 的 なハ ードル が残され て い る．例 えば，迷惑 メール や

イ ン ターネ ッ トウ イ ル ス な どの 対策 を考 え た と きに は，

大量 の オ ン ラ イ ン データ か ら リ ア ル タ イ ム で データマ イ

ニ ン グ ［Agrawal 　94］を行お うとす る研究 ［Hidber 　99｝が

重要 で あ る，特 に 最近の 研究 で ，Web や ス パ ム メ
ー

ル な

ど Zipfの 法則 に従 う現 象が 多い こ と が わ か っ て きた （例

え ば INishikawa　98，　Yoshida　O4］）が，そ の よ うな性質

を もつ 大量 の デ ータか らの 規則性抽出は 重 要な研究テ
ー

マ で ある．

　例えば，イ ン タ
ー

ネ ッ トバ ッ クボ
ー

ン に 流れ る パ ケ ッ

トデ
ー

タか ら頻出パ タ
ー

ン をマ イ ニ ン グ技術を使 っ て 発

見 す る こ とは イ ン ターネ ッ トウ イ ル ス や 分 散 DoS 攻 撃 を

検 出 す る こ と に な り，社 会 リ ス ク 低減 を 目的 と した技 術

と して の 価値が高 い が，こ の よ うなデ
ー

タ は 非常 に大量

で あ り，高速 に 生 成 され る た め，単純 に従来の マ イニ ン

グ技術 を使 っ ただけで は 解析 で きない ．表 1 に 1Gbps

の ア ク セ ス 回線 に流 れ る ネッ トワ
ークパ ケ ッ トの データ

量を示 す．実際 に パ ケ ッ トデ
ータを 代表的 な 頻出 ア イテ

ム の 組合せ 抽 出 プ ロ グ ラ ム LCM −v2 ［Uno 　O4］で 解析 を 試

み た 場合，40M パ ケ ッ トの 処理 に 約 1．8　GByte の メ モ

リ容量を必要 とし，か つ ，パ ケ ッ ト数と必要 な メモ リ容

量が 比 例 関係に あ っ た．こ れ は従来技術で解析 ロ∫能 な パ

ケ ッ トはお お よ そ 40 秒分が 最大 で あ る こ と を意味す る．

　 ネ ッ トワ
ー

ク の 保守管理 に は こ の 種 の 解析 を 1 時間

単位で 実施す る こ とが 求め ら れ る こ とが 普通で あ り，現

状 の 頻出ア イ テ ム の 組合せ 抽出プロ グ ラ ム で は 事実上解

析する こ とは で きな い ．こ の こ と は ネ ッ トワ
ーク研究者

の 興味の 対象に もな っ て お り，解析対象を ネ ッ トワ
ーク
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表 1 ネ ッ トワ
ー

クパ ケ ッ トの デ
ー

タ量

観測期間 　 パ ケ ソ ト数 　パ ケッ ト種 類

1 秒　 　 　　 1M

1 分　 　 　 　60M
1 時間　　　　4G
1 日　　 　　 　 86G

1 週　　 　　605G

　 1K

　4M210M

　 4G35G

データ に 限定 して も各種 の 研 究 （例 えば，［Duffield　O3，

Estan 　02
，
　Golab　03

，
　Hohn 　03

，
イ轎 06

，
　Kumar 　O4

，
　Mori

O4
， 森 06］）が 行 わ れ て い る が，い ま だ研究 の 余地 が 残 っ

て い る，

3．現状 の イン タ
ー

ネッ トセ キ ュ リテ ィ技術

　本章で は 初め に 現在主流 の イ ン ターネ ッ トの セ キ ュ リ

テ ィ に 関す る 二 つ の 技術 を解説 し，それ ぞ れ の 問題点 を

指摘す る，

3・1　　SPAM 　filter

　現在 主 流の 迷 惑 メ
ー

ル の 対策 シ ス テ ム （い わ ゆ るス パ

ム フ ィ ル タ ） は ，メ
ー

ル に 含まれ る 単語の 出現頻度情報

を もとに，迷惑 メ
ー

ル に 固 有 の 単語の 出現 頻度パ タ ーン

を機械学習 の 手法な ど を使 い 学習 し．識 別 して い る （例

えば ［Graham 　02，　Graham 　03
，
　Robinson　02］な ど ）．す

な わ ち，具体的 な 商品名や 「完 全 」「無料」 と い っ た単

語 を 多く含 む もの は迷 惑 メ
ー

ル で あ る と推定す るが，そ

うで ない もの は 迷惑 メ
ー

ル で は ない と推定す る とい う考

えで あ る．

　最 も知 られ た 方法 の
一一

つ で あ る ［Graham 　O2亅は，

　 eeli じめ に迷 惑 メ ール とそうで な い 普通 の メ
ー

ル を収

　　集 し，

　 ew次に 各単語 ご と に，その 単語を含む メ
ー

ル が迷惑 メ

　　
ー

ル で あ る か 否かの 確率を，上記 収集 メ
ー

ル 群か ら

　　訓算 しデータベ
ー

ス 化 して お き，

　 e 新 しい メ
ー

ル が きた と き に，メ
ー

ル が 含 む 単語 と上

　　記 で 計算 した単語 ご との 確率 を 用 い て ，メ
ー

ル が 迷

　　惑 メ
ー

ル か否かの 確率を計算 して い る．

［Graham 　O2］で は，．ヒ記 で 第 2，第 3 ス テ ッ プに お い て

通常の 統計的な計算方法を使わず経験的に 修 iEした 方法

の ほ うが 識 別 性能 が Hげ られ る こ とが 主張 さ れ て い る

が，基 本的 に は統計的 な 考えを参考 に して い る．

　しか しなが ら，迷 惑 メ
ー

ル を配布 し よ うとす る 者達 は，
こ の よ うな フ ィ ル タ技術 の 裏 をか くた め に ，不要な単語

を挿人 す る な ど 目 々 ⊥ 夫を行 っ て い る．こ の こ とが 単語

の 出現 頻度情報だ けを も とに迷惑メール を普通 の メール

と識 別す る 問題の 本質的 な難 し さ と あい ま っ て，識別精

度の 向上 を 阻ん で い る ．すなわ ち 「無料」 と い っ た 単語

は 迷惑 メ ール 以外 の 普通の メール に も使用 さ れ る 単語 で

あり，撹乱 の た め に挿入 され た不要 な単語 と と もに誤 判

定率が 上 が る原 因 と な る．ま た

　e 新 しい 商品名 （単語） な ど につ い て ，そ の 単語 を含
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イ ン ターネ ッ トを対象と した デ ータ マ イ ニ ン グ 技術 の 活用 589

　　む メ
ー

ル が 迷 惑メ
ー

ル で あ る か否 か の 確率 を，口々

　　更新 し ない と識別性能が 急速 に 下 が っ て い く．こ の

　　た め，利 用 者が 頻繁 に確率を記 憶 した データベ ー
ス

　　の 更新処 理 を行う必 要が あ る．

　 鐘 迷惑メー
ル は重 複 が多く，機械学習 シ ス テ ム の 識別

　　性能 を計 る た め に
一

般的 に 用い ら れ て い る 10fbld

　　 validation は ，テ ス トセ ッ トと トレーニ ン グ セ ッ ト

　　が ［il！じデータ セ ッ トに な りや す い ．こ の 事実 を無視

　　した事前の 性能評価 は 実運 用時 に予定 よ り低 い 性能

　　 と な っ て 現れ，不信 を招 い た結果，その 後 の 利用停

　　止 を招きやす い ．

な どの 事情 と と もに ス パ ム フ ィ ル タが迷惑 メ
ー

ル 対策の

切札 に な ら ない 理 由の
一

つ と な っ て い る．

3 ・2　 ネ ッ トワ
ーク トラ フ ィ ッ ク分析

　 前述 の よ うに，イ ン ター
ネ ッ トバ ッ ク ボー

ン に流れる

パ ケ ッ トデ
ー

タ から頻出パ タ
ー

ン をマ イニ ン グ 技術を使

っ て 発見す る こ と はイ ン タ
ー

ネ ッ トウ イル ス や 分散 DoS

攻撃を検出す る こ とに 利用 で きる可 能性 が あり．種 々 研

究 が 進 んで い る，

　図 4 は最 も基 本 的 な Sliding　Window 法 ｛Golab 　03］に

よるパ ケ ッ ト数の 多 い フ ロ ー
の 解析 ア イデ ィ ア を示 した

もの で あ る．

　Sliding　Window 法 で は イ ン ターネ ッ トバ ッ ク ボーン

に流 れ るパ ケ ッ トデータは，最新の Basic　Window 　N の

情報の み が計算機の メ モ リ に 記憶 され る．古 い パ ケ ッ ト

の 情報 は過去 の Basic　Window ご と に 頻出ア イテ ム の 情

報の み メ モ リ に 保持 され ．パ ケ ッ トデ
ー

タ 自体 は 廃棄 さ

れ る．Window ご との 頻出 ア イ テ ム の 情報 もLRU アル

ゴ リズ ム に従 い 古 い もの か ら順 に 廃棄 され，メ モ リ上 に

保持 され て い る Window ご との 頻 出 ア イ テ ム の 情報か ら

全体の 頻 出 ア イ テ ム の 情報，す な わ ちパ ケ ッ トの 多い フ

ロ ー
の 情報 が 計算 され る ．

　通常 ， 頻出 ア イ テ ム を 記憶す る た め に 必要 な メ モ リ

容量 は パ ケ ッ トデータ の 情報 をそ の まま記 憶する Basic

Window が 必 要 とす る メ モ リ容量 よ り大幅に 小 さ い た

め，Sliding　Window 法 に 必 要 な メ モ リ容量 は お お よそ

Basic　Window 　1 個分 で あ る．こ の 性質 を利用 し，適切

な Basic 　Window の サ イ ズ と，あ る 程度大 きな Basic

Window の 数を選 ぶ こ と に よ る，フ ロ ーの 解析 が 試 み

ら れ て い る，しか し，パ ケ ッ トデ ータ に含 まれ る フ ロ

：BesicVVIndow　1BaSlcWlndow2 BasicWindowN

パ ケ ッ ト1　 　 パ ケ ッ トnOn

・Line
バ ケ ツ ト

　 デ
ー

タ

一の 分布 は い わ ゆ る Zipf の 法 則 に 則 っ て お り，　 Basic

Window は少数 しか パ ケ ッ トを含ま な い 非常に多数の フ

ロ ー
の 情報で 占め られ る こ と に な る．この た め．さ ら に

メモ リ効率 の 良 い 手法 の 開発が必要 で あ る．

　 また．イ ン ター
ネ ッ トウ イル ス の 発見 に は単純な ア イ

テ ム の 検 出で は な く，ア イテ ム の 頻 出 す る組 合せ を解 析

す る必 要 が あ る が，オ ン ラ イ ン で多量 の データ か ら頻 出

ア イ テ ム の 組合 せ を効率良 く発見す る手法 に つ い て も研

究の 余地が残 っ て い る．

4， キ ャ ッ シュ ベ ース の マ イニ ング技術

　本 章 で は，前 章 で の 議 論 を背 景 に，著者 らが 研 究 して い

る キ ャ ッ シ ュ ベ ー
ス の マ イニ ン グ技術 に つ い て 解説す る．

4・1　 SPAM 　filterでの 利用

　 キ ャ ッ シュ ベ ース の マ イ ニ ン グ技術 は 迷惑 メール の 対

策 シ ス テ ム Noshida　O4J を開発 した 過程で 考案した もの

で ある．図 5 に 著者らが 開発 した 迷 惑 メ
ー

ル の 対策 シ ス

テ ム の 基 本ア イデ ィ ア を示す．

　著者 らが 開発 し た迷惑 メ
ー

ル の 対策 シ ス テ ム は，従来

技術 とは 異な り，単語 の 出現情報 は 「類似 メール が何 通

あ る か」の 判 断だ け に用 い て，ス パ ム か 否 か の 判断 は 「同

じメール が多数あ れ ば ス パ ム 」（図 5 に お い て 出 現頻度

の 高 い 部分 が ス パ ム ） とい う．単純 な基準 を用 い て い る．

ア イ デ ィ ア は単純 で ある が ，迷惑 メール を配布 し よ うと

す る 者達 に は 「宣伝 の た め の 同 じ情報を多量 に配布 しな

け れ ば 商売 に な ら な い 」と い う制 約が あ る た め，従来技

術 （表 3）よ りも識 別精度 の うえ で も，処理 速 度の うえ

＝

05
」，
山
」
邸

＝

⊆

」
の

　

　

　

ち
」
Φ

Ω

E
⊃

Z

　 　spam

図 5　類 似 メ ール の 出 現頻 度

表 2　実験結果 （［Y 〕 shida 　04】よ り抜粋）

寧 5

e．lnai1 の 総数 53，985ρ02
sp   と判定 され た e−mail の 数 12，324，762
メモ リ容量 825MByte

CPU 時間 4340sec

再現 率 100 ％

精度 100 ％

．．．き勲
丶
・．・

Basic　VVIndow 　1
の 頻出 ア イ テ ム

　 　 情報

Basic　WlndOw 　2
の 頻出 ア イ テ ム

　 　 情報

一一一一一一一一一，
Basic　WFndowN
の 頻出アイ テ ム

　 　 　 情報

．．．触 三r三・鰍 馳論 書書嵩自
．……

ヨ “悼… 鱈 豊2…

　 　 　 　 　 　 　 全 体の頻出

　 　 　 　 　 　 ア イテ厶情 報

脇 欝 i
攤

w の情報 i
表 3 従来技術 と の 比．較

SVM 　NB 　C45 　 Knn 　 ［BF 　 ［SA
　 　 　 　 　 　 　 　 　 O3］　 03］

図 4　Sliding　Window 法に よ るパ ケ ッ ト数 の 多い フ ロ ーの 解析

再現率（％） 814777817383

精度 （％） 9997951009B22

速度 比 （倍 ） 10091063791452887300

N 工工
一Eleotronio 　Library 　



Japanese Society for Artificial Intelligence

NII-Electronic Library Service

Japanese 　Sooiety 　for 　Artifioial 　工ntelligenoe

590

　 　 　 　 　 　 　 　 　 　 　 Ha8h −ba8ed
　 　 　 　 　 　 　 　 　 　 　 Veeter 　3pace 　Model

図 6　部分文字列の ハ ッ シ ュ 値 を使 っ た 文章表現

DMC ｛Direct
”Ma 卩ped 　Cache）

　 　 Pointθ厂 to　H8sh　Datflbase
En量ryO

　 　 1

　 　 2m

MailO

　 1．．：．．．．悔2

．、．’
　M

　 　 　 　 　 　 　 　 　 　 　 　 　 Hash 　Databa5e
〜0．of 　　　　　 No．　of
　 　 　 　 　 　 　 　 Hash　7　Hash　2 　　　　　Hash　N
SimiiarMails　 DMC 　Entor

図 7　 類似 メ ール 記 憶 の た め の キ ャ ッ シ ュ 構．造

で も優 れ た結果 （表 2） を得 て い る ．す な わ ち表 に 示 し

た よ うに，単語 の 出現頻度 の み で 識別処理をしよ う とす

る従来の 迷惑 メ
ー

ル 対策 シ ス テ ム で再現率 ・精度 と もに

100％ の もの は な く，キ ャ ッ シ ュ ベ ース の 手法 は速度的

に も 87 倍 以 上 高速 で あ る ．

　上 記対策 シ ス テ ム は 「同 じメ
ー

ル が 多数あれ ばス パ ム 」

とい う単純な基準 に よ り文章の 表現自体も TF ・IDF の よ

うな，あ る 程度複雑 な 処理 を使 っ た もの で な く，複数の

部分 文字列 を 切 り出 し各部分 文字列 の ハ ッ シ ュ 値 を使 う

もの （図 6）で 十分な 性能 を達成 で きた．．一
方，1 円当 た

り数億通 の メ
ー

ル の 中か ら類似 メ
ー

ル を効率良 く検索す

る た め に は，全 メ
ー

ル の デ
ー

タ 量 に 比較すれ ば は る か に

小 さな メ モ リの 中 に．頻 出す る 文字列 パ ターン を効率良

く記憶 し，高速 に検索す る仕組み の 開発 が 必 要で あ っ た．

　図 7 に L記対策 シ ス テ ム が 類 似 メ ール を記憶
・検索す

るた め に 利用 して い るキ ャ ッ シ ュ 構造 を示す．図 7 下 段の

Hash 　Database はメ
ー

ル ご とに 各部分
．
文字列 の ハ ッ シ ュ 値

を記憶 して お くため の キ ャ ッ シ ュ 構造 で あ る．い かに類似

した もの の 多 い メ
ー

ル の 情 報 を Hash　Databaseの 中 に 記

憶 して お くか の 制御 が，対 策 シ ス テ ム の 1生能 を決 め て い る．

　図 7 上 段 の Direct−Mapped 　Cache が，こ の 制 御 と

高速検 索 の た め に 設 けられ た キ ャ ッ シ ュ 構 造 で あ る，

Hash 　Database に 新 し い メ
ー

ル の 情報 を記憶す る と

きに，そ の ハ ッ シ ュ 値 の
・・

部 を使 っ て Direct−Mapped
Cache か ら，新 しい メ

ー
ル の Hash 　Database 上 の 記

憶位置 に ポ イ ン タ を 作成 し て お く．到着 した メ
ー

ル に

似 た もの が な い か の 検索 は，到着 した メ
ー

ル か ら作 成

した ハ ッ シ ュ 値で Direct−Mapped 　Cache 経 由で Hash
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Database を調 べ る こ と で 行 う．類似 し た メ
ー

ル は ハ ッ

シ ュ 値に 同 じ もの を含む の で ，す で に 受け取 っ た メ
ー

ル

に 類似 した もの が あれ ば．こ の 仕組 み に よ り，高速 に 検

索可 能で ある．

　Direct−Mapped 　Cache か ら，　 Hash　Database上の 記

憶位置 に ポ イ ン タ を作成す る ときに は 占い ポ イ ン タ を．E

書き して 廃棄す る，し た が っ て Direct−Mapped 　Cache

上 の ポ イ ン タ は一
見 ラ ン ダ ム に 削除 され る が．到着 した

メール と Hash 　Database に 記憶 され て い る メ
ー

ル が 類

似 して い る と判定 され た と きに ，Hash 　Database に 記

憶 さ れ て い る メ ール に対す る Direct・Mapped 　Cache か

らの ポ イ ン タ を冉作成 す る こ とで，頻出 す る メール の 情

報が うま く保存 さ れ る こ とが 実験 に よ り確認 され て い る

Noshida　O4］．

4・2　 一般 的 マ イ ニ ン グ問 題 へ の 適用

　 F．記 の 迷 惑 メ
ー

ル 対策 シ ス テ ム の 経験 か ら，著者 ら は

大量 の オ ン ラ イ ン データか ら小容量 の メ モ リ を使 っ て リ

ア ル タ イム で 頻出す る ア イテ ム の 組合せ を抽出す る方法

と して，固定サ イズの キ ャ ッ シ ュ を使う方法を検討 して

い る 1吉 田 05］．「頻出す る ア イテ ム の 組合 せ 」 で は な

く，「頻 出 す る ア イ テ ム 」 の 抽 出 に 限 定 す れ ば ア イデ ィ

ア は 単純で あ り，固定サ イ ズ の キ ャ ッ シ ュ を使 っ て 処 理

対象 の デ
ー

タ に 含まれ る ア イテ ム の 数を数え，設定値以

上 の 回数出現 した ア イテ ム を頻出ア イテ ム と して 出力す

る （図 8 に疑似 コ
ー

ドを示す）．

　頻 出す る ア イテ ム の 紅合 せ を検出す る場合，キ ャ ッ シ

ュ の 構 造 が若干複雑 に な るが，基本的 に は 同 じ考え方が

使 え る ．す な わ ち，初期 は 頻 出 ア イテ ム の 抽出 を行 っ て

お き，頻出す る と判断 され る ア イ テ ム が 見つ か っ た 後 は

そ の 頻出す る ア イテ ム を含む二 つ の ア イテ ム の 組合せ に

つ い て も出現 回 数 をチ ェ ッ クす る．N 個 の ア イテ ム の 組

合 せ が 頻 出 す る と判断 され た 後 は．そ の 1V個 の ア イ テ

ム の 組合せ を 含む N ＋ 1 個 の ア イ テ ム の 出現回数 をチ ェ

ッ ク する ．正 確 に は 処理速度 を上 げ る た め の 工 夫 な どが

必 要 とな る が，こ こ で は 詳細 は 割愛す る。

　キ ャ ッ シ ュ の 容 量 が 十分 大 き い 場 合，ア イテ ム の 記憶

位置 を 決め る処理 （図 8 の 3 行囗）は単純で あ る （過 去

に 出現 して 記憶 され て い る もの は ハ ッ シ ュ 関数な ど を用

い て 記憶位置を決定 し，新 しい ア イ テ ム で あれ ば 空 きエ

リ ア を 記 憶位置 とす る）が，容量が 全 ア イ テ ム を 記憶す

る だ け確保で きな い 場 合，何 らか の 指標 に基 づ きすで に

　 　 Create 　e皿pty 　heap ら

　 　 while 　（input 　ite 皿 ）　do

　 　 i　
＝
　iadex 　of 　item 　 in　 heap ；

　 　 increment 　 heap −cnt ［i］by 　 1；

　 　 if （heap −cnt 匚i］＞ thresh −h 。 ld）

　 　 　 print 　message ；

　 　 done

図 8 　キ ャ ッ シ ュベ
ー

ス の マ イ ニ ン グ技術 ；

　 　 基本 ア ル ゴ リズ ム
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6000
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窪
240eo

ξ
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§
程 20002

　 1000

　 int　i　冨　randomO 　％　HEAP ；

　 for　（p
＝t；　（heap −cnt 匚i］＞p）；　p ＋＋）

　 　 i　＝　randemO 　
’
1，　 HEAP ；

図 9Randorn2 ：C プ ロ グ ラ ム コ ー
ド
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図 10 キ ャ ッ シ u ．ベ ー一スの マ イニ ン グ技術 ：性能評価 の 結果 ［吉 ti　051

ある ア イ テ ム の デ
ー

タ を削除して T キ ャ ッ シ ュ メ モ リ を

再利用する こ とを考 える．

　未使用期間が最 も長い エ ン トリを削除す る LRU （Least

Recently　Used ）ア ル ゴ リズ ム は，こ の よ うな と き に 用 い

ら れ る 標 準 的 な 方 法 で あ る が，実 験 で は LRU に 比 べ て

単純な Random2 （図 9）の 性能が良い こ とが わ か っ て き

た ［吉田 05］．Random2 は前述 の 迷惑 メ
ー

ル 対策 シ ス テ

ム の キ ャ ッ シ ュ 管理方式 と同 じ く，古 い エ ン ト リを．卜書

き して 新 しい デ
ー

タ を記憶 し，データ を
一

見 ラ ン ダム に

削除 す る が，複数 回 出現 した デ
ータ を な る べ く捨て な い

よ うな処理 を して い る．図 9 に C に よる Random2 の プ

ロ グ ラ ム コ
ードを示す．1 行 R は Random そ の もの ，2

行目と 3 行 目は複数 「叫出現 した デ
ー

タ をな るべ く捨 て な

い よ うに して い る処 理 を実現 して い る が，基本 的 に は こ

の 修正を した 後 も，乱数で 決め た数を キ ャ ッ シ ュ サ イ ズ

で 割っ て 余 りが新 しい ア イテ ム の 記憶位置 （削除す る デ

ータの 記憶位置）とな っ て い る．

　図 10 に キ ャ ッ シ ュ ベ ー
ス の マ イニ ン グ 技術 に つ い て

性能 を評価 した 結果を示す，［吉 田 05］で は 代表的 な既

存手法 で あ る Lossy　Ceunting［Manku 　O2］と，キ ャ ッ

シ ュ ベ ース の マ イ ニ ン グ 技術 に お い て，キ ャ ッ シ ュ の

内容管理 を LRU ，　Simplified　2Q ，
　Random ，　Random2 で

行 っ た も の の 性能 を 評価 し，キ ャ ッ シ ュ の 内容管 理 を

Random2 か Simplified　2Q ［Johnson　94］で 行 っ た場 合

の キ ャ ッ シ ュ ベ ース の マ イニ ン グ 技術 が 性能 の 良い こ と

を報告 して い る．す な わ ち，図 10 で 横軸 は キ ャ ッ シ ュ

容量 （エ ン ト リ数），縦軸 は各手法 が 見つ けた 頻出 ア イ

テ ム の 数 を示 して い るが，Lossy　Counting の 性能が IO
’

を境 に急速 に 落ちて い る
＊ 2

の に比較 して ，キ ャ ッ シ ュ の

＊2Lossy 　Counting は 小 さ なキ ャ ッ シ ュ で は 頻度を過剰評価す る

　 の で 見かけ上 の 頻出ア イテ ム の 数が誤認に よ り増 える．　 ．
方キ

　 ャ ッ シ ュ ベ
ー

ス の マ イ ニ ン グ技術 は見逃 しに よ り頻 出ア イテ ム

　 の 数 が減 る ．

内容管理 を Random2 か Simplified　2Q で 行 っ た 場合 の

キ ャ ッ シ ュ ベ ース の マ イ ニ ン グ技術 は 1桁 近 く小 さ な キ

ャ ッ シ ュ 容量 で も動作 して い る．

　以 巳，キ ャ ッ シ ュ ベ ー
ス の マ イニ ン グ技術 につ い て 説

明 して きた．キ ャ ッ シ ュ ベ ー
ス の マ イニ ン グ技術 の よ う

に 比較的小容量 の メ モ リ を使い ，大容 量 の デ
ー

タ の 特 徴

を抽 出す る技術 は，今後重 要 性 を増 して い くと考 え る．

5， ま と め

　新 しい 情報処理技術 が 新 しい 価値 を創 出 し よ うと し

て い る
一

方，迷惑 メ ー
ル や イ ン ターネッ トウ イ ル ス な ど

の マ イナ ス 面 が 新 な マ イ ナ ス の 社 会要因 をつ く りつ つ あ

る．本稿 で は，こ の よ うな社会背景 か ら望 ま れ る デ
ー

タ

マ イニ ン グ の 諸側面 に つ い て 討議 を試み，

　 ee新 しい 情報処理技術 が 社会 に及 ぼ しつ つ ある プラ ス

　　 の 影響と

　 e 迷惑 メ
ー

ル や イ ン ターネ ッ トウ イ ル ス な ど の マ イ ナ

　　 ス 而 とデ
ータマ イニ ン グ技術へ の 期待

　 ee上 記 マ イ ナ ス 面 に 対す る 現在主 流 となっ て い る 対
．
策

　　技術 の 現状 とそ の 課題

　穆 比較的小容量 の メ モ リ を使 い ，大容量 の デ ータ の 特

　　徴を抽出す る技術 と して の キ ャ ッ シ ュ ベ ー
ス の マ イ

　　ニ ン グ技術

に つ い て 述 べ た．

　本稿で は 主 に 技術的側而 に つ い て 取 り上 げた が，新 し

い 情報処理技術が もつ マ イナ ス 面を対策す る に は，技術 的

な検討 だ けで は 不 十分 で ある．例 えば通 信内容の マ イニ ン

グ処理 は盗聴につ な が る側 面 を もっ て お り，使用 に際 して

は リス ク対策が 別の 社会的に見 た と きに負の 要因を生 成 し

な い か議論 した うえ で 使 っ て い く必要がある．どこ まで の

解析 を社会的 に容認する か につ い て は
一

つ の 技術の 正 の 側

面 ・負の 側面，両 面 か ら見た うえで 社会 の 中で そ の 功 罪 に

つ い て議論し合意 を形成 して い く必 要が ある．現状，技術

的な 開発 に社会的な合意形成が 追 い つ い て い っ て い ない こ

と も大 きな問題 となっ て い る と考える．
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