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研究成果の概要（和文）：本研究課題は，合理的秘密分散プロトコルの安全性を検証するための論理推論体系の構築を
目的として遂行された．この目的を実現するためのアプローチとして，ネットワーク参加者らの知識に関する推論やプ
ロトコルの実行過程を，一階述語論理や知識論理をもとにした論理言語によって表現する方法が採用された．また，プ
ロトコルの実行過程を対象とするモデルを与え，先に与えた論理体系に対する健全性が検討された．

研究成果の概要（英文）：We developed logical inference systems for rational secret sharing protocols. The 
key idea behind our systems was to use the first order logic and modal epistemic logic to describe inferen
ces of each participant and execution processes of a protocol. We also considered a model as the set of tr
aces of a protocol and showed soundness with respect to our systems.
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１．研究開始当初の背景 
本研究の対象とする秘密分散プロトコルは，

暗号プロトコルの一種であり，ある秘密情報
を複数人で共有するためのものとして知ら
れている．こうした暗号プロトコルの安全性
に関するこれまでの研究の中心的課題は，悪
意ある攻撃者がネットワークに存在するこ
とを仮定し，その中で情報漏洩や成りすまし
などが不可能であることを示すというもの
であった．しかしながら近年，秘密分散プロ
トコルの安全性に対する新しい考え方が
Halpern らによって提起され，盛んに議論さ
れるようになった．すなわち，秘密分散プロ
トコルにおいて，参加者が正直に自分のシェ
アを申告することで利得が最大になるよう
にし，利得を最大化しようとする利己的な参
加者に自主的に申告させるというものであ
る．Halpern らによって，こうした意味での
安全性を考慮した秘密分散プロトコルとし
て，合理的秘密分散プロトコルが提案され，
その後，ゲーム理論においてメカニズムデザ
インとして知られる研究分野の成果をもと
に，さまざまな観点からの改良や拡張が試み
られてきた． 
一方，ゲーム理論の分野では，利得を最大

化するための合理的な意思決定過程を分析
するための方法として，数理論理学を用いる
研究が数多くなされてきた．こうした分析手
法の目的は，プレイヤーがゲームを遂行する
際にどのような知識を持ち，またその知識か
ら，どのような推論を経て意思決定を行うの
かを，論理推論によって定式化することにあ
る ． 代 表 者 ら も ， こ れ ま で に public 
announcement logic と呼ばれる体系を基に
した分析手法や，belief revision と呼ばれる
論理的枠組みを用いた分析手法を提案して
いた．しかしながら，こうした分析手法の研
究は，経済学や数理論理学の範囲に比較的限
定されており，情報科学のとりわけ暗号プロ
トコルの分野への応用は，未だ十分になされ
ていなかった． 
 
２．研究の目的 
本研究課題は，合理的秘密分散プロトコル

を検証するための数理的技法（フォーマルメ
ソッド，形式手法）の構築を目的とするもの
である． 
特に，プロトコル参加者の利己的な振る舞

いを仮定した上での安全性を，論理体系によ
って証明する方法の提案を目指して遂行さ
れた．そのための方法として，本研究では，
これまでゲーム理論の分野で研究されてき
たプレイヤーの合理性に関する論理的分析
手法を応用するというアプローチが採用さ
れた．また，本研究によって考案された検証
法に関し，他のプロトコルへの適用可能性や，
安全なプロトコルの設計への応用について
検討することも目指した．より具体的には，
以下で挙げる三つの課題の達成を目標とし
た． 

第一の目標は，合理的秘密分散プロトコル
における各参加者の推論を論理体系によっ
て定式化し，さらにその体系を用いて「各参
加者が自らの利益を最大化するように振る
舞うと，必然的にプロトコルに従った行動を
取る」という安全性命題の証明法を構築する
ことである．また第二の目標は，以上で得ら
れた安全性証明の手法を，秘密分散プロトコ
ルと密接に関連するマルチパーティプロト
コルなどの検証に対しても適用し，その有効
性を示すことである．さらに第三の目標は，
上記で得られた検証法を利用して，安全なプ
ロトコルの設計を行うことである．これは，
従来想定されていたよりも攻撃的な振る舞
いをする参加者の存在を仮定し，その下で安
全であるようなプロトコルの設計を行い，そ
の安全性を示すというものである． 
 
３．研究の方法 
プロトコルの実行過程は，典型的なゲーム

論的状況である．すなわち，他の参加者がシ
ェア（分割された秘密情報）を送るか否かに
応じて自らの利得が変化し，また自らの行動
が他の参加者のそれぞれの利得に影響する
状況となっている．こうした状況を論理体系
で定式化するには，他の参加者の行動を推測
して自らの利益を最大化させるような意思
決定過程を論理言語によって記述すること
が必要となる．そのために，まず各参加者の
持つ利得関数（プロトコルを実行し終わった
時に得られる利得を定める関数）や，コイン
投げの結果や，シェアの送付の有無を論理式
として表現することが必要である．また，こ
れらの事実に関して各参加者がどのような
知識を持っているのかといった情報や，さら
には「他の参加者が知っていることを別の参
加者が知っている」といった知識に関する表
現も必要となる．これらの事柄を論理式とし
て表現できる体系として，知識論理が知られ
ている．知識論理は，こうした知識に関する
命題を，必然性を表す様相概念によって表現
することができる．また一方で，このプロト
コルの実行過程においては，シェアの送付や
各自のコイン投げの結果を他の参加者に伝
えるといった情報交換があるため，これを論
理言語で表現することも必要となる．以上で
述べた要請を満たすものとして，本研究課題
では，代表者らによって提案された public 
announcement logicをもとにした体系を採用
す る と い う 方 針 が と ら れ た ． Public 
announcement logicは知識論理に情報伝達を
表す様相を加えた論理体系である．これによ
り，上述の事柄が論理式で記述され，また各
参加者の行う推論が証明図として表現され，
最終的にプロトコルのルールを表す論理式
の集合から安全性を表す命題である「各参加
者が自らの利益を最大化するならば，プロト
コルに従った行動を取る」ことが証明される．
以上が最も自然と考えられる定式化の方法
である．しかしながら，ここでは検証に向い



たより簡潔な体系を得るために，知識の概念
を用いない通常の一階述語論理による定式
化なども併せて試みることが計画された． 
以上で得られた論理体系を基にして，初年

度の後半では，Halpern らのプロトコルの後
継となる種々の合理的秘密分散プロトコル
に対する安全性検証法の構築を目指した．そ
の対象として，本研究では特に，非同期的な
通信を考慮したものや，プロトコルの繰り返
し実行を考えたもの，あるいは非同期通信を
配慮した上で送信メッセージ数の削減を行
ったものなどを対象として考えている．当年
度は，これまでに得られた合理的秘密分散プ
ロトコルの検証手法を，合理的マルチパーテ
ィプロトコルに対して適用することが計画
された．先述のように，このプロトコルは合
理的秘密分散プロトコルと密接に関連した
ものである．ここではまず，参加者の利己的
な振る舞いに関して比較的単純な仮定を置
いた合理的マルチパーティプロトコルを対
象として，さらに複雑なものへと発展させる
方針によって研究が行われる．マルチパーテ
ィプロトコルにおける安全性についての最
近の研究を対象とすることが計画された．特
に，必ずしも自らの利得を最大化するとは限
らない，完全に自由に振る舞う悪意ある攻撃
者の存在を仮定した上での安全性が議論さ
れた研究があり，こうした参加者の振る舞い
が他の参加者に及ぼす影響を，各参加者の知
識を分析することにより明らかにすること
を目標とした． 
 
４．研究成果 
平成 24 年度は，Halpern らによって最初に

提案された最も基本的な合理的秘密分散プ
ロトコルを対象に，その分析を行うための論
理推論体系の構築を行った．そのためにまず，
ネットワークにおける他の参加者の行動を
推測して自らの利益を最大化させるような
意思決定過程を，論理言語によって記述する
ことを目標とした．より具体的には，各参加
者の持つ利得関数やコイン投げの結果，さら
にはシェアの送付の有無を論理式として表
現し，また，これらの事実に関して各参加者
が持つ知識や，さらに他の参加者の知識に関
する表現を行いうる論理体系の構築を行っ
た．平成 24 年度は，主に知識論理を用いて
研究が遂行された．また一方で，このプロト
コルの実行過程においては，シェアの送付や
各自のコイン投げの結果を他の参加者に伝
えるといった情報交換があるため，これを論
理言語で表現することも必要となる．以上で
述べた要請を満たすためのものとして，本研
究課題では，代表者らによって提案された
public announcement logic の派生体系を基
に行った．また，プロトコルの実行過程のモ
デルを定式化し，先に与えた論理推論体系に
対する健全性を検討した． 
続く平成 25 年度は，先述の代表者らによる

public announcement logic の派生体系を用

いた論理体系の構築を目指し，研究が遂行さ
れた．特に，合理的秘密分散プロトコルにお
けるコイン投げの結果などの確率論的概念
の表現などを対象に研究を進めた．そのため
のアプローチとして，平成 25 年度は動的様
相を用いない代わりに一階述語論理を用い
た言語による定式化を試みた．本研究中心課
題である合理的秘密分散プロトコルの安全
性検証法については，研究課題期間中にその
成果を査読付き媒体にて発表するまでには
至らず，現在，国際会議論文としてまとめ，
投稿の準備をしている段階である．しかしな
がら，先述の確率論的概念の定式化の研究を
通じて，本研究課題に関連する暗号プロトコ
ルの確率論的・計算論的な安全性証明を行う
ための論理体系を考える上でも有用である
ことが分かり，その研究成果を国際会議や国
内の研究集会などで発表した．また，それま
でに得られた論理体系は，合理的秘密分散プ
ロトコルの安全性証明のみならず，1980 年代
後半に暗号プロトコルの安全性証明手法と
して考案された BAN 論理の元々の意図を，
public announcement logic や dynamic 
epistemic logic などを用いて再構成すると
いうアイデアを得ることができた．今後の研
究の展開として，こうしたアイデアをもとに，
合理的秘密分散プロトコルを含めたより一
般的な暗号プロトコルを対象に，ネットワー
ク参加者らの知識の形成過程と安全性との
関係を論理推論体系によって明らかにする
ことを計画している．また，当初計画された
マルチパーティプロトコルの安全性検証法
については，研究課題期間中に十分検討する
ことができなかった．今後は，こうした合理
的秘密分散プロトコル以外の種々のプロト
コルに対する安全性検証法についても研究
を継続する予定である． 
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