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研究成果の概要（和文）：電子指紋符号は，ライセンスのあるディジタルコンテンツの不正流出を防ぐためにコンテン
ツに埋め込まれる符号である．電子指紋符号では，通常，悪意のある複数のユーザが結託して海賊版のコンテンツを生
成しても，その海賊版の生成に関わったユーザの一部または全部を特定できることが求められる．
本研究では，情報理論的な電子指紋符号のモデルにおいて，ある仮定のもとで，漸近的に1に近い確率で不正者全員を
特定できるための最大のユーザのレート(電子指紋符号の容量)を導出する．また，特別な場合に対しては確率1で不正
者善意を特定するための容量（ゼロエラー容量）の上界と下界が導出できることを示す．

研究成果の概要（英文）：Digital fingerprinting codes are embedded in licensed digital contents for prevent
ing illegal distribution by malicious users. Digital fingerprinting codes are usually required to have the
 ability to specify a part (or all) of a collusion of malicious users who generate the pirated copy. 
In this study we consider an information-theoretic model of the digital fingerprinting code and characteri
ze the maximum rate of the users (the capacity of the digital fingerprinting code) such that all the malic
ious users in a collusion can be specified with probality close to one under a certain assumption. We also
 discuss the zero-error capacity of the digital fingerprinting code for the case where all the malicious u
sers in a collusion are specified without error under certain attack models. 

研究分野：

科研費の分科・細目：

情報理論

キーワード： 電子指紋符号　コンテンツ保護　電子透かし　不正者特定　符号化定理　結託耐性符号

情報学基礎・数理情報学



様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 
 
 電子指紋符号(digital fingerprinting 
code)は，ライセンスつきのディジタルコン
テンツの不正配信を抑止するための技術で
あり，情報理論的な解析の枠組みは Boneh と
Shaw により 1998 年に提案された．電子指紋
符号では，ライセンスつきの情報を配信する
配信者とその情報を有償で購入する多数の
ユーザからなる次の状況を想定する． 
 
想定１：配信者は，ユーザ毎に異なる電子指
紋符号が埋め込まれたディジタルコンテン
ツを，各ユーザに配信する．各ユーザは，配
信されたコンテンツを受信する． 
 
想定２：悪意のあるユーザの集合(以下 K と
書く)は結託して，各メンバーがもつディジ
タルコンテンツから新たなコンテンツを偽
造し，不正に配信する．この際，K は，マー
キング仮定という制約のもとで，K の各メン
バーができるだけ特定されないように，コン
テンツを偽造する． 
 
想定３：配信者は，不正に配信されたコンテ
ンツを発見した場合には，そのコンテンツか
ら上書きされた符号語（不正符号語）を抽出
し，コンテンツの偽造に関わったユーザの一
部または全員を特定する． 
 
従来，情報理論的な立場または離散数学的な
立場から，電子指紋符号の構成に関する多く
の研究がなされてきた．しかしながら，それ
らの研究のほとんどは，配信者が不正なコン
テンツを発見したときに，コンテンツの偽造
に関わったユーザの少なくとも1人を特定す
る，という規範を用いているものがほとんど
であった．例えば Boneh と Shaw は，提案し
た電子指紋符号により，不正に関わったユー
ザの少なくとも 1 人が，1 に近い確率で特定
できることを示している． 
 最近になって，研究代表者は，有限射影平
面として知られる離散構造に基づく電子指
紋符号を用いると，多くの場合に不正に関わ
ったユーザ全員が特定できることを示した．
特に，結託グループ Bが 2名のユーザから構
成されるときは，不正なコンテンツから抽出
される上書きされた符号語のパターンによ
り，どのような特定誤りが生じるか完全に記
述できる．この事実は，電子指紋符号の種類
によっては，電子指紋符号性能のより詳細な
解析が可能であることを示唆している． 
 
２．研究の目的 
 
 本研究では，上記の問題設定のもとで，電
子指紋符号の容量の情報理論的な解析を行
う こ と を 目 的 と す る ． 例 え ば
Anthapadmanabham らの論文では，電子指紋符
号の容量は，結託グループのメンバーの少な

くとも一人が1に任意に近い確率で特定され
る場合のユーザ数の上限に基づき定義され
ているが，この定義は，結託グループのメン
バー全員が1に任意に近い確率で特定できる
場合にも拡張できる．この場合の電子指紋符
号の容量に関する研究はこれまでになく，新
しい知見が得られることが期待される． 
 また，研究代表者は，結託グループが AND
攻撃として知られる攻撃を行う場合を考察
し，結託グループのメンバー全員を誤りなく
確率で特定できるとした場合の電子指紋符
号の容量（ゼロエラー容量）の下界を，情報
理論における同定符号の問題と関連付けて
導出できることをすでに示している．この結
果を精密化して，よりタイトな容量の上界と
下界を評価することは，電子指紋符号の新し
い情報理論的な側面を明らかするという意
味をもつ． 
 
３．研究の方法 
 
 本研究では，次の設定のもとで，電子指紋
符号の容量に対する理論的考察を行った． 
 
(1) 符号器と復号器 
 
 n≧1を任意の整数とし，ユーザ集合を U_n 
= {1,2,…,M_n}と表す．M_n はユーザの総数
である．各ユーザは，コンテンツ供給者から，
あるディジタルコンテンツのライセンスを
購入する．コンテンツ供給者からユーザ jに
配布されるディジタルコンテンツには，長さ
nの符号語 x_j が埋め込まれているとする． 
以下では，ユーザ jに対して符号語 x_j を対
応させる写像を符号器と呼ぶ． 
 ユーザ集合 U_n の中には，自分たちに配布
されたディジタルコンテンツを持ち寄り，結
託して不正な海賊版のディジタルコンテン
ツを生成する不正者グループ K={k_1,k_2,
…,k_t}が存在する．海賊版の中から抽出さ
れる，不正に上書きされた長さ nの符号語を
y とする．不正者グループは，後述の 3 つの
制約のもとで，自分たちに配信されたコンテ
ンツを加工して，不正符号語 yが埋め込まれ
たディジタルコンテンツを生成する． 
 コンテンツ供給者は，海賊版ディジタルコ
ンテンツを発見したとき，海賊版の生成に寄
与した不正者グループKのすべてのメンバー
を特定することを試みる．我々は，コンテン
ツ供給者が，正規版と海賊版を問わず，ディ
ジタルコンテンツに埋め込まれた(不正)符
号語を誤りなく抽出できると仮定する．また， 
コンテンツ供給者は不正者グループの人数
の上界 uは知っているものと仮定する．この
状況のもとで，復号器は不正符号語 yを入力
とし，不正者グループの推定値 K’を出力す
る写像として定義される． 
 
(2) 不正者に対する仮定 

 



 我々は，不正者グループ K={k_1,k_2,
…,k_t}が，符号語 x_{k_1}, x_{k_2}, …, 
x_{k_t}  から不正符号語 y を生成すると考
える．不正者グループが生成する符号語が，
次の形に制限される状況を想定する． 
 
仮定 1 (定常独立性)：不正者グループは，不
正符号語 y の第 i 成分を，符号語 x_{k_1}, 
x_{k_2}, …, x_{k_t}それぞれの第 i成分か
ら，他の成分とは独立に，同一の条件つき確
率分布 P_{Y|X_1…X_t}に従って生成する． 
 
仮定2 (マーキング仮定): 不正者グループは，
検出不能な記号に対して書き換えを行わな
い．すなわち，不正者グループが選ぶことが
できるすべての条件つき確率分布 P_{Y|X_1
…X_t}は，すべての記号 xに対して P_{Y|X_1
…X_t}(x|x,x,…,x)=1 を満たす． 
 
仮定 3 (不正者グループの対称性)：不正者グ
ループが選ぶことができる条件つき確率分
布 P_{Y|X_1…X_t}は，条件部分を任意に置換
しても値は変わらない． 
 
 仮定１〜３はいずれも既存の論文でも使
われている仮定である．特に，仮定３のもと
では，不正者グループの特定のメンバーだけ
が特定されやすいということはなく，どのメ
ンバーも同等になる． 
  
(3) 電子指紋符号の容量 
 
 本稿で考えるのは，M_n 人のユーザに配信
されるディジタルコンテンツに埋め込まれ
たすべての符号語の成分が，ある一定の確率
分布P_Xに従って定常独立に生成される場合
である．t 人の不正者グループ K が条件つき
確率分布 P_{Y|X_1… X_t}を用いて不正符号
語を生成するとき，復号器が不正者グループ
の特定に失敗する確率を P_{n,t}と書く．符
号語の構成法から，この確率は K の要素数 t
だけに依存する． 
 不正者グループ Kは，与えられた符号語生
成の確率分布 P_X のもとで，最もグループ全
体が特定されにくい P_{Y|X_1…X_t}を選び， 
不正符号語 yを生成する．他方，コンテンツ
供給者は，不正符号語 yからできるだけ高い
確率で不正者グループを検出できるように
P_X を選ぶ．したがって，不正者グループの
メンバーが t人のときに，コンテンツ供給者
が不正者グループの特定に失敗する確率は 
P_{n,t} をまず P_{Y|X_1…X_t}で最大化し，
さらにそれを P_X で最小化したものとなる． 
本稿では不正者グループ Kの人数 tは未知で
あるが，t の上界 u は与えられている状況を
考えるので，不正者グループ Kの特定失敗確
率を， 上記の確率をさらに 1≦t≦u に関し
て最大化した P_n として定義する． 
 我々は，n→∞のもとで P_n → 0 を満たす
という制約のもとで，どのくらい多くのユー

ザに対して電子指紋符号を適用できるのか
に興味がある．具体的には次の定義で与えら
れる電子指紋符号の容量を求めることが目
標になる． 
 
定義１（電子指紋符号の容量） 
u を不正者グループの人数の上界とする．レ
ート Rが達成可能であるとは，ある確率分布
P_X と符号器・復号器の組の列が存在して，
M_n = 2^{nR}かつ P_n → 0(n →∞)を満たす
ことをいう．ここに 2^{nR}は 2 の nR 乗を表
す．達成可能なレート Rの上限を電子指紋符
号の容量と呼び，C_u と表す． 
 
 この電子指紋符号の容量を特徴づけるた
めには，相互情報量の min-max 問題を考える
必要がある．具体的には，確率分布 P_X に従
う独立な確率変数 X_1,X_2,…,X_t と，条件
つき確率P_{Y|X_1…X_t}により定義されるY
との間の相互情報量 I(X_1…X_t;Y)を考え，
1/t 
I(X_1…X_t;Y)を P_{Y|X_1…X_t}に関して最
小化し，P_X に関して最大化した値を D_t と
書く．X_1,X_2,…,X_t,Y がすべて２値のとき
には，D_t = 2^{-(t-1)}/t と具体的に求ま
る． 
 
(4) 電子指紋符号のゼロエラー容量 
 
 ３(3)項で述べた電子指紋符号の容量は，
不正者グループ全員の特定を目標とするが，
漸近的にゼロに収束する微小な特定誤り確
率を許した．本節では，電子指紋符号の問題
において特定誤り確率を一切許さないゼロ
エラー容量を定義する．我々が特に興味をも
つのは，不正符号語 yが不正者グループのメ
ンバーの符号語 x_{k_1}, x_{k_2}, … , 
x_{k_t}の成分ごとの ANDまたは ORを用いて
生成される場合である． 
 
定 義 ２ (u-resilient AND Anti-Collusion 
Code) 
u≧2 を不正者グループの人数の上界とする．
符号{ x_1, x_2, …, x_{M_n}}は，{1,2,
…,M_n}以下の相異なる要素数 u 以下の任意
の部分集合 I,J に対して，添字が Iに属する
符号語の AND と，J に属する符号語の AND が
異 な る と き ， u-resilient (n,M_n) AND 
Anti-Collusion Code (u-resilient (n,M_n) 
AND-ACC)と呼ぶ．符号語の OR に対して同じ
性質が成立する場合は u-resilient (n,M_n) 
OR-ACC と呼ぶ． 
 
 符号が u-resilient (n,M_n) AND-ACC であ
れば，u 人以下の任意の結託に対して不正符
号語 yが異なるので，総当り等の手法を用い
ることで不正者全員が誤りなく特定できる
ことになる．u-resilient AND-ACC のゼロエ
ラー容量を次で定義する． 
 



定義３（u-resilient AND-ACC のゼロエラー
容量） 
u≧2 を不正者グループの人数の上界とする．
レート R は，u-resilient (n,M_n) AND-ACC
の列が存在して 1/n log M_n ≧ R –γを満
たすとき達成可能であるという．ここにγ> 0
は任意に小さい定数である．達成可能なレー
ト Rの上限を u-resilient AND-ACC のゼロエ
ラー容量と呼び，C_u*と表す． 
 
 ド・モルガンの法則より容易にわかること
であるが，符号が u-resilient (n,M_n) 
AND-ACC であれば，各符号語のビットを反転
することで u-resilient (n,M_n) OR-ACC が
得られる．ゆえに u-resilient AND-ACC と
u-resilient OR-ACCのゼロエラー容量は等し
い． 
 
４．研究成果 
 
(1) 電子指紋符号の容量 
 
 まず最も簡単な u=2 の場合について，電子
指紋符号の容量を考察する．我々は次の結果
を得た(文献[4])． 
 
定理１：D_2 の定義における最大値を達成す
る P_X が一様分布であれば，C_2 = D_2 が成
り立つ． 
 
 定理１を示すためには順定理と逆定理を
示す必要がある．順定理（D_2 を漸近的に達
成する復号器の具体的な構成）の証明では，
情報理論でよく知られたタイプ理論を用い
る．逆定理（どんな復号器を用いても C_2 が
D_2 を超えないこと）の証明では，通信路符
号化定理の逆定理の証明で用いる手法と同
様の手法を用いる．  
 u ≧2 の一般の場合については次の定理
が成り立つ． 
 
定理２：u ≧2 を任意定数とする．もし D_t
の最大値を達成する P_X が一様分布であり，
かつ D_t が t に関して単調非増加であれば，
C_t = D_t が成り立つ． 
 
 定理２より，符号語が２値の場合には，定
理の仮定が成り立ち C_t = 2^{-t+1}/t であ
ることがわかる． 
 
(2) AND-ACC のゼロエラー容量 

 
 C_u*については上界と下界を得た．下界は
次の定理で与えられる． 
 
定理３：u ≧2 を任意定数とすると，C_u*≧
max α/(2^{αu}+1)が成り立つ．ここに max
はα≧1/u log_2 5 なるαに関して取る． 
 
 定理３は，情報理論において同定符号とし

て知られる符号の存在証明で用いる補題と，
AND-ACCを初めて定義したTrappeらの結果を
用いて証明される．定理３において特にα＝
２とすると C_u*≧2/(4^k+1)が得られ，この
定理３は C_u*について著者が従来得ていた
結果 C_u*≧1/(4^k+1)よりも大きな下界を与
えることに成功している．  
 C_u*の上界は次の定理で与えられる． 
 
定理４：u ≧2 を任意定数とすると，C_u*≦
1/u が成り立つ． 
 
 定理４は組合せ論的な議論で得られる．す
なわち，M_n 個の符号語から u 個以下の要素
を選び成分ごとの AND を得られる符号語は，
u-resilient (n,M_n) AND-ACC の定義よりす
べて異ならなければならない．この符号語の
組み合わせは M_n個の中から u個を選ぶ組み
合わせ未満である．他方，不正符号語は長さ
n であるから，相異なるものは高々2^n 個に
すぎない．この大小関係を評価していくと，
C_u*≦1/u が得られる． 
 定理３のC_u*の下界はuとともに指数関数
オーダで急速に減少し，定理４の C_u*の上界
は 1/u でゆっくり減少するので，特に大きい
u に対しては定理３と定理４の上界と下界の
ギャップは大きくなる．現在のところ，この
ゼロエラー容量に関するギャップを埋める
だけの考察はできていない． 
 しかしながら，例えば特定誤りを許す場合
の電子指紋符号の容量において，P_{Y|X_1…
X_t}に関する最小化を行わず AND または OR
に限定したときには，別の手法を用いて電子
指紋符号の容量を求めることができる．具体
的には 1/u ≦ C_u ≦ 2/u が導かれる．す
なわち，微小な特定誤りを許せば 1/u は上界
としての意味をもつ．これらの結果は現在国
際 会 議 2014 IEEE Information Theory 
Workshop に投稿中である． 
  
(3) その他の成果 

 
 本研究ではまた，電子指紋符号の問題を含
む情報セキュリティ分野でよく用いられる
smooth Renyi entropy の評価も行い，smooth 
Renyi entropy の定義に含まれる最小値を達
成する分布が Majorization の理論を用いて
導出できることを示した（文献[1]）． 
 一般に，α次の Renyi entropy は確率分布
P=(P_1,P_2,…,P_m)に対して 
  H_α(P) = 1/(α-1)log (∑ P_i^α) 
と定義される．α=1,0,∞に対してはそれぞ
れ極限値を用いて定義される．これに対して
smooth Renyi entropy は 
 K_α(P) = min 1/(α-1)log (∑ Q_i^α) 
として定義される．ここに min は劣確率分布
Q=(Q_1,Q_2,…,Q_m)に関して取り，Q は与え
られた正数εに対してQは確率が1-ε以上で
すべての iに対して 0 ≦Q_i ≦P_i を満たす
範囲を動く． 



 いま，P が P_1≧P_2≧…≧P_m を満たすと
し，1≦J≦mを∑ P_i ≧ 1 −εを満たす最小
の数として選ぶ．そして劣確率分布 Q*を 
    Q*_i=P_i (i=1,2,…,J-1) 
    Q*_J=1-ε-(P_1+P_2+…+P_{J-1}) 
    Q*_i=0   (i=J+1,…,m) 
と定義する．また，J を後で定めるβを用い
て J = max{1≦j≦m: P_i ≧β}と定め，Q+
を 
  Q+_i=β  (i=1,2,…,J) 
  Q+_i = P_i (i=J+1,….,m) 
と定める．ここにβは∑Q+_i = 1-εを満た
すようにとる．Q*も Q+も，Pとεが与えられ
れば一意的に定まることに注意せよ． 
 このとき次の定理が成り立つ． 
 
定理５：任意定数ε(0≦ε＜1)に対して，次
数αの smooth Renyi Entropy は次のように
書ける． 
(i) 0 < α < 1 のとき 
 K_α(P) = 1/(α-1)log (∑ Q*_i^α) 
(ii) 1 < α < ∞のとき 
 K_α(P) = 1/(α-1)log (∑ Q+_i^α) 
 
 0 < α < 1 のときと 1 < α < ∞のときで，
x のα乗の凹凸が変化し，これに伴って，和
∑ Q_i^αは Schur concave, Schur convex
になる．これらの性質を用いて，smooth Renyi 
Entropy の定義に含まれる最小値を達成する
劣確率分布がそれぞれQ*, Q+であることが示
される． 
 定理５はα=0, ∞のときに知られている
既存の結果を特殊ケースとして含む．実際，
定理５においてα→0, α→∞の極限を考え
ると既存の結果が得られる． 
 また，定理５を用いると，定常無記憶情報
源に対する smooth Renyi entropy の公式を
導くことができる．実際，任意の 0≦α≦∞
と 0≦ε＜1 に対して，1/n 倍した smooth 
Renyi Entropy は n→∞の極限で情報源のエ
ントロピーに一致することを容易に示すこ
とができる． 
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