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研究成果の概要（和文）：Web ブラウザは、サーバ側で動作するプログラムのユーザインタフ

ェース、および、拡張機能モジュールの実行環境を提供している。しかしながら、協調アプリ

ケーションを動作させようとすると、極めて貧弱な機能しか提供していない。本研究では、Web

ブラウザを、協調アプリケーションを実行するために有用な分散型オペレーティング・システ

ムとして設計し直した。 

 

 
研究成果の概要（英文）：Web browsers act as user interfaces of programs running in remote 

servers and provide execution environments for extensions modules. However, Web 

browsers provide very limited support for collaborative applications. In this research, we 

have redesigned a web browser as a useful distributed operating system for running 

collaborative applications.   
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１．研究開始当初の背景 

 現在、Web ブラウザは、単に Web サーバ
に蓄積された情報を表示する道具にとどま
らず、次の 2 種類のアプリケーションに対し
て OS (Operating System)として位置づけ
られる。 

 (1) サーバ型：Google Mail (Gmail) に代

表 さ れ る よ う な  Ajax (Asynchronous 

JavaScript + XML) に基づき構築されたプ
ログラム。ブラウザは、この型のアプリケー
ションに対してマウスやキーボード等の入
出力機能や画面やスピーカへの出力機能を
提供している。 

 (2) 機能拡張型：ブラウザに動的に読み込
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まれ実行される機能拡張モジュール。Plug-in、
Add-on、Extension とも呼ばれる。機能拡
張モジュールは、従来、Flash 等の非標準の
コンテンツの表示や検索支援バーのように
Web サーバと連携するものだけであったが、
最近では、電子メール機能や世界時計機能な
ど Web とは無関係なものも多数開発されて
いる。 

 現在のWebブラウザをOSとして捉えた場
合、PC(Personal Computer)用の OS と比較
してそのアプリケーションの実行・開発環境
としては、制約が強く極めて貧弱である。特
に複数人で情報を共有するような協調アプ
リケーションを動作させる場合に問題が生
じる。サーバ型のアプリケーションでは、協
調機能は Web サーバで実装される。サーバ
側 の プ ロ グ ラ ム と 連 携 し て 動 作 す る 

JavaScript のプログラムや Java アプレッ
トには、セキュリティを高めるために、Same 

Origin Policy と呼ばれる制約が課せられて
おり、それから送信された Web サーバの資
源にしかアクセスできない。この状況は、分
散型 OS に対応させて考えると、ファイル・
サーバごとにそのファイルを操作するため
のアプリケーションが存在するという不自
然な状況であることがわかる。機能拡張型の
アプリケーションの場合は、複数のサーバに
またがった操作も可能である。しかしながら、
アプリケーションごとに、利用者認証やアク
セス制御の設定を繰り返す必要が生じる。 

 

２．研究の目的 

 本研究では、現在の Web ブラウザの設計
を根本的に見直し、その上で動作する機能拡
張型のアプリケーションに対して OS 的な支
援を行う。これを、分散型ブラウザと呼ぶこ
とにする。分散型ブラウザは、表面的な見か
けや利用者インタフェースは従来の Web ブ
ラウザと変わらないが、内部の構造が大きく
異なる。機能拡張型のアプリケーションに対
して複数のブラウザを簡単に使える  API 

(Application Program Interface) を提供す
る。また、従来はサーバ型のアプリケーショ
ンとして実装されていた協調的な機能を機
能拡張型のアプリケーションとしても簡単
に実現できるようにする。 

 本研究では、分散型 Web ブラウザの機能
として、安全な通信路と分散ストア機能を提
供する。これらの機能は、協調アプリケーシ
ョンが API を通じて簡単に利用できるよう
にする。 

 本研究では、いくつかの具体的なアプリケ
ーションを開発し、分散型ブラウザの機能を
検証する。まず、個人用マッシュアップツー
ルを実現する。これは、個人のユーザ名とパ
スワード等で保護された Web ページの一部
を、パスワード等を秘匿しながら他の人にア

クセスさせることを可能にする。利用者は、
プロキシ・サーバ内で電子メールの送受信と
類似の仕組みでアクセス権を受け渡しでき
る。その他に、協調ブラウジング、コメント
共有、協調動画視聴等のアプリケーションを
実現する。これらのアプリケーションの実現
を通じて、分散型 Web ブラウザを評価する。 

 

３．研究の方法 

 本研究では、分散型ブラウザを大きく３つ
の層に分割して開発する。 

・基盤層 

・本体 

・アプリケーション層 

 基盤層は、ブラウザ間通信などのアプリケ
ーションが共通に利用する機能を提供する
ものであり、分散型 OS と類似の機能を提供
する。基盤層が提供する安全な通信と利用者
認証は、ブラウザ間で互いに相手を認証し、
暗号化された通信路を確立するためのもの
である。これらの機能を、本研究では、イン
スタント・メッセンジャの機能を利用して実
現する。インスタント・メッセンジャは、利
用者間で短いテキストを即座に交換するた
めの仕組みである。 

 基盤層の機能である分散ストアは、アプリ
ケーションが永続的なデータを保存するた
めに利用されるもので、分散型 OS では、フ
ァイル・システムに相当する。 

 ブラウザ本体の基本的な機能は、分散型で
はない通常の Web ブラウザと同じである。
たとえば、利用者からマウス操作やキー操作
を受け取り、サーバから取得した HTML を
レンダリングして画面に表示する部分は同
じである。通常の Web ブラウザとの違いは、
その上で動作する協調アプリケーションに
対して基盤層をアクセスするための API を
提供する点にある。 

 アプリケーション層では、個人用マッシュ
アップツール、協調ブラウジング、コメント
共有、および、協調動画視聴を実現する協調
アプリケーションを実現する。これらのアプ
リケーションの実装を通じて、本研究で実現
した分散型 Webブラウザの分散型オペレーテ
ィング・システムとしての機能を評価する。 

 
４．研究成果 
 分散型 Webブラウザの基盤層が提供する安
全な通信を実現するために、本研究では、イ
ンスタント・メッセンジャ Skype が提供す
るオーバレイ・ネットワーク、および、XMPP 

(Extensible Messaging and Presence 

Protocol) に基づくオーバレイ・ネットワー
クを用いる。Skype は、独自の利用者認証機
能、NAT (Network Address Translation) を
超えて利用可能な暗号通信機能を持ってい
る。さらに、Skype は、外部のアプリケーシ



ョンから Skype を制御するための API を
提供している。この API を活用することで、
安全な通信と利用者認証機能を実現する。さ
らに、Skype は、コンタクトリストとして、
通信相手のリストを管理する機能を持つ。分
散型 Web ブラウザは、このコンタクトリス
トを協調アプリケーションから利用可能に
する。これにより、協調アプリケーションは
簡単に通信相手を識別したり、アクセス制御
を行なったりすることができる。 

 通信基盤として、Skype のみに依存した場
合、Skype の障害により分散型 Web ブラウ
ザの機能がまったく利用できなくなる。この
問題を解決するため、本研究では、Skype に
加えて XMPP を利用可能にした。XMPP は、
Google+、Facebook 等のソーシャル・ネッ
トワーキング・サービスでもサーバを提供し
ており、広く利用可能である。また、比較的
簡単に独自のサーバを実行することもでき
る。 

 Skype、および、XMPP を利用して、本研
究では、分散型 Web ブラウザの通信機能と
して次の 2 つのを実現した。 

 (1) RPC (Remote Procedure Call) 

 (2) WebSocket と類似の機能。 

RPC は、初期の分散型オペレーティング・シ
ステムの研究でも標準的に提供された機能
である。従来の分散型オペレーティング・シ
ステムとは異なり、分散型 Web ブラウザが
提供する RPC では、通信相手をインスタン
ト・メッセンジャ(Skype または XMPP)の
ユーザ名を利用することができる。また、
RPC のサーバでは、コンタクトリストには
含まれない利用者からの要求を遮断するこ
ともできる。 

 WebSocket とは、Web ブラウザで動作す
る  JavaScript のプログラムが通常の 

Socket API と類似のモデルで通信可能にす
るための API、および、通信プロトコルの標
準である。WebSocket は、Ajax のプログラ
ムで問題となっていたサーバ側からクライ
アント側への通知を容易にしている。しかし
ながら、WebSocket 標準では、クライアン
ト側の API しか定められておらず、Web ブ
ラウザでサーバ的なプログラムを実行する
ことはできない。 

 本研究では、WebSocket のこのような問題
を解決する新たな通信機能を実現した。この
機 能 を 、 FriendSocket と 名 付 け た 。
FriendSocket は、WebSocket と類似のモデ
ルと API を提供する。ただし、WebSocket 

とは異なり、FriendSocket では、クライア
ントだけではなく、サーバも記述することが
できる。また、通信相手をインスタント・メ
ッセンジャのユーザ名で識別できる点も異
なる。 

 本研究では、分散型 Webブラウザの基盤層

として次の２つの分散ストア機能を実現し
た。 

・SkypeFS。Skype 上の RPC によりアク
セス可能なファイル・システム。 

・SkypeLinda。Skype 上の RPC により
アクセス可能な Linda タプル空間。 

Linda タプル空間は、key-value 型の分散ス
トアの一種である。本研究では、Ruby 言語
から利用可能な処理系を Skype 上の RPC 

から利用可能にした。 

 本研究では、 Web ブラウザ  Google 

Chrome において  Skype による  RPC 機
能を利用可能にした。また、Web ブラウザ
Mozilla Firefox において、XMPP による 

FriendSocket を利用可能にした。 

 これらの Web ブラウザを拡張した分散
型 Web ブラウザで、次のようなアプリケー
ションを開発した。 

 (1) 個人用マッュアップ・ツール 

 (2) 簡単な協調ブラウジング 

 (3) 簡単なコメント共有 

 (4) 協調動画視聴 

 マッシュアップ(mash up)とは、一般に 

XML Web サービスのコンポーネントを複
数統合して利用することを意味する。従来の
マッシュアップでは、サービスの提供者側の
立場で行われており、サービスの利用者の立
場では行われていない。たとえば、旅行業者
がホテル、航空券、レンタカー等の予約を一
括して行うような場合には、現在のマッシュ
アップは適している。しかし、ある利用者が
複数の Web サイトに分散して保存してい
る資源(音楽、写真、ブログ、書籍管理)を統
合して１つの資源として利用することは、現
在のマッシュアップの技術では支援されて
いない。 

 本研究で実現した個人用マッシュアッ
プ・ツールは、利用者の立場に立ち、インタ
ーネット上に分散した個人の資源を統合し
て利用する仕組みを提供する。自分が保持し
ている Web 資源の一部を他人にアクセスさ
せたい利用者は、まず、個人用マッシュアッ
プ・ツールのオーサリング機能を使ってパス
ワード等により保護された Web ページをア
クセスする。パスワード等の機密データは、
他人には知られない形で分散ストアに保存
される。その Web ページにリンクが含まれ
ていた場合には、同じ権限でアクセスを許す
か、無効にするか、別のマッシュアップした
ページへのリンクを埋め込む。他の利用者は、
こうして作成されたページを個人用マッシ
ュアップ・ツールの再生機能を使ってアクセ
スする。この保護されたページへのアクセス
権は、分散型 Web ブラウザが提供する安全
な通信路で受け渡しされる。 

 協調ブラウジングとは、遠隔の利用者がそ
れぞれ Web ブラウザを実行しながら、同じ 



Web ページを閲覧できるようにするもので
ある。本研究で実現した簡単な協調ブラウジ
ングを実現するアプリケーションでは、遠隔
の利用者間で URL だけでなく、Cookie も
送受信できる。これにより、ユーザ名とパス
ワードで保護したページであっても、ユーザ
名とパスワードを教えることなく閲覧する
ことが可能になる。このアプリケーションで
も、URL と Cookie を送受信するために、
分散型 Web ブラウザが提供する安全な通
信路が使われる。 

 分散型 Web ブラウザのコメント共有ア
プリケーションは、Web ページに対するコ
メントを利用者間で共有するものである。こ
のアプリケーションでは、コメントを、URL 

をキーとして、SkypeLinda タプル空間に保
存する。この時、このコメントに対するアク
セス制御のポリシーを、Skype のユーザ名を
使って記述することもできる。 

 協調動画視聴アプリケーションでは、協調
ブラウジングと同様に、遠隔の利用者が同一
の動画を同時に視聴する機能を持つ。ある利
用者が一時停止やシーク等の操作を行なっ
た場合、他の利用者にも反映される。さらに、
テキストやフリーハンド画像等で動画像に
対してコメントを付加し、利用者間で共有す
ることもできる。このアプリケーションでは、
XMPP 上の FriendSocket を利用している。 

 本研究では、協調アプリケーションの実行
基盤として分散型 Web ブラウザを実現した。
その特徴は、インスタント・メッセンジャの
機能を用いた安全な通信路と分散ストアを
提供している点にある。本研究では、実際に
インスタント・メッセンジャ Skype のオー
バレイ・ネットワーク、および、XMPP のオ
ーバレイ・ネットワークを利用して RPC と 
WebSocket 風の API を提供した。これらの 
API は、Google Chrome、または、Mozilla 
Firefox 上で動作する JavaScript で記述
された協調アプリケーションから利用可能
である。協調アプリケーションとして、本研
究では、個人用マッシュアップ・ツール、簡
単な協調ブラウジング、簡単なコメント共有、
および、協調動画視聴を実現した。これらの
実現を通じて、分散型 Web ブラウザが提供
する通信機能と分散ストア機能が有用であ
ることを確認することができた。 
 今後は、分散型 Web ブラウザで動作する
協調アプリケーションをさらに増やしてい
きたいと考えている。また、現在実現した協
調動画視聴では、視聴する動画データはイン
ターネット、または、各利用者 PC にあるも
のしか扱えない。それは、インスタント・メ
ッセンジャが提供する通信路では、動画デー
タを送受信するためには不十分だからであ
る。今後は、より高速な通信路を利用可能に
し動画データの共有を実現したい。 
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Fposter&openfile=11-614-1.pdf  

 
〔その他〕 
ホームページ等 
http://www.softlab.cs.tsukuba.ac.jp/ 
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