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論文概要

近年、インターネットに代表される Internet Protocol を用いたネットワーク

は、広帯域化、低価格化が進み、その上で多くの人による様々なアプリケーショ

ンの利用が可能となっている。そのため、既存の電話網 (PSTN : Public Switched

Telephone Network) が従来果たしていた社会インフラとしての役割は、IP を用い

たネットワークによって取って代わられようとしている。

電子メールに代表される IP ネットワーク上で旧来用いられていたアプリケー

ションは、ネットワークの一時的な停止などに、比較的寛容であった。仮に、ネッ

トワークが一時的に停止しても、復旧後に再送を行うことで、利用者には停止の

影響を感じさせることはなかった。しかし、今日 IP ネットワーク上では、ネット

ワークの停止が利用者に大きな影響を与えるアプリケーションの利用が拡大して

いる。例えば、VoIP に代表されるリアルタイム系のアプリケーションは、短時間

であってもネットワークが停止すると、利用者に多大な影響を与える。また金融

取引などのビジネスアプリケーションでは、ネットワークの停止が金銭的な損失

につながる可能性が高い。IP ネットワークには、そのサービスを停止・中断する

ことなく提供し続ける能力、つまり可用性が、従来以上に高いことが求められる

ようになってきている。

現状の IP ネットワークを用いた電気通信サービスにおいては、長時間のサー

ビス停止を伴う障害が毎年多数発生している。日本では電気通信事業法において、

電気通信役務の提供の停止又は品質低下を受けた利用者数が 3 万人以上、もしく

は停止時間もしくは品質低下の時間が 2 時間以上に及ぶ重大事故は、総務省への

報告が義務付けられている。総務省により毎年公表されている重大事故の件数は、

2003 年度の 7 件から 2009 年度には 18 件に増加している。さらに 2009 年度には

1000 万人以上に影響を与える大きな事故も発生している。

このような状況に対し、総務省の諮問を受けた情報通信審議会において、ネッ
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トワークの IP 化に対応した安全・信頼性対策に関する答申がまとめられている。

その中でネットワーク設備の運用・管理面についての課題の一つとして、「IP ネッ

トワークの早期異常検知機能等の設備監視技術と予備系装置への自律切替などの

研究開発」が挙げられており、この分野の技術開発が望まれている。

上記背景を踏まえ、本研究は IP ネットワークの可用性を向上させることを目的

とした。IP ネットワークにおいては、予め冗長に構成されたノードやリンクを、

故障発生時に切り替えて使用するという手段で、障害復旧が行われている。可用

性向上のためには、この障害からの復旧時間をより短くする必要がある。しかし、

これまでに提案されてきた手法ではネットワーク中の各ノードへの故障通知や経

路の再計算にはネットワークの規模に応じた時間がかかるため、大規模なネット

ワークでは切替時間が長くなるという問題があった。

本研究では、故障により影響を受ける範囲の局所性に着目し、この問題の解決

を目指した。あるノードが、故障によって影響を受けるか否かは、故障箇所から

の距離に関係すると推測される。たとえば、故障箇所から遠いノードは、故障に

よる経路更新を行わなくても、パケットの到達性に影響を与えない可能性が高い。

一方で故障箇所に近いノードが経路更新を行わなかった場合、パケットは正しく

転送されず、その宛先まで到達しない可能性が高くなると考えられる。この局所

性をうまく活用することで、ネットワークの規模に関わらず、ほぼ一定の時間で

故障発生時における切替時間を短縮することを考えた。

具体的には、まず第 3章において、故障発生時における経路更新の有無がパケッ

ト到達性に与える影響を調べた。まず故障によるトポロジー変化に起因して到達

不能ノードが生じる条件が、以下の四つであることを明らかにした。

• 宛先ノード自体の故障

• 宛先ノードまでのパスの喪失

• 次転送先ノードの故障

• ルーティングループの発生

これらの条件のいずれかに当てはまることが到達不能ノードの発生の必要十分条

件であることを示した後、パケット転送動作復旧のためには、それぞれの条件に
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対してどのように対処すべきかの考察を行った。上記条件のうち、次転送先ノー

ドの故障とルーティングループ発生は、パケット到達性の復旧のために各ノード

における適切な経路更新が必要となるため、経路制御において対処を行うべき問

題である。隣接ノードである次転送先の故障は、高速検知技術を用いて故障を検

知後、即座に対処を行えばよい。一方、ルーティングループ発生は、故障箇所に隣

接していない場合に到達不能ノードが生じるケースである。さらに、このケース

は故障箇所からの距離が遠いほど発生する可能性が低いことを、シミュレーショ

ンを用いて示した。

次に、第 4 章において、この解析結果を元にした経路変更箇所の局所化アルゴ

リズムの提案を行った。故障発生時におけるパケット到達性を高速に復旧させる

ためには、経路更新を必要とするノードを特定することが重要である。これらの

ノードを特定するための条件として、以下の二つの条件を示した。

• 経路更新を必要とするノードは、故障前のトポロジーにおいて、自身から宛
先ノードへの最短パス中に故障リンクを含む。

• 経路更新を必要とするノードは、故障後のトポロジーにおいて、故障リンク
に接続しているノードから宛先ノードへの最短パス上に存在する。

さらにこれらの条件を共に満たすノードのみが経路更新を行うことにより、パケッ

ト到達性を復旧できることを証明した。

次に、これらの条件の判定処理を、ネットワーク中の各ノードにより分散判定

を行う方法を示した。この分散判定は、一箇所で集中して判定を行う一括処理と

比較し、計算量の面でオーバーヘッドが存在しない。また、この分散判定を行うた

めの手順として局所化アルゴリズムを示した。このアルゴリズムを用いることで、

高速迂回を実現する際に必要となる、故障発生時に経路更新を必要とするノード

の特定が可能である。

そして、このアルゴリズムを使った二つの高速復旧手法を第 5 章、第 6 章にお

いて、それぞれ提案した。一つ目の事前計算型経路更新手法では、故障発生時に

使用する代替経路表を事前に計算しておくことにより、復旧時間の短縮を実現す

る。一般に、代替経路表は故障箇所毎に異なるため、大規模なネットワークでは

非常に多くの代替経路表を事前に計算する必要がある。これに対して、事前計算
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型経路更新手法では、局所化アルゴリズムを使用することでこの代替経路表数を

実装可能な数まで抑える。このことにより、必要とする代替経路表数を従来と比

べ、平均で 1/100 に削減できる。さらに、代替経路表の計算コストと格納メモリ

量は、実際の装置に実装を行う際に問題とならない程度に小さいことを示した。

局所化アルゴリズムを使った二つ目の高速復旧手法である故障箇所高速迂回手

法は、故障を検知したノードが、故障の影響を受けないノードまでトンネリング

を用いることで、パケットを迂回させる。この手法は、検知ノードを除く各ノー

ドは自身の経路表を更新する必要がないため、検知ノードからの故障通知を必要

としない。そのため、高速迂回手法は、事前計算型経路更新手法において故障通

知にかかっていた時間の短縮を実現する。また、この手法におけるパケットの迂

回動作は、故障検知したノードによるトンネルへの迂回処理と、終端ノードにお

けるトンネルパケットのカプセル化解除処理のみから構成される。後者のトンネ

ル終端処理を行う機能は、一般的なノード装置に備わっているため、この手法の

配備には、前者のトンネルへの迂回機能の導入さえ行えば良い。それゆえ、この

手法は事前計算型経路更新手法よりも、既存のネットワークへの導入は容易であ

る。また、代替経路表を格納するために必要なメモリ量およびその計算コストを、

事前計算型経路更新手法と比較して、より少なくできることを示した。

故障発生時における復旧時間短縮のために課題となっていた、経路表更新時間

の削減を事前計算型経路更新手法で、また故障通知時間の削減を故障箇所迂回手

法で、それぞれ実現した。これらの成果を活用することにより、IP ネットワーク

の可用性を従来よりも飛躍的に向上させることが可能であると考えている。
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第1章 序論

近年、インターネットに代表される Internet Protocol を用いたネットワーク

は、広帯域化、低価格化が進み、その上で多くの人による様々なアプリケーショ

ンの利用が可能となっている。そのため、既存の電話網 (PSTN : Public Switched

Telephone Network) が従来果たしていた社会インフラとしての役割は、IP を用い

たネットワークによって取って代わられようとしている [総務 05]。

電子メールに代表される IP ネットワーク上で旧来用いられていたアプリケー

ションは、ネットワークの一時的な停止などに、比較的寛容であった。仮に、ネッ

トワークが一時的に停止しても、復旧後に再送を行うことで、利用者には停止の

影響を感じさせることはなかった。しかし、今日 IP ネットワーク上では、ネット

ワークの停止が利用者に大きな影響を与えるアプリケーションの利用が拡大して

いる。例えば、VoIP に代表されるリアルタイム系のアプリケーションは、短時間

であってもネットワークが停止すると、利用者に多大な影響を与える。また金融

取引などのビジネスアプリケーションでは、ネットワークの停止が金銭的な損失

につながる可能性が高い。IP ネットワークには、そのサービスを停止・中断する

ことなく提供し続ける能力、つまり可用性が、従来以上に高いことが求められる

ようになってきている。

現状の IP ネットワークを用いた電気通信サービスにおいては、長時間のサー

ビス停止を伴う障害が毎年多数発生している。日本では電気通信事業法において、

電気通信役務の提供の停止又は品質低下を受けた利用者数が 3 万人以上、もしく

は停止時間もしくは品質低下の時間が 2 時間以上に及ぶ重大事故は、総務省への

報告が義務付けられている。総務省により毎年公表されている重大事故の件数は、

2003 年度の 7 件から 2009 年度には 18 件に増加している [総務 10]。さらに 2009

年度には 1000 万人以上に影響を与える大きな事故も発生している。

このような状況に対し、総務省の諮問を受けた情報通信審議会において、ネッ
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トワークの IP 化に対応した安全・信頼性対策に関する答申 [情報 07] がまとめら

れている。その中でネットワーク設備の運用・管理面についての課題の一つとし

て、「IP ネットワークの早期異常検知機能等の設備監視技術と予備系装置への自

律切替などの研究開発」が挙げられており、この分野の技術開発が望まれている。

上記の背景を踏まえ、本研究は IP ネットワークの可用性を向上させることを目

的とする。IP ネットワークにおいては、予め冗長に構成されたノードやリンクを、

故障発生時に切り替えて使用するという手段で、障害復旧が行われている。可用

性向上のためには、この障害からの復旧時間をより短くする必要がある。しかし、

これまでに提案されてきた手法ではネットワーク中の各ノードへの故障通知や経

路の再計算にはネットワークの規模に応じた時間がかかるため、大規模なネット

ワークでは切替時間が長くなるという問題があった。

本研究では、故障により影響を受ける範囲の局所性に着目し、この問題の解決

を目指す。あるノードが、故障によって影響を受けるか否かは、故障箇所からの距

離に関係すると推測される。たとえば、故障箇所から遠いノードは、故障による

経路更新を行わなくても、パケットの到達性に影響を与えない可能性が高い。一

方で故障箇所に近いノードが経路更新を行わなかった場合、パケットは正しく転

送されず、その宛先まで到達しない可能性が高くなると考えられる。この局所性

をうまく活用することで、ネットワークの規模に関わらず、ほぼ一定の時間で故

障発生時における切替時間を短縮することを考える。

具体的には、まず故障がパケット到達性に影響を与える条件について形式化を

行う。さらに、故障箇所との距離がパケット転送に与える影響を調べる。

次に、この解析結果を元にした経路変更箇所の局所化アルゴリズムの提案を行

う。このアルゴリズムは、故障箇所に対して、パケット到達性を維持するために

経路更新を行うべきノードを特定する。各ノードが自律分散的に動作する IP ネッ

トワークでは、各ノードがそれぞれ分散計算を行うことが求められる。このアル

ゴリズムは自身を基点とする三種類の最短パスツリーのみを用いることで計算可

能であり、各ノードにおける分散計算を可能としている。

さらに、局所化アルゴリズムを使った高速復旧手法を二つ提案する。一つ目の

事前計算型経路更新手法では、故障発生時に使用する代替経路表を事前に計算し

ておくことにより、復旧時間の短縮を実現する。一般に、代替経路表は故障箇所毎
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に異なるため、大規模なネットワークでは非常に多くの代替経路表を事前に計算

する必要がある。これに対して、提案手法では、局所化アルゴリズムを使用する

ことでこの代替経路表数を実装可能な数まで抑える。また二つ目の故障箇所高速

迂回手法は、故障を検知したノードが、故障の影響を受けないノードまでトンネ

リングを用いることで、パケットを迂回させる。この手法では、検知ノードを除

く各ノードは自身の経路表を更新する必要がないため、検知ノードからの故障通

知を必要としない。そのため、高速迂回手法は、事前計算型経路更新手法におい

て故障通知にかかっていた時間の短縮を実現する。この高速迂回手法では、局所

化アルゴリズムを用いることで故障の影響を受けないノードを特定し、そのノー

ドをトンネルの終点として用いる。

本論文の構成は以下の通りである。まず第 2 章では、IP ネットワークの可用性

向上に関する従来技術について述べる。次に第 3 章では、故障箇所とパケット到

達性の関係について解析を行う。この解析結果を元にして、第 4 章では、経路変

更箇所の局所化アルゴリズムの提案を行う。この局所化アルゴリズムを用いた高

速復旧手法である事前計算型経路更新手法を第 5 章で、また故障箇所高速迂回手

法を第 6 章で、それぞれ提案する。最後に第 7 章で本論文のまとめを行う。

3



4



第2章 IP ネットワークの可用性向上

に関する従来研究

2.1 背景

従来既存の電話網が果たしてきた社会インフラとしての役割は、IP ネットワー

クに取って変わられようとしている。このため IP ネットワークには、そのサービ

スを停止・中断することなく提供し続けることが求められるようになってきてい

る。しかしながら、現在の IP ネットワークを用いた電気通信サービスにおいて

は、長時間のサービス停止を伴う障害が毎年多数発生している。我が国では、電

気通信事業法において、電気通信役務の提供の停止又は品質低下を受けた利用者

数が 3 万人以上、もしくは停止時間もしくは品質低下の時間が 2 時間以上に該当

する事故は重大事故と位置づけられており、その発生時には総務省への報告が義

務付けられている。表 2.1 は、総務省により毎年公表 [総務 10] されている電気通

信事業者から報告された事故件数をまとめた表である。表 2.1 を見ると、重大な

事故の発生件数は年々増大している。2009 年度における重大な事故に関しては、

発生件数は前年度と同等であるが、その中には 1000 万人以上に影響を与える大き

な事故も含まれている。

このような状況に対し、総務省の諮問を受けた情報通信審議会において、ネッ

表 2.1: 日本における電気通信事故発生件数の推移
年度 2003 2004 2005 2006 2007 2008 2009

重大な事故 7 7 14 13 11 18 18

その他の事故 32 13 52 56 140 171 177

合計 39 20 66 69 151 189 195

5



トワークの IP 化に対応した安全・信頼性対策に関する答申 [情報 07] がまとめら

れている。その中でネットワーク設備の運用・管理面についての課題の一つとし

て、「IP ネットワークの早期異常検知機能等の設備監視技術と予備系装置への自

律切替などの研究開発」が挙げられており、可用性向上を目的とした技術開発が

望まれている状況である。

可用性とは、コンピュータシステムがそのサービスを停止・中断することなく提

供し続ける能力を示す指標である。本研究対象である IP ネットワークも、指定の

宛先までパケットを届けるサービスを提供するシステムと捉えることで、同様に

扱うことが可能である。システムの平均故障間隔を MTBF (Mean Time Between

Failure) とし、故障からの平均復旧時間を MTTR (Mean Time To Repair) とし

た場合、システムの可用性は以下の式で定義される [Lal84]。

システムの可用性 =
MTBF

MTBF + MTTR
(2.1)

可用性の値を大きくするためには、MTBF の値を大きくするか、もしくはMTTR

の値を小さくするかの二つのアプローチが考えられる。

前者の実現のためには、IP ネットワークの構成要素であるリンクやノードの故

障率をより低くする必要がある。このため IP 層におけるリンク、ノードを高信頼

化するための各種技術が提案、実用化されている。一方で後者に関しては、各宛

先までのパケット転送動作を維持するために、予めノードやリンクを冗長に構成

しておき、故障発生時にはこれらを切り替えて使用するというアプローチで、経

路制御技術と呼ばれる技術が確立されている。図 2.1 に、ネットワーク可用性向

上技術の分類を示す。

以下 2.2 で IP ネットワークの概要について説明を行った後、2.3 において、リ

ンクやノードの高信頼化技術について述べ、これらの技術のみを用いての可用性

向上には限界があることを説明する。2.4 において、経路制御による復旧技術の詳

細について述べ、さらなる可用性向上を実現するためには、この技術による故障

発生時における復旧時間の短縮が重要であることを示す。この復旧時間のうち故

障通知および経路表更新にかかる時間の削減を目的とした、高速迂回と呼ばれる

技術が多数提案されている。この高速迂回技術は、経路制御による復旧技術の一

種であるが、別途 2.5 においてその詳細を述べる。最後に 2.6 で研究課題のまと

めを行い、本研究の位置づけを明らかにする。
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IP ネットワーク可用性向上
MTBF の向上(IP ネットワーク構成要素の高信頼化)
MTTR の短縮(経路制御を用いた高速な復旧)

モジュール化による機能の分散ノードの冗長化技術
タイマー値のチューニング差分計算による経路計算時間の短縮迂回路への高速な切替(高速迂回)

故障の高速検知(BFD, 下位レイヤでの検知)

リンクの高信頼化技術

図 2.1: ネットワーク可用性向上技術の分類

2.2 IP ネットワーク概要

IPネットワーク技術とは、様々な伝送技術により構成される下位層のネットワー

クを相互に接続する技術である [Tan02]。これらの下位層ネットワークは、IP ネッ

トワーク上においてはリンクとして扱われる。IP ネットワークは、リンクおよび

それらを相互に接続するノードによって構成される。

下位層ネットワークで用いられている伝送技術の違いにより、IP ネットワーク

におけるリンクには、以下の二つのタイプが存在する [Tan02]。

ブロードキャスト型 : 複数のノードが単一の通信路を共有するネットワーク。こ

のネットワークに対して送信されたパケットは、すべてのノードにて受信さ

れる。このときパケット中の宛先アドレスが受信したノード自身宛であれば、

そのパケットは処理が行われ、そうでなければ破棄される。

ポイントトゥポイント型 : 二つのノードが一対一で接続するネットワーク。

IP ネットワークを構成するノードは、パケット中の宛先アドレスに応じて次転
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送先ノードを決定し、決定された次転送先ノードにパケットを転送する。この次

転送先ノードの決定に用いられる情報は、経路と呼ばれ、宛先アドレスと次転送

先の組として構成されている [Hun02]。各ノードは、ネットワーク中の各宛先毎の

経路を、経路表と呼ばれるテーブルに格納している。各宛先へのパケット転送を

正しく行うためには、各ノードにそれぞれ経路が正しく登録されている必要があ

る。IP ネットワークにおけるノードが果たす機能は、以下の二つに整理可能であ

る [Tan02]。

IP パケット転送 (Forwarding) : 経路表に格納された経路に従って、パケット転

送を行う機能

経路制御 (Routing) : 各ノード同士がネットワークの状態に関する情報を互いに

交換しあうことで、有効な経路を自律的に構築する機能1

経路制御により各ノードの経路表が正しく設定されており、宛先までパケットが

正しく転送可能であるとき、その宛先までパケット到達性があると言う。また、送

信元から宛先までパケットが通過するノード、リンクの並びをパスと呼ぶ。

経路制御を行うためのプロトコルは、目的に応じて各種提案、実用化されてい

る。RIP [RFC2080, RFC2453] は、比較的小規模な IP ネットワークでの運用を目

的として開発された経路制御プロトコルである。このプロトコルでは、宛先とそ

の宛先に到るまでの距離 (経由するノード数)の組が記載されたメッセージを交換

し、メッセージの受信方向から宛先に至る経路を決定する、距離ベクトル型と呼

ばれるアルゴリズムを採用している。ただし、交換すべき情報が多いため、大規

模なネットワークへの適用には向いていない。

より規模の大きな IP ネットワークへの適用のために、リンク状態型アルゴリズ

ムを採用した経路制御プロトコルである OSPF [RFC2328, RFC2740] および IS-

IS [RFC1195] が提案されている。IS-IS は、国際標準化団体 ISO において策定さ

れた OSI ネットワーク層に用いるために開発された経路制御プロトコルであり、

後に IP ネットワークへ適用するための拡張が行われた。一方 OSPF は IS-IS を

1管理者が人手で有効な経路を設定することを静的経路制御、各ノードの情報交換により自律的
に有効な経路を構築することを動的経路制御と、それぞれを区別して呼ぶ場合もある。多くのネッ
トワークでは動的経路制御が用いられているため、本論文ではこの動的経路制御を単に経路制御と
呼ぶこととする。

8



元に、IP ネットワークへの適用を目的として開発された経路制御プロトコルであ

る。共に、リンク状態型アルゴリズムを採用している点など多くの共通点を持ち、

現在多くの IP ネットワークで使われている [Per00]。

リンク状態型アルゴリズムで用いられるリンク状態 (Link-state) とは、ネット

ワーク中の各ノード、リンク間の接続状態を表す情報である。またリンク状態中

には、管理者によってリンク毎に定められたメトリックと呼ばれる値 2 が含まれ

ており、この値が最短パスを選択する基準として用いられる。このアルゴリズム

では、以下の手順により経路を決定する。

1. 各ノードが、自身に接続するリンクに基づいてリンク状態を生成する。

2. 隣接ノード間において、相手が保有しないリンク状態を相互に交換する。

3. 各ノードが、リンク状態を用いて、自身からネットワーク中の各ノードに対

する最短パスを計算し、各ノードに対する経路を決定する。

手順 2 が繰り返し行われることで、ネットワーク中の全ノードにおいてすべての

リンク状態が共有される。上記の手順 3 における最短パスとは、ある二ノード間

のパスのうち含まれるリンクのメトリックの合計が最小となるパスであり、ダイク

ストラ法 [Dij59] により計算される。ある宛先までの最短パス上における次のノー

ドが、その宛先への経路における次転送先となる。さらに、故障などによりリン

ク状態に変化があった場合にも、ネットワーク中の全ノードにより上記の手順が

実施される。

ある単一の管理組織によって運用されているネットワークをドメインと呼び、

RIP, OSPF, IS-IS はドメイン内で用いられる経路制御プロトコルである。本研究

では単一ドメイン内の IP ネットワークにおける可用性向上を目的とする。特に、

OSPF もしくは IS-IS などのリンク状態型経路制御プロトコルを用いて運用され

ているネットワークを研究の対象とする。

2コストと呼ばれることもある。
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2.3 IP ネットワーク構成要素の高信頼化技術

高信頼化技術の目的は、所定の機能を継続して提供する能力を向上させ、高い

MTBF 値を実現することにある。IP ネットワークの構成要素であるリンクやノー

ドもハードウェアである以上、故障発生の可能性を排除することは不可能である。

そのため高い信頼性を確保するためには、故障に対する対策が必要になる。

[南谷 91] には、耐故障性向上のための基本原理として、「冗長性」と「分散」の

二つが挙げられている。冗長性が確保されていなければ、故障によって損なわれ

る機能を提供し続けることは不可能である。また、例え冗長性が存在しても、そ

の冗長性がある故障により同時に影響を受けてしまうのでは意味が無い。それゆ

え、故障の影響を受ける範囲を限定するために、モジュール化による機能分散も

重要となる。

IP ネットワークにおけるノードに対する高信頼化技術が各種提案されている。

これら技術もまた耐故障性向上の基本原理に基づいており、冗長化およびモジュー

ル化の二つに分類可能である。ノードを冗長化するための技術については、2.3.1

において説明を行う。また、ノードを構成する各機能要素をモジュール化する技

術については、2.3.2 において詳細に説明を行う。

IP ネットワークにおけるリンクに対しては、下位層ネットワークを構成する伝

送技術毎にそれぞれ高信頼化技術が提案されている。本研究では IP ネットワーク

を対象としているため、これらの技術については、ここでは扱わない。

2.3.1 ノードの冗長化技術

IP ネットワークにおけるノード装置を冗長化することによりパケット転送サー

ビスの中断を防ぐ技術として、Hot Standby Router Protocol (HSRP) [RFC2281]

やVirtual Router Redundancy Protocol (VRRP) [RFC3768, RFC5798] などの技

術が提案され、実用化されている。HSRP は Cisco Systems 社により開発された

技術であり、同社製品に実装されている。一方、HSRP をベースに、標準化団体

である IETF において策定された技術が VRRP である。これらの技術には、キー

プアライブパケットのフォーマット、送信方法に違いが存在するが、冗長化実現の

ための動作に関して大きな違いはない。
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図 2.2: ノード冗長化

これらの技術では、ノード装置が冗長に配置され、一方の故障時に他方がその

動作を引き継ぐ。図 2.2 にノード冗長化技術における動作例を示す。ネットワー

ク A, B の間には、二台のノード R1, R2 が配置されており、R1 がパケット転送を

行い、R2 は予備系として R1 の動作を監視する。R1 に故障が発生した場合、R1

が行っていたパケット転送の動作をR2 が即座に引き継ぐ。

これらの技術は、パケット転送動作を引き継ぐために、R1, R2 が同一の内部状

態を保持していることが前提となっている。しかし、ノード上で動的な経路制御

を行っている場合や、ファイアウォール機能を動作させている場合には、内部状

態はパケット転送動作中に変化する。例えば、出口が二つ以上あるネットワーク

では、故障時には有効な出口へパケットが向かうように経路を切り替える必要が

ある。このために、経路制御プロトコルにより取得した情報を元に、パケット転

送に用いる経路をネットワークの状態に応じて生成するという動作が行われてい

る。またファイアウォール機能は、通過するパケットがどのフローに属するのか

を識別し、フローを構成する正規のパケットのみを通過させるという動作を行っ

ており、通過するフロー状態を内部状態として持っている。これらの機能を使用

する場合、冗長ノードを構成する各ノード間で内部状態の同期を行う必要がある。

しかし、内部状態の同期を行うための仕組みはHSRP や VRRP には用意され

ていない。これらの目的に応じて、内部情報を同期する仕組みが各種提案されて

いる。[鈴木 04] では、冗長ノードを構成する二つのノード間で経路情報を共有す
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入力部 出力部パケット転送部

経路制御プロトコル処理部
出力側インターフェイス入力側インターフェイス
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経路情報の登録転送部

図 2.3: 制御/転送分離型アーキテクチャ

る機構の提案が行われている。また [狩野 05] では、冗長ノードを構成する複数の

ノード間でフロー状態を共有する機構が提案されている。

2.3.2 モジュール化による機能の分散

近年のノードには、トラフィックの増大に対して、パケット転送能力の向上が求

められてきた。パケット転送機能を高速化するために、専用のハードウェアが開

発され、使用されている [Cro00, Dix06]。また、経路制御機能および装置自体の管

理機能など、パケット転送以外の機能を実現するために、別途汎用のプロセッサ

が搭載されている。図 2.3 に示すように、転送部と制御部をそれぞれ独立したモ

ジュールとして構成することが、ノードのアーキテクチャとして現在主流となっ

ている [RFC3746]。

各機能要素毎にモジュール化することは、ノードの高信頼化にも貢献している。一

般の運用では、設定変更や機能追加に伴うファームウェアのアップデートなどの理由

により、ノードの再起動を必要とするケースが存在する。このとき、ノードが機能要

素毎にモジュール化されていれば、転送部を動作させたまま、制御部だけ再起動を行

うことが可能となる。しかし、死活監視のために送られるキープアライブパケットに

対する応答は制御部で行われるのが一般的である。このため、制御部が停止すると、

隣接ノードからはノード全体がダウンしたと判断されてしまう。このことを防ぐた
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めには、制御部が一時的に停止するが転送部は継続動作することを、隣接ノードに

予め伝えておけばよい。このための手順は一般にグレースフルリスタート手順と呼

ばれ、各経路制御プロトコル毎にそれぞれ標準化 [RFC3623, RFC4724, RFC5306]

がなされている。またモジュール化された制御部を同一ノード内で複数持ち、そ

れらの間で現用、予備の冗長系を構成することで、ノードの信頼性を向上させる

技術の提案もなされている [沖田 04, 関根 05]。

2.3.3 高信頼化による可用性向上の限界

高信頼化技術を活用することで、ネットワークの可用性をある程度向上するこ

とが可能であるが、それには限界がある。

ノード冗長化技術において待機系のノードは、正常系ノードの動作を引き継ぐ

ために、ネットワーク内におけるリンク接続状態は正常系ノードと同一である必

要がある。このことから一般的に、正常系、待機系のノードは、物理的に比較的近

い場所に配置されている。それゆえ、両ノードが配置されているビル設備の障害

により停電などが発生した場合には、両ノードが同時に停止することとなり、そ

の目的を果たすことができない。

以上の理由から、高い可用性を必要とする IP ネットワークの運用では、本節で

説明した高信頼化技術と次節以降に説明を行う経路制御技術を組み合わせて使用

することが一般的である。

2.4 経路制御技術を用いた故障からの復旧

ネットワーク内のノードやリンクに故障が発生した場合には、経路制御技術に

より、故障箇所を使用しないように経路が再構成されることで、パケット転送動

作が継続される。故障からの復旧とは、故障発生後各ノードが経路表更新などの

処理を行い、ネットワーク中の任意の二ノード間におけるパケット到達性が全て

復元された状態を指すこととする。

経路制御による復旧動作は、具体的には以下の各フェーズから構成される。

故障の検知 ノードが、自身に接続するリンクや隣接するノードの故障を検知する。
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復旧時間長 短

経路表の再構築構築開始まで 5.5 秒計算に 100-400 ミリ秒

故障の通知通知開始まで 2 秒各ホップ毎に 10 ミリ秒
故障の検知OSPF Hello による故障検知 30-40秒

復旧動作における各段階 復旧時間長 短

経路表の再構築構築開始まで 5.5 秒計算に 100-400 ミリ秒

故障の通知通知開始まで 2 秒各ホップ毎に 10 ミリ秒
故障の検知OSPF Hello による故障検知 30-40秒

復旧動作における各段階
既存の経路制御プロトコル タイマー値のチューニング

BFD 下位レイヤでの検知

差分計算
高速迂回

図 2.4: 切替動作各フェーズと切替時間短縮技術

故障の通知 検知した故障を、ネットワーク中の全ノードへ通知する。

経路表の再構築 検知もしくは通知された故障に基づき、新たな経路の計算を行い、

経路表を更新する。

これらの各フェーズに費やす時間の合計が MTTR であるため、IP ネットワー

クの可用性を向上させるためには、これらの時間をより短くすることが重要であ

る。[Ian04] では、ある商用ネットワークにおけるMTTR についての調査結果が

報告されている。この文献によれば、故障の通知にはホップ毎に 10 ミリ秒程度、

経路計算には 100ミリ秒から 400ミリ秒程度の時間をそれぞれ要している。また、

経路表の更新には 1 経路あたり 20 ミリ秒の時間がかかることが報告されている。

図 2.4 に復旧動作における各フェーズと、それぞれのフェーズが要する時間を

短縮するための各種技術の関係を示す。これらの復旧時間短縮技術の詳細につい

ては、以降の節において述べる。
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2.4.1 故障の高速検知

故障の検知技術には主に以下の二つのメカニズムがあり、商用ネットワークで

はこの双方が利用されている [Ian04]。

• 下位層での検知

• キープアライブメッセージの使用

ノード同士が直接ポイントトゥポイント型のリンクで接続している場合には、下位

層における接続情報を用いることで、短時間での故障検知を実現できる。例えば IP

ネットワークの下位層ネットワークの一つとして用いられているSONET/SDH [Gor00]

では、リンクの故障により隣接ノードとの接続状態が失われたときに 10–20 ミリ

秒で上位層にアラームを上げることができ [Ian04, Fra05b]、これらの情報を用い

ることで、高速な故障検知を実現できる。

下位層の検知技術とは別に、各経路制御プロトコルはそれぞれ、自身に接続す

るリンクや隣接ノードの故障を検知するメカニズムをそれぞれ持っている。具体

的には隣接するノード同士で定期的にキープアライブパケットを相互に送りあい、

ある一定時間相手からのキープアライブパケットが届かなかった場合、隣接ノード

が故障したと判断する。各経路制御プロトコルにおいて規定されているキープアラ

イブパケットの送信間隔は、数十秒と比較的長い値となっている。例えば、OSPF

では、Helloと呼ばれるキープアライブパケットが用いられており、10 秒間隔で送

られる Helloが 4回連続受信されなかった場合、隣接ノードが故障したと判断され

る。つまり、実際に隣接ノードが故障してから、故障を検知するまでに 30-40 秒の

時間を要する。より短時間での故障検知を実現するために、経路制御プロトコルと

は独立し、キープアライブに特化した専用のプロトコル Bidirectional Forwarding

Detection (BFD) [RFC5880] が提案され、実用化されている。このプロトコルは、

数十ミリ秒程度の短い時間でのキープアライブメッセージの送信が可能なように

仕様が設計されている。各経路制御プロトコル毎の故障検知メカニズムの代わり

に、この BFD を用いることで、より高速な故障検知が実現可能である。
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表 2.2: 故障復旧フェーズにおける主なタイマー [Ian04]

説明 値

デフォルト 最小

Notification timer 故障検知後、通知を開始するまで

のタイマー

2 s 10 ms

LSP generation timer 故障検知後もしくは通知受信後、他

ノードへの通知のためメッセージで

ある LSP (Link-State Packet)の作

成を開始するまでのタイマー

50 ms 1 ms

Computiation timer 通知受信後、経路計算を開始する

までのタイマー

5.5 s 1 ms

2.4.2 タイマー値のチューニング

前述の故障復旧における各フェーズ間には、動作を安定化させるための各種タ

イマーが用いられている [Ian04]。例えば、リンクのアップ、ダウンが短期間に繰

り返されるようなリンク故障に対してその都度通知を行った場合、通知を処理す

る各ノードの負荷が高くなってしまう。このことを防ぐ目的で、設定された時間

までの残り時間を管理するための機能であるタイマーを、次のように用いる。リ

ンク故障検知時にタイマー (Notification timer) の動作を開始させ、タイマーの残

り時間が無くなるまでにそのリンクが復旧しなかった場合にのみ、検知した故障

を通知する。この他に用いられている主なタイマーを、表 2.2 に示す。タイマー

値の大きさは、復旧時間に影響を与えるが、必要以上に小さいと動作を安定化を

させるという本来の目的を損なうこととなる。しかし、適切なタイマー値を決め

ることは難しいため、実運用では保守的な値であるデフォルト値がそのまま用い

られることが多かった。このことが全体の復旧時間を必要以上に長くする原因と

なっていた。

Francois らは、これらタイマー値のチューニングを行うことで、復旧時間の短

縮を実現している [Fra05b]。タイマー値のチューニングは無駄な待ち時間の削減
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AB CD E FH IG J(a) 故障発生前 (b) 故障発生後

AB CD E FH IG J

始点ノード 始点ノード

図 2.5: Incremantal SPF

を実現できるが、依然として故障の通知時間や経路の再計算時間にはある程度の

時間を必要とする。

2.4.3 差分計算による経路計算時間の短縮

OSPF や IS-IS などのリンク状態型経路制御プロトコルでは、ダイクストラ法

[Dij59] によって得られる最短パスツリーを元に、各ノード宛の経路を決定してい

る。故障発生時には、故障後の使用する経路決定のために、新たなトポロジーを

元に再度最短パスツリーを構築する必要がある。ダイクストラ法の計算コストは、

ノード数、リンク数をそれぞれ N,L としたとき、O((N + L)× logN) のオーダー

で表される [Bar98]。つまり、ノード数とリンク数で表されるネットワークの規模

に応じて、計算コストが大きくなり、故障時の復旧時間が長くなる原因となって

いた。しかし、故障前の最短パスツリーに対して、故障後の差分のみを再構築す

るという計算法 (Incremental SPF) が提案されており [McQ80]、この手法を用い

ることで故障時における経路再計算時間を短縮することができる。

例えば図 2.5 のネットワークにおいて、ノード B–E 間のリンクに故障が発生し

た場合について考える。このとき、影響をうけるノードは、このリンクを経由して

始点ノード A と接続しているノード E, H およびノード I のみである (図 2.5 (a)
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参照)。これらのノードを除く他のノードへの、始点ノード A からの最短パスは

故障前後で変わらない。そのため、Incremental SPF ではノード E, H およびノー

ド I に関わる部分だけ、最短パスツリーの再構築を行う。

図 2.5 (b) の故障発生後のネットワークはノード、リンクの総数がそれぞれ 10,

14 である。一方、Incremental SPF を用いた場合の計算対象となるノード数は 3

であり、これらのノードに接続するリンク数が 7 である。この場合、最短パスツ

リーの構築を最初から行った場合と比べ、ノード数、リンク数はそれぞれ 3/10, 1/2

となり、Incremental SPF の計算コストは約 19 パーセントにまで削減できる。

2.5 高速迂回を用いた復旧手法

前節では故障時における経路の復旧時間を短縮する各種技術について説明を行っ

たが、故障の通知や経路表の再構築にかかる時間の短縮という課題が依然として

残っていた。予め設定したパスに沿ってパケットの転送を行うネットワーク技術

であるMPLS [RFC3031] では、この課題を解決する手法として、高速迂回 (Fast

Reroute) と呼ばれる手法 [RFC4090] が実用化されている。この手法では、故障を

検知したノードが即座に、パケットを代替パスへ迂回させる。この代替パスを事

前に設定しておくことで、故障通知やパスの再計算などの動作を故障後に行うこ

となく、パケットの到達性を復旧させることが可能となる。

予め設定したパスに沿ってパケット転送を行うネットワーク技術であるMPLS

では、パケット転送を開始するノードがパスを選択することで、通常時と故障発

生時で異なるパスでパケット転送を行うことが可能である。一方で、IP 転送では

パケットの宛先のみを用いて転送を行っているため、複数のパスを用意しておい

て使い分けるといった手法を用いることはできない。つまり、 MPLS とはパケッ

ト転送方式が異なる IP ネットワークに対しては、上記の高速迂回手法をそのまま

適用することは出来ないしかし、この手法は故障発生時の短時間での復旧のため

には非常に有効であるため、この手法を IP ネットワークに適用するための研究が

進められている [Wan07, Kva06, Sha10, Li 09]。

このような状況に伴い、IP ネットワーク分野における標準化団体である IETF

では、研究開発のためのフレームワークの策定が行われた [RFC5714]。このフレー
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(b) Loop-free alternate paths (c) Multi-hop repair paths(a) Equal cost multi-paths (ECMP)
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故障発生前におけるノード D へのパス故障発生後におけるノード D へのパス故障発生前におけるノード D へのパス故障発生後におけるノード D へのパス

図 2.6: 代替パスの状態

ムワーク中では、各種用語の定義や解決すべき問題の分析などが行われている。故

障発生時におけるパケットの迂回方法は、宛先まで至る代替パスの状態に応じて

異なるため、このフレームワーク中では代替パスの状態を以下の三つにケースに

分類している。

(a). Equal cost multi-paths(ECMP) : 宛先までの最短パスが複数あり、その中に

故障の影響を受けない代替パスが存在する場合

(b). Loop-free alternate paths : 代替パスにおける次転送先が経路更新を行わな

くても、ループが発生しない場合

(c). Multi-hop repair paths : 上記のいずれにも該当しない場合

それぞれのケースにおける代替パスの例を、図 2.6 に示す。いずれのケースも

ノード Nを経由するパスが代替パスとなる。図 2.6 (a)における故障発生後のノー

ド D へのパスは、そのメトリックが故障前のパスと同一であるため、代替パスと

してそのまま使用することが可能である。このパスは通常の最短パスツリーの計

算時に算出することが可能である。

一方でケース (a) に相当する代替パスが存在しない場合には、別途計算により

代替パスを求め、その代替パスが他ノードの経路更新なしに使用可能であるかを
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判定する必要がある [RFC5286]。図 2.6 (b) の例では、ノード D 宛のパケットは、

ノード S から代替パス上の次転送先であるノード N に転送された場合、ノード N

によりノード D に転送されるため、宛先に到達できる。一方、図 2.6 (c) の場合、

ノード N からノード S, M を経由するパスが、故障前におけるノード D への最短

パスである。つまり、ノード S–M 間のリンク故障に伴う経路更新をノード N が

行わなければ、ノード S とノード N との間でループが発生する。そのため、ノー

ド N を経由する代替パスを使用するためには、代替パス上のノードの経路更新が

必要となる。ここで、代替パス上のノードにおける経路更新を行わなくてもルー

プが発生しない条件は、以下のように一般化することができる。

• 迂回を行うノード S がパケットを次転送先ノード N に迂回させたとき、N

から宛先ノード D への最短パス上に S が存在しないこと。

ノード A,B 間の最短パスにおけるメトリックをMetric(A,B)と表す。このとき、

上記の条件は次の式で表される。

Metric(N, D) < Metric(N, S) + Metric(S, D) (2.2)

この式を満たす代替パスは、ケース (b) に相当し、代替パス上のノードが経路更

新を行わなくても利用することができる。[鈴木 08a] では、代替パスの計算と同時

に行うことで、式 (2.2) の判定を効率的に行うためのアルゴリズムが提案されて

いる。

ケース (c) については、代替パス上の各ノードもなんらかの対処を行う必要が

あるため、通常であればそれらのノードへ故障の通知を行う必要がある。この故

障通知にかかる時間の短縮を目的として、FIR 手法, MRC 手法および Not-Via ア

ドレスを用いた手法 [Sha10] などが提案されている。これらの各手法については、

次節以降で説明する。また 4 章では、式 (2.2) をケース (c) に適用するための拡

張、および拡張条件を分散判定するアルゴリズムの提案が行われている。

2.5.1 Failure Insensitive Routing (FIR)

Failure Insensitive Routing (FIR) 手法 [Lee04, Nel07, Wan07]は、パケットがど

のインターフェイス経由で到達したかに基づいて、次転送先を決定するという手
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(a)通常の IP 転送 (b) FIR 手法での転送

図 2.7: 宛先ノード F への経路の違い

故障前経路

node A B C D E

prev B C D A E A E A F B C F

next D B B E A E A F - F F -

ノード B–E 間リンク故障後経路

node A B C D E

prev B C D A E A E A F B C F

next D B B A - E A F - F F -

図 2.8: FIR における宛先ノード F への経路表

法である。一般の IP における転送ではパケットの宛先のみで次転送先ノードを決

定しているのに対し、この方式では宛先とパケットの入力インターフェイス毎の

組で次転送先を決定している。図 2.7 に、ネットワーク中の各ノードにおける宛

先ノード F への経路に関して、通常の IP 転送と FIR 手法との違いを示す。この

図中の数値は、各リンクのメトリックを表す。また、図 2.7 (b) における各ノード

が保有する経路表中の宛先ノード F への各経路を図 2.8 に示す。

通常の IP 転送においてノード B は、ノード F 宛のパケットをノード E に転

送する (図 2.7 (a) 参照)。このネットワークにおいて、ノード B–E 間のリンクに

故障が発生した場合、故障を検知したノード B は、ノード F 宛のパケットをノー

ド A に転送する。しかし、ノード A は、故障に伴う経路更新を行わなかった場
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図 2.9: MRC における論理トポロジー

合、ノード F 宛のパケットをノード B に転送する。このため、通常の IP 転送に

おいて、故障発生後のノード B からノード F へのパケット到達性復旧には、ノー

ド A の経路更新が完了するのを待たなければならない。

次に、FIR 手法を用いた場合について、図 2.7 (b) を用いて説明を行う。ノード

B–E 間のリンクに故障が発生した場合、検知したノード B は、ノード F 宛のパ

ケットをノード A に転送する。ノード F 宛のパケットをノード B から受信した

ノード A は、ノード B–E 間のリンクもしくはノード E–F 間のリンクが故障して

いると推測できる。図 2.8 を参照すると、ノード A がノード B から受信した時

の次転送先はノード D となっているが、この経路はこれらの推測に基づいて事前

に計算されている。

この手法の利点は、明示的な故障通知を行う必要がないという点にある。しか

し、通常の IP とは異なる転送方式を採用しており、ネットワークの全ノードがこ

の方式に対応している必要がある。つまり、既存のネットワークへの段階的な導

入が難しいことが、この方式の欠点である。

2.5.2 Multiple Router Configurations (MRC)

Multiple Router Configurations (MRC)手法 [Kva06, Kva09]は、物理トポロジー

上に複数の論理トポロジーを構成し、故障発生などの状況に応じてパケット転送

に使用するトポロジーを変える手法である。

図 2.9 は、物理トポロジー上に二つの論理トポロジーが構成された例を示して

いる。この二つの論理トポロジーは、なるべく共通となるリンクを持たず、かつ
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A P BBpQBp への迂回路 (P 故障時に使用)
図 2.10: Not-Via アドレスを用いた迂回路

それぞれが連結グラフとなるように構成される。例えば、図 2.9 において、ノー

ド D–E 間のリンクに故障が発生した場合、このリンクを含まない論理トポロジー

1 を用いてパケット転送が行われる。故障検知したノード D は、論理トポロジー

1 を用いるよう、パケットにマーキングを行う。以降、マーキングされたパケット

を受け取った各ノードは、論理トポロジー 1 に基づいて計算された経路表を用い

てパケット転送を行う。

この手法を有効に活用するためには、論理トポロジーをいかに構成するかが鍵

となる。そのため、論理トポロジーを生成するアルゴリズムに関して各種提案が

行われている。[Han07] では複数の故障への対応を考慮したトポロジーを作成する

ためのアルゴリズムの提案が行われている。[Kva07] では迂回パス長の削減を、ま

た [Cic08b, Cic09, Kam09, Kam10b] では論理トポロジー数の削減を、それぞれ目

的とした論理トポロジー生成アルゴリズムの提案が行われている。

この手法ではパケットへのマーキングを行うことで、明示的な故障通知を行う

ことなく、他ノードへ暗に故障の存在を通知している。本手法は、パケットのマー

キング状況に応じて使用するトポロジーを変えており、やはり通常の IP とは異な

る転送方式が用いられている。

2.5.3 Not-Via アドレスを用いた IP 高速迂回

Not-Via アドレスを用いた手法 [Sha10] は、故障箇所の迂回パスを構成するた

めに、専用のアドレス (Not-Via アドレス) を導入する手法である。
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図 2.10 中において、ノード A からノード B 宛のパケットの最短パス上のノー

ドであるノード P が故障した場合を考える。ノード B には通常のアドレスの他

に、”ノード P を経由せずにノード B へと至るパス” を構築する目的のみで使用

する Not-Via アドレス Bp を割り当てておく。各ノードは、このアドレス Bp 宛

の経路を、ノード P が故障により存在しないという前提で、予め計算しておく。

ノード A はノード P の故障を検知した場合、次転送先がノード B であるパケッ

トに対しカプセル化を行ない、そのパケットの宛先をノード Bp として送信する。

アドレス Bp 宛のカプセル化されたパケットは、ノード P を迂回してノード B に

至る。

この手法は、IP の転送方式を変える必要がなく、また原理的に全ての単一故障

に対応することが可能である。しかし、ノード故障と Not-Via アドレスとの対応

や、Not-Via アドレスに対してどのノードが経路を用意すべきかなど、事前に設

定を行うべき項目が多く、この点が自律運用を基本とする IP ネットワークへの適

用を困難としている。

2.5.4 各手法の課題

前節までで IP 高速迂回を実現するための三手法について述べてきたが、これ

らの手法は実用化され広く使われるまでには至っていない。現状広く使われてい

る IP ネットワークに適用するためには、以下の二つの条件を満たすことが必要で

ある。

条件 1. 転送方式の変更を必要としないこと : すでに広く用いられている IPネッ

トワークに適用するためには、転送方式の変更を伴わない手法が求められる。

転送方式が異なる機器同士が同一ネットワーク中に共存することはできない

ため、独自の転送方式を採用する手法は既存のネットワークへの段階的な導

入が行えない。

条件 2. 分散処理が可能であること : IPネットワークは、ノードやリンクの増設、

故障などのネットワークの状態の変化に追随するために、各ノードの自律動

作により運用可能なように設計されており、各ノードがそれぞれネットワー

クの状態を把握し、自身の経路表を各自計算を行っている。仮に管理サーバな
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表 2.3: 各手法の比較
FIR 手法 MRC 手法 Not-Via 手法

条件 1. (転送方式) × (独自方式) × (独自方式) ◯ (IP 転送)

条件 2. (分散処理) ◯ (可能) × (不可) × (不可)

どにより集中的な計算を行い、その結果をネットワーク中の全ノードに配布

する場合、管理サーバと各ノードの間の通信路の確保が別途必要となる。こ

れらのことにより IP高速迂回手法も分散処理が可能であることが望ましい。

前述の三手法の上記条件への適合状況を、表 2.3にまとめた。パケットの次転送

先の決定に、宛先アドレスに加え、受信インターフェイスを用いる FIR 手法や、

パケット中のフラグを用いる MRC 手法は、条件 1 を満たしていない。迂回用経

路表作成が分散処理に対応出来ていない MRC 手法や Not-Via 手法は、条件 2 を

満たしていない。このように既存の三手法のうち、二つの条件を共に満たす手法

は存在しない。

2.6 本研究の位置づけ

今後 IP ネットワークの可用性をさらに向上させるためには、故障発生時におけ

る復旧時間を短縮することが不可欠となる。故障の検知、通知および経路表の再

構築の三つのフェーズからなる復旧動作のうち故障検知は、2.4.1 に記載の技術に

より数十ミリ秒での検知が実現されている。このため、復旧時間短縮のためには、

故障の通知および経路表の再構築それぞれにかかる時間を短縮する技術の確立が

重要となる。この目的のために各種高速迂回手法が提案されているが、前節で示

したように、これらの手法をそのまま現状の IP ネットワークに広く適用するには

課題があった。よって、本研究では現状の IP ネットワークに広く適用可能な新た

な高速迂回手法について検討を行った。

提案にあたり、転送方式の変更を必要としない高速迂回手法を実現するために

は、故障発生時の経路更新とパケット到達性の関係を調べる必要があるため、ま
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ず故障がパケット到達性に影響を与える条件について調べ、故障箇所との距離が

パケット転送にどのように影響を与えるかについて解析した (第 3 章)。

次に、先の解析結果を元に経路更新必要箇所の局所化アルゴリズムを実現した。

故障発生時におけるパケット到達性を高速に復旧させるためには、経路更新を必

要とするノードを特定することが重要である。これらのノードを特定するための

条件を示し、この条件の判定を各ノードにおいて分散処理するためのアルゴリズ

ムを提示した (第 4 章)。

そして、このアルゴリズムを用いた高速復旧手法として、まず事前計算型経路

更新手法の提案を行った。この手法では、故障発生時に使用する代替経路表を事

前に計算しておくことにより、復旧時間の短縮を実現する。しかし、代替経路表

は故障箇所ごとに異なるため、大規模なネットワークでは非常に多くの代替経路

表を事前に計算する必要がある。このため本手法では、局所化アルゴリズムを使

用することで、この代替経路表数を実装可能な数まで抑える (第 5 章)。

さらに事前計算型経路更新手法では未着手であった、故障通知時間を短縮を実

現する復旧手法として、故障箇所高速迂回手法を提案した。この手法では、故障

を検知したノードが、故障の影響を受けないノードまでトンネリングを用いるこ

とで、パケットを迂回させる。この手法では、検知ノードを除く各ノードは自身

の経路表を更新する必要がないため、検知ノードからの故障通知を必要としない。

そのため、本手法は従来故障通知にかかっていた時間の短縮を実現する。本手法

では、局所化アルゴリズムを用いることで故障の影響を受けないノードを特定し、

そのノードをトンネルの終点として用いる (第 6 章)。

関連研究と本論文における各章の内容との関係を、図 2.11 にまとめた。本研究

における手法により、故障発生時における高速復旧実現に対し課題となっていた

故障通知時間および経路表の再構築時間の短縮を実現した。特にこれらの手法は、

IP の転送方式を変更する必要がなく、かつ各ノードによる分散処理が可能である

ので、従来の IP ネットワークに広く適用可能である。
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高速迂回
既存の経路制御プロトコル タイマー値のチューニング

BFD 下位レイヤでの検知

差分計算第3章到達不能ノード発生要因の分析第4章局所化アルゴリズムの提案
第5章事前計算型経路更新手法の提案
第6章故障箇所高速迂回手法の提案

復旧時間長 短

経路表の再構築構築開始まで 5.5 秒計算に 100-400 ミリ秒

故障の通知通知開始まで 2 秒各ホップ毎に 10 ミリ秒
故障の検知OSPF Hello による故障検知に 30-40秒

復旧動作における各段階 復旧時間長 短

経路表の再構築構築開始まで 5.5 秒計算に 100-400 ミリ秒

故障の通知通知開始まで 2 秒各ホップ毎に 10 ミリ秒
故障の検知OSPF Hello による故障検知に 30-40秒

復旧動作における各段階

図 2.11: 関連研究と本研究の位置づけ
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第3章 経路表矛盾により到達不能

ノードが生じる要因の分析

3.1 緒言

現在社会インフラの一部としてその重要性を増している IP ネットワークには、

高い可用性が必要とされている。高い可用性を実現するためには故障発生時より

短い時間で復旧することが必要であり、高速復旧を実現するための手法が各種提

案されている。しかし、これらの手法の多くは、転送方式の変更を必要とするた

め、既存の IP ネットワークに対してそのまま適用できなかった。そのため、転送

方式の変更を必要としない高速復旧手法が求められている。転送方式の変更を伴

わない高速復旧手法を実現するためには、故障発生時における既存の転送方式の

動作を明らかにすることが重要である。特に、故障に伴う各ノードの経路更新動

作にはタイムラグがあるため、この時経路表に矛盾が生じることが知られている。

このため、経路表の矛盾がパケットの到達性に影響を与える条件について、明ら

かにする必要がある。

そこで本章では、ネットワーク中のあるノードのみが故障前の経路表を用い、他

のノードは故障後の経路表を用いている状況を想定する。この状況下で、パケッ

トが到達できない宛先ノード (到達不能ノード) が生じる場合、どのような条件に

より到達不能になるかを明らかにする。さらに、シミュレーションを用いて、各

条件毎に到達不能ノード数を調べる。また、故障箇所から遠いノードが故障後に

作成した新たな経路表は、その中身が故障前と同一である場合がある。この場合、

経路表の再構築を行わなくても到達不能ノードが生じることはない。一般に到達

不能ノードの発生は、経路表の矛盾が生じている箇所と故障箇所との距離に関係

していると考えられる。故障箇所からの距離と到達不能ノード数との関係につい

てもシミュレーションを用いて調査を行う。
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本章の構成は以下の通りである。まず 3.2 においてネットワークシステムの形

式化を行った上で、3.3 において各ノードの経路表間に矛盾が生じた場合に到達不

能ノードが生じるための条件を示す。さらに 3.4 では、シミュレーションを用い

て、経路表の矛盾が引き起こす到達不能ノード数について定量評価を行う。3.5 で

は、パケット到達性復旧のためには、到達不能ノード発生条件毎に、どのような

対処を行えばよいか考察を行う。最後に 3.6 で本章の内容のまとめを行う。

3.2 ネットワークシステムの形式化

本節では、現実の IP ネットワークにおけるパケット転送を抽象化して議論を行

うために、IP ネットワークをネットワークシステムとして形式化する。

定義 3.1 (ネットワークシステム) ネットワークシステム N = (V, E, µ) は、以下

の三項組によって定義される。

1. ノードの集合 V = {n1, n2, . . . , np}.

2. リンクの集合 E = {e1, e2, . . . , eq}.

3. 関数 µ : E → N.

ここで N は非負整数の集合である。ni と nj 間のリンクはたかだか一つである

とする。ni と nj 間のリンクを ei→j と表記することとする。 �

定義 3.2 (双方向ネットワークシステム) ネットワークシステム N 中すべてのリ
ンク ej→i に対して ei→j が存在し、かつ µ(ei→j) = µ(ej→i) であるとき、N を双
方向ネットワークシステムと呼ぶ。双方向ネットワークシステムを Ñ と表記する
こととする。 �

定義 3.3 (リンク識別子) ネットワーク中のすべてのリンクには、リンク識別子と

して一意的な番号が割り当てられているものとする。リンク e のリンク識別子は、

ν(e) と表記する。 �
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上記で定義されるネットワークシステムとは IP ネットワークを、ノードとは

IP ネットワークを構成するルータを、それぞれ表している。また µ(ei→j) は、リ

ンク ei→j 毎に管理者によって割り当てられてるメトリックを意味する。リンクの

メトリックは、二ノード間の複数パスから実際のパケット転送に用いるベストパ

スを選択する際に用いられる。具体的には、パス中に含まれるリンクのメトリッ

クの合計が最小となるパスが、ベストパスとして選択される。ベストパスの定義

については、後ほど行う。また、リンク識別子は、各リンク (IP 層におけるネッ

トワーク) に割り当てられたネットワークアドレスを表している。議論が複雑にな

ることを避けるために、すべてのネットワークはポイントトゥポイント型である

と仮定する。

次に、あるノードが故障した場合のネットワークシステムを表現するために、部

分システムを定義する。

定義 3.4 (部分システム) ni (ni ∈ V)に接続するリンクの集合をEi = {ei1 , . . . , eij}
(Ei ⊂ E) とする。この時、

Ni = (V − {ni}, E − Ei, µ)

は N = (V, E, µ) の部分システムである。部分システム Ni を

Ni = N − {ni}

と表記することとする。 �

次に、ネットワークシステムにおけるパケット転送を形式化するために、二ノー

ド間のパスを定義する。

定義 3.5 (隣接ノード) ni と nj 間にリンク ei→j がN 中に存在するとき, ni と

nj は互いの隣接ノードであるとする。 �

定義 3.6 (パス) eij→ij+1
(j = 1, 2, . . . , t − 1) が存在するとき、

P = 〈ni1 , ni2 , . . . , nit〉

を ni1 から nit へのパスと呼ぶ。さらに、ni1 と nit をそれぞれ始点ノード、終点

ノードと呼ぶ。またこの時 P のパス長を t − 1 とする。 �
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定義 3.7 (パス長) P = 〈ni1 , . . . , nit〉 としたとき、

δ(P ) = t − 1

を P のパス長と定義する。 �

定義 3.8 (部分パス) P = 〈ni1 , ni2 , . . . , nit〉 が存在するとき、

Q = 〈nij , nij+1
, . . . , nik〉 (1 ≤ j < k ≤ t)

を P の部分パスと定義する。 �

定義 3.9 (パスのメトリック) P = 〈ni1 , ni2 , . . . , nit〉 が存在するとき、

|P | =
t−1∑
j=1

µ(eij→ij+1
)

を P のメトリックと定義する。 �

定義 3.10 (逆方向パス) P = 〈ni1 , ni2 , . . . , nit〉 が存在するとき、

P = 〈nit , nit−1 , . . . , ni1〉

を P の逆方向パスと定義する。 �

ネットワークシステムが双方向である場合、パス P とその逆方向パスである P

それぞれのメトリックは、定義 3.2 および 3.9 により、同一の値となる。

定義 3.11 (ベストパス) 以下の手続きにより決定される P を、ni から nj への

ベストパスと定義する。

Step 1. P′ を、ni から nj への全てのパスのうち、最小のメトリックを持つパス

の集合とする。また P′ の要素数を |P′| と表記する。|P′| = 1 であるとき、P′

中の唯一の要素である P を ni から nj へのベストパスとする。

Step 2. |P′| 6= 1 であるとき、P′ 中で δ(P ) が最短となるパスの集合を P′′ とす

る。|P′′| = 1 であるとき、P′′ 中の唯一の要素である P を ni から nj へのベ

ストパスとする。
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link-id 3
link-id 5 link-id 1 link-id 2

link-id 4
link-id 6

link-id 7

link-id 8

Pa
Pb

Pc
ns nd P0 = {Pa, Pb, Pc}P1 = {Pa, Pb}P2 = {Pa}

Pa, Pb, Pcのすべてのパス長が等しくかつメトリックも同じ場合、|P2| = 1であるので、Paを nsから ndへのベストパスであるとする。
図 3.1: リンク識別子の比較手順

Step 3. |P′′| 6= 1 であるとき、以下の手続き (図. 3.1 参照) において決定される

P 中の唯一の要素 P を ni から nj へのベストパスとする。

1: P ⇐ P′′

2: k ⇐ 1

3: while |P| 6= 1 do

4: P ⇐ MIN(k, P)

5: k ⇐ k + 1

6: end

MIN(k, P) は、 P 中のパスのうち、k 番目のリンクを比較し、最小のリン

ク識別子をもつパスを返す関数であるとする。

�

すべてのリンクは一意に決まる識別子をもっているので、上記の手続きにおい

て必ずベストパスが一意に定まる。ネットワークシステムにおいて、各パケット

はベストパスを通って、宛先まで転送されるとする。

定理 3.1 ベストパス P = 〈ni1 , . . . , nit〉 が存在し、その部分パスが

P1 = 〈ni1 , ni2 , . . . , nij〉 (1 < j ≤ t − 1)
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であるとする。このとき P1 は ni1 から nij へのベストパスである。

証明 3.1 P ′
1 6= P1 かつ ni1 から nij へのベストパスとなるような P ′

1 が存在する

と仮定する。このとき P がベストパスであるという前提との矛盾を導く。

j = 2 であるとき、P ′
1 は P ′

1 = 〈ni1 , ni2〉 と表せる。これは、ni1 から ni2 へのリ

ンクは高々一つしか存在しないという定義 3.1 から、P1 6= P ′
1 と矛盾する。つま

り P ′
1 が存在する可能性があるのは、j > 3 の場合のみである。

P2 = 〈nij , · · · , nit〉 となるP2 を P の部分パスであるとする。定義 3.8 と 3.9 か

ら以下の式が成り立つ。

|P | = |P1| + |P2| (3.1)

|P1| ≥ |P ′
1| であるため、式 (3.1) から以下の式が導かれる。

|P | ≥ |P ′
1| + |P2| (3.2)

P はベストパスであるとの前提から、式 (3.2) は、|P | = |P ′
1|+ |P2| であるとき

のみ成り立つ。このことから以下の式が成り立つ。

|P ′
1| = |P1| (3.3)

定義 3.7 と 3.8 から、以下の式が導かれる。

δ(P ) = δ(P1) + δ(P2) (3.4)

P ′
1 がベストパスであり、また式 (3.3) が成り立つため、定義 3.11 から δ(P1) ≥

δ(P ′
1) が導かれる。それゆえ、次の式が成り立つ。

δ(P ) ≥ δ(P ′
1) + δ(P2) (3.5)

P はベストパスであるとの前提から、式 (3.5) は、δ(P ) = δ(P ′
1) + δ(P2) であ

るときのみ成り立つ。故に、以下の式が成り立つ。

δ(P ′
1) = δ(P1) (3.6)
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j > 3 であるので、 P1 と P ′
1 はそれぞれ次のように表記される。

P1 = 〈ni1 , . . . , nik−1
, nik , . . . , nij〉

P ′
1 = 〈ni1 , . . . , nik−1

, ni′k
, . . . , nij〉 (nik 6= ni′k

)

式 (3.3)、式 (3.6) および定義 3.11 の Step 3 から、以下の式が成り立つ。

ν(eik−1→i′k
) < ν(eik−1→ik) (3.7)

P の部分パス P1 を P ′
1 に置き換えたパスである P ′ は以下のように表される。

P ′ = 〈ni1 , . . . , nik−1
, ni′k

, . . . , nij , . . . , nit〉

式 (3.3) と式 (3.6) から、以下の式が導かれる。

|P ′| = |P ′
1| + |P2| = |P1| + |P2| = |P |

δ(P ′) = δ(P ′
1) + δ(P2) = δ(P1) + δ(P2) = δ(P )

上記および式 (3.7) から、P ′ は ni1 から nit へのベストパスである。この結果

は、P がベストパスであるのと前提と矛盾する。

つまり、P ′
1 6= P1 かつ ni1 から nij へのベストパスとなるような P ′

1 は存在しな

い。つまり P1 が ni1 から nij へのベストパスである。 Q.E.D.

定義 3.12 N 中において、P = 〈ni1 , ni2 , . . . , nit〉 を ni1 から nit へのベストパス

であるとする。このとき関数 f および f j を以下のように定義する。

f(nik , nit ,N ) =

{
nik+1

(1 ≤ k ≤ t − 1)

nit (k = t)
(3.8)

f j(nik , nit ,N ) =

{
f(nik , nit ,N ) (j = 1)

f(f j−1(nik , nit ,N ), nit ,N ) (j > 1)
(3.9)

�

特に f(ns, nd,N ) は、N 中のノード ns のフォワーディングテーブルにおける

宛先ノード nd への次転送先ノードを表している。

上記の N に関する定義から、次の定理が導かれる。
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定理 3.2 P = 〈ni1 , ni2 , . . . , nit〉 がN 中 における ni1 から nit へのベストパスで

あるとしたとき、

f(ni1 , ni2 ,N ) = ni2 (3.10)

が成り立つ。

証明 3.2 P1 = 〈ni1 , ni2〉 を P の部分パスであるとする。定理 3.1 によれば、P1

は ni1 から ni2 へのベストパスである。定義 3.1 から二ノード間のリンクはたか

だか一つであるため、P1 はまた ni1 から ni2 へのベストパスでもある。k = 1 及

び t = 1 を、定義 3.12 中の式 (3.9) に適用することで、式 (3.10) を導くことが

できる。 Q.E.D.

定理 3.3 P = 〈ni1 , ni2 , . . . , nit〉 が ni1 から nit へのベストパスであるとしたとき、

nij+1
= f j(ni1 , nit ,N ) (1 ≤ j ≤ t − 1) (3.11)

が成り立つ。

証明 3.3 帰納法を用いて証明を行う。j = 1のとき、定義 3.12からni2 = f(ni1 , nit ,N )

を導くことができる。故に式 (3.11) は、j = 1 のときに成り立つ。

次に、式 (3.11)が j = k−1のときに成り立つと仮定する。式 (3.11)に j = k−1

を代入すると、以下の式が導かれる。

nik = fk−1(ni1 , nit ,N ). (3.12)

定義 3.12 により、nik+1 に関する次の式が成り立つ。

nik+1
= f(nik , nit ,N ). (3.13)

式 (3.13) 中の nik に式 (3.12) を代入すると、次の式が得られる。

nik+1
= f(fk−1(ni1 , nit ,N ), nit ,N ). (3.14)

定義 3.12 より、式 (3.14) は次の式に変形可能である。
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nik+1
= fk(ni1 , nit ,N ). (3.15)

この式 3.15 は、式 3.11 において j = k である場合に相当する。

最終的に式 (3.11) は、j = 1 であるときに成り立ち、かつ j = k − 1 のときに

成り立てば j = k のときも成り立つ。それゆえ任意の j において式 (3.11) は成

り立つ。 Q.E.D.

定理 3.3 は、f j(ns, nd,N ) が ns から nd へのベストパス中のノードのうち、j

番目に到達するノードであることを示している。

3.3 到達不能条件の導出

本節では、単一ノード故障発生時に、ネットワークシステム中のある一つのノー

ドを除いてすべてのノードが経路更新を行った場合、経路更新を行わなかったノー

ドが保有する経路が到達不能経路となる条件を、前節で形式化を行ったネットワー

クシステムを用いて導く。ここでは、議論を単純化するために、経路更新を行わ

ないノードはネットワーク中に一つのみとしている1。さらにこれらの条件は、到

達不能ノードが生じる必要条件となっていることを証明する。

ネットワークシステム N 中のノード ns を、故障発生時における経路更新を行

わないノードであるとする。また N 中のノード nf に故障が発生した後のネット

ワークシステムを Nf = N − {nf} とする。ここで、パケットが始点ノード ns か

ら宛先ノード nd へ到達するための条件について考える。宛先ノード nd 自体に故

障が発生した場合、nd 宛てのパケットは宛先まで到達できない。つまり、以下の

条件が、パケットが宛先に到達するための必要条件の一つとなる。

• nd が故障ノードでない。

また、故障前のネットワークシステム N 中において ns から nd への唯一のパス

が故障により失われた場合、ns から nd へのパケットが宛先に到達できないのは

自明である。つまり、以下の条件も必要条件の一つとなる。
14 章で議論する局所化アルゴリズムでは、単一故障に対して複数のノードで経路更新が必要に

なる場合も扱うが、本章では経路更新を行わないノードを一つに限定し、その影響を分析する。
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metric 3
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n2

ns宛先 nd宛先 nd
n1metric 1

metric 1
metric 2

metric 2
metric 2

n3
n6 n5nd = nfnd = nf

n4
図 3.2: 宛先ノード自体の故障

• 故障後のネットワークシステム Nf 中において、ns から nd へのパスが少な

くとも一つ以上存在している。

また、上記のいずれの条件を満たしていても、各ノードがパケット転送を正しく

行なわなければ、パケットは宛先に到達しない。そのため、以下が必要条件の一

つとなる。

• 各ノードが正しい次転送先ノードを選択する。

これらの条件を、以下にまとめる。

(a). 宛先ノードは、故障ノードではない。

(b). Nf 中に、宛先までのパスが少なくとも一つ存在する。

(c). 各ノードは正しい次転送先を選択する。

上記の条件をいずれかひとつでも満たさないとき、ns から nd へのパケットは

宛先まで到達できない。これらの条件 (a)–(c) を用いて、ネットワークシステム中

に故障が発生したときにあるノードが経路更新を行わなかった場合における到達

不能ノードが生じる条件について形式化を行う。

まず、条件 (a) および条件 (b) が成り立たない場合について、それぞれ形式化

を行う。
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図 3.3: 宛先ノードまでのパスの喪失

条件 3.1 nd = nf . �

条件 3.2 Nf 中に ns から nd へのパスが存在しない。 �

これらの条件をそれぞれ、図 3.2 および図 3.3 に示す。次に、条件 (c) につい

て考える。条件 (c) を満たさないということは、つまり Nf 中のいずれかのノー

ドが誤った次転送先を選択するということである。ns 以外のノードは、nf の故障

時に経路更新を行っている。それゆえ、誤った次転送先を選択する可能性がある

のは、経路更新を行わない ns だけである。

この条件は、さらに以下の二つのケースに分けることができる。ns の次転送先

ノードが故障ノードである場合とそうでない場合である。ns の次転送先ノードが故

障ノード nf である場合 (図 3.4参照)、ns から nd へのパスは、P = 〈ns, nf , · · · , nd〉
と表せる。しかし、故障後のネットワークシステムである Nf 中に、nf は存在し

ないため、P もまた存在しない。それゆえこのケースは以下のように記述できる。

条件 3.3 f(ns, nd,N ) = nf . �

次に、nf が ns の次転送先ノードでない場合について考える。ns は、故障発生

に伴う経路更新を行っていないので、N に基づいた経路表を用いている。一方 ns

以外のノードは、故障発生に伴い自身の経路表を更新している。このとき ns にお

ける nd 宛てのパケットの次転送先ノードは nh であるとする。Nf 中において nh

から nd へのパス上に ns が存在しなかった場合、パケットは ns から nd に到達す
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ることができる。なぜなら nh から nd 中の各ノードは、故障後のトポロジーに基

づいた経路表を持っており、宛先 nd に向けた正しい次転送先にパケットを転送す

るからである。一方で、nh から nd へのパス上に ns が存在する場合、ns から送

られたパケットが再び ns に到達することとなる。つまり、ルーティングループが

発生する (図 3.5 参照)。この条件は、以下のように形式化される。

条件 3.4 nh = f(ns, nd,N ) である時、f i(nh, nd,Nf ) = ns を満たす i が存在する。

�

ここで挙げた条件は、一般的なネットワークシステムにおけるルーティングルー

プが生じる条件である。ネットワークシステム N は双方向であるとの仮定によ
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り、条件 3.4 は以下の定理を用いることで簡素化できる。

定理 3.4 ns, nh, nf および nd はそれぞれ、双方向ネットワークシステム Ñ 中の
異なるノードであるとする。ただし ns は nf に隣接していないものとする。また

Ñf = Ñ − {nf} であるとする。また nh = f(ns, nd, Ñ ) であるとしたとき、以下

の式が成り立つのはたかだか i = 1 時のみである。

f i(nh, nd, Ñf ) = ns (3.16)

証明 3.4 式 (3.16) が i > 1 のときに成り立つと仮定し、矛盾を導く。

定理 3.3 によれば、ns は Ñf 中において nh から nd へのベストパス P 上にお

ける i 番目のノードである。ベストパス P は次のように表記できる。

P = 〈nh, . . . , ns, . . . , nd〉

パス P の部分パスであり、nh から ns へのパスを P1 = 〈nh, . . . , ns〉 とする。
また互いに隣接する nh から ns へのパスを P2 = 〈nh, ns〉 とする。定理 3.1 によ

り、P1 は nh から ns へのベストパスである。このとき、以下の式が成り立つ。

|P1| ≤ |P2| (3.17)

定義 3.6 によれば、i > 1 なので P1 の長さは 1 以上であり、P2 の長さは 1 で

ある。|P1| = |P2| であれば、定義 3.11 によりベストパスは P2 であり、P1 では

ない。このことは P1 がベストパスであるとの仮定と矛盾する。

それゆえ、式 (3.17) から以下の式が得られる。

|P1| < |P2| (3.18)

定理 3.2 と nh = f(ns, nd, Ñ ) から、次の式が導かれる。

nh = f(ns, nh, Ñ ) (3.19)

式 (3.19) は、Ñ 中における ns から nh へのベストパスが P2 の逆方向パスで

ある P2 = 〈ns, nh〉 であることを示している。nf は P2 上には存在しないため、
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Ñf 中においてP2 よりも小さなメトリックを持つパスは存在しない。式 (3.19) と

nh 6= nf から Ñf 中における以下の式が導かれる。

nh = f(ns, nh, Ñf ) (3.20)

ここで P1 の逆パスを P1 = 〈ns, · · · , nh〉 とする。式 (3.20) から P2 は ns から

nh へのベストパスであり、P1 の長さは 1 以上、P2 の長さは 1 であることから、

次の不等式が成り立つ。

|P1| ≥ |P2| (3.21)

双方向ネットワークシステムでは、あるパスとその逆パスのメトリックは同一

であるため、式 (3.18) と式 (3.21) はお互いに矛盾する。それゆえ式 (3.16) が成

り立つのはたかだか i = 1 であるときのみである。 Q.E.D.

定理 3.4 から、双方向ネットワークシステムにおいては、ルーティングループは

始点ノード ns とその隣接ノード nh との間でのみ発生する。それゆえ、条件 3.4

は、定理 3.4 により以下の条件に置き換えることができる。

条件 3.4’ Ñ を双方向ネットワークシステムとしたとき、nh = f(ns, nd, Ñ ) とす

る。このとき、以下の式が成り立つ。

f(nh, nd, Ñf ) = ns (3.22)

�

最後に、条件 3.1 から条件 3.4 のいずれかを満たすことが、到達不能経路が生

じるための必要条件であることを示す。

定理 3.5 ネットワークシステム N 中において、ns を経路更新を行わないノード

であるとする。また nf は故障ノードであるとする。Nf は N の部分ネットワー
クシステムであり、Nf = N − {nf} であるとする。

nd が ns から到達可能であるならば、条件 3.1 から条件 3.4 のうち、いずれか

の条件が成り立つ。
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証明 3.5 nd が ns に到達できなくなる条件が、条件 3.1 から条件 3.4 を除いて他

にないことを示す。nd が故障ノードではなく、かつ nd までのパスが存在してい

る、つまり条件 3.1 および条件 3.2 を満たしていないケースについて考える。

このケースは、ns の経路表中の次転送先ノード nh としたとき、以下の二つの

ケースに分けて考えることができる。

(i). ns から nh へ到達不能である。

(ii). nh から nd へ到達不能である。

上記の条件がそれぞれ成り立つ時、条件 3.3 および条件 3.4 もそれぞれ成り立

つことを示す。

始めに前者のケースについては、対偶の証明を行う。Nf 中において nh が故障

ノードでなければ、nh は ns からのパケットを受け取ることができる。その理由は

nh は ns の隣接ノードであり、nf の存在は ns から nh へのパケットの到達性に

影響を与えないからである。それゆえ、条件 3.3 が成り立たなければ、ケース (i)

も成り立たない。

次に、条件 3.4 が成り立たない時には、ケース (ii) もまた成り立たないことを

示す。Nf 中において、P は nh から nd へのベストパスであるとする。P 上の

ノードのうち誤った次転送先ノードを選択する可能性があるのは ns のみである。

しかし、条件 3.4 が成り立っていなければ、ns は P 上には存在しない。それゆえ

P 上のすべてのノードは、正しい次転送先ノードを選択可能である。すなわち nh

から nd は到達可能である。従って、条件 3.4 が成り立たない時には、ケース (ii)

も成り立たない。

以上より、nd が ns から到達不能であれば、条件 3.1 から条件 3.4 のいずれか

が成り立つ。 Q.E.D.

3.4 到達不能ノード数の実験的評価

双方向ネットワークシステムにおいて、前節で述べた条件を満たす到達不能経

路がどの程度生じるかを調べるために、シミュレーションを行った。シミュレー
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ションでは、二つのトポロジーモデルを使用した。一つは、図 3.6 に示した Inter-

net2 [Internet2]のバックボーンネットワークを用いた。この図中の各ノード毎に記

載されているラベルはノードが配置されている拠点名を、また各リンク毎に記載さ

れている数値はリンクのメトリックを、それぞれ表している。またもう一方は、ネッ

トワークのモデル化によく用いられているランダムネットワーク [Wax88, Doa93]

を用いた。ランダムネットワークでは、N 個のノードがユークリッド空間上に配

置され、ノードペア (u, v) 間のリンクは以下の確率で生成される。

P (u, v) = β exp
−d(u, v)

αL
,

ここで d(u, v) はノード u, v 間のユークリッド距離を、L は二ノード間の距離の

最大値をそれぞれ表している。α は u, v 間の距離とリンク生成確率の関係を制御

するパラメータであり、また β は生成されるリンク数に影響を与えるパラメータ

である。また d(u, v) を、二ノード u, v 間のリンクのメトリックとして用いる。

3.4.1 各条件毎の到達不能ノード数

図 3.6 に示すトポロジーにおいて、単一ノード故障が発生した場合に条件 3.1 ∼
3.3 および 3.4’ によりどの程度のノードへ到達不能となるかを調べた。双方向ネッ
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表 3.1: 条件別到達不能ノード数 (Internet2 バックボーン)

距離 条件

(ns → nf ) 3.1 3.2 3.3 3.4’

1 1.00 - 2.92 -

2 1.00 0.00 - 0.59

3 1.00 0.00 - 0.09

4 1.00 0.00 - 0.06

5 1.00 0.00 - 0.00

トワークシステムを対象としているため、条件 3.4 の代わりに条件 3.4’ を用いて

いる。始点ノードと故障ノードとの距離毎に、到達不能となる経路数の平均を求

めた結果を、表 3.1 に示す。

表 3.1 の結果から以下のことがわかる。

• 条件 3.1 は宛先ノード自体が故障する場合であるため、その故障ノードのみ

が到達不能となる。

• 条件 3.2 は宛先ノードに至るまでの唯一のパスが故障により失われる場合で

ある。図 3.6 のトポロジーでは任意の二ノード間には少なくとも二つ以上の

パスが存在すため、条件 3.2 の元に到達不能となる経路は存在しない。

• 条件 3.3は始点ノードに隣接するノードに故障が生じた場合を意味している。

始点ノードから送られるすべてのパケットは隣接ノードのいずれかを通過す

るので、隣接ノードの故障が多数の経路に影響を与えるのは明らかである。

• 条件 3.4’ は、ルーティングループにより、到達不能なノードが生じるケース

である。表 3.1 の結果は、始点ノードから故障ノードまでの距離が増加する

につれて、到達不能経路数が減ることを示している。

次に、さらに大規模なネットワークシステムの場合について検証するために、

1000 ノード、2000 リンクのランダムネットワークを用いたシミュレーションを

行った。その結果を表 3.2 に示す。
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表 3.2: 条件別到達不能ノード数 (1000 ノード、2000 リンクのランダムネット

ワーク)

距離 条件

(ns → nf ) 3.1 3.2 3.3 3.4’

1 1.00 - 244 -

2 1.00 0.09 - 17.1

3 1.00 0.11 - 1.93

4 1.00 0.05 - 0.60

5 1.00 0.07 - 0.26

6 1.00 0.10 - 0.12

7 1.00 0.09 - 0.04

8 1.00 0.09 - 0.00

9 1.00 0.05 - 0.00

10 1.00 0.00 - 0.00
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• 条件 3.2 に該当する到達不能経路数は、Internet2 バックボーンの場合と結

果が異なっている。その理由は、あるノード故障により二ノード間のパスが

失われた場合、ランダムネットワークでは代替となるパスが存在しないケー

スがあるためである。

• 条件 3.3 及び条件 3.4’ による結果は、ネットワークシステム中のノード数

の増加に伴い、それぞれの条件による到達不能経路の数が増えることを示し

ている。

条件 3.4’ に関する二つのシミュレーションの結果はそれぞれ、到達不能経路数

と始点から故障ノードまでの距離との間には、逆相関の関係があることをしめし

ている。つまり、始点ノードが故障ノードから遠ければ遠いほど、ルーティング

ループが発生する可能性は低くなる。この結果の理由は、以下のとおりであると

考えられる。

• 始点ノードから故障ノードへの距離が遠い場合、故障ノードが始点ノードか
ら宛先ノードまでの最短パス上のノードである可能性が低くなる (図 3.7 参

照)。これは、始点から近いノードは、遠くのノードより、多くパス上に含ま

れるためである。

• 一般に代替パスは、故障ノードの周辺に構成される (図 3.8参照)。そのため、

故障ノードが始点ノードから遠くなるにつれて、始点ノードの次転送先ノー

ドが変わる可能性が低くなる。始点ノードからの次転送先ノードが変わらな

ければ、ルーティングループは発生しない。つまり、故障ノードと始点ノー

ドの距離が大きくなるにつれて、ルーティングループが発生する可能性は低

くなる。

3.4.2 ルーティングループの詳細評価

3.4.1 節で、条件 3.4’ による二つの結果は、到達不能経路数と始点ノードから故

障ノードまでの距離との関係に関して同じ傾向を示していたが、その値には違い

が見られた。そこでこの違いが、ネットワークシステム中のリンク数の違いに起因
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n6n5n4n3n2n1ns
nsから n2への距離は 2．n2の故障により影響をうける経路数は 4． nsから n4への距離は 2．n4の故障により影響をうける経路数は 2．

図 3.7: 故障ノードまでの距離と影響を受けるノード数の関係

(A) 2ホップ (B) 5ホップ
ns ns

nd ndnf
nf nh nh

故障前の経路故障後の代替経路故障前の経路故障後の代替経路

ルーティングループが発生 次転送先に変化は無い
図 3.8: 故障ノード周辺における代替パスの形成
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図 3.9: リンク数とループの関係

しているのか否かを確認する。リンク数がそれぞれ 2000, 3000 および 10000 と異

なる 1000 ノードのランダムネットワークを複数用意し、それぞれに対してシミュ

レーションを実施した。それぞれのリンク数のランダムネットワークを 10 回ずつ

生成し、条件 3.4’ に相当する経路数の平均を求めた。図 3.9 にその結果を示す。

この結果から、ルーティングループが発生する可能性は、ネットワークシステム

中のリンク数の増加と共に減少していることが分かる。条件 3.4’ で示したように、

ルーティングループは経路更新を行わないノードとその隣接ノードとの間で発生

する。ネットワークシステム中のリンク数が多くなると、隣接ノードから宛先ま

での代替パスの候補の数が多くなるため、隣接ノードがある宛先への経路として

経路更新を行わないノードを選ぶ可能性が、相対的に低くなる。そのため、ルー

ティングループの発生する可能性が減少すると考えられる。

3.5 考察

3.3 で、故障発生時における到達不能ノードが生じる四つの条件を挙げた。経路
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制御による高速な復旧を実現するにあたり、それぞれのケースに対して、どのよ

うに対処すべきかの考察を行う。

条件 3.1はパケット自体の宛先ノード自体が故障するケースであり、条件 3.2は

宛先までの代替パスが存在しないケースである。これらの故障に伴い、各ノード

が経路更新を行った場合、経路表からこれらの条件に該当する宛先エントリが存

在しなくなるため、この宛先のパケットは廃棄される。経路更新を行わなかった

場合、故障箇所の直前のノードまでは配送されたパケットは、それ以上の転送が

できないため廃棄される。つまり、これらのケースは、いずれも経路制御により

解決可能な問題ではない。条件 3.1 への対処法としては、IP ネットワークを利用

する上位のアプリケーションが通信を行う宛先ノードを変更するという方法が一

般的である。例えば、同等のサービスを提供するサーバを二台用意しておき、ア

プリケーションは、一方からの応答がない場合には、もう一方へ通信を切り替え

る。IP ネットワークは、それぞれのノードへの到達性を独立に確保しておけばよ

い。また条件 3.2 に関しては、ネットワーク中へのリンク追加など、ネットワー

クトポロジーの設計により解決すべき問題である。

一方で条件 3.3と条件 3.4は、適切な経路更新により到達不能状態を解消行うべ

きケースである。条件 3.3 は、隣接ノードの故障であるため、2.4.1 で説明を行っ

た技術を用いて故障検知を行い、検知した故障に応じて経路表更新等の対処を行

えばよい。一方、条件 3.4 は、故障箇所に隣接していない場合に到達不能ノードが

生じるケースである。この条件により到達不能ノードが生じる否かを判定するこ

とは、高速な復旧を実現するためには重要である。3.4.1 では、ルーティングルー

プ発生の有無は、故障箇所からの距離に関係することを示したが、その具体的な

判定手段については示していない。この判定手段については、4 章において議論

を行う。

3.6 結言

本研究では、故障発生時に一つのノードが経路更新を行わなかった場合、パケッ

ト到達性にどのような影響が生じるかについて調査を行い、次の事を明らかにした。

まず故障によるトポロジー変化に起因して到達不能ノードが生じる条件として
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以下の四つを示した。

• 宛先ノード自体の故障

• 宛先ノードまでのパスの喪失

• 次転送先ノードの故障

• ルーティングループの発生

これらの条件のいずれかに当てはまることが、到達不能ノードの発生の必要十分

条件である。

上記条件のうち、次転送先ノードの故障とルーティングループ発生は、経路制

御において対処を行うべき問題ある。特に次転送先の故障は、2.4.1 で説明を行っ

た技術を用いて故障検知を行い、経路表の更新等の対処を行えばよい。一方、ルー

ティングループ発生は、故障箇所に隣接していない場合に到達不能ノードが生じ

るケースである。このケースは、故障箇所からの距離が遠いほど発生する可能性

が低いことをシミュレーションを用いて示した。

故障発生時におけるパケット到達性を高速に復旧させるためには、経路更新を

必要とするノードを特定することが重要である。経路更新を必要とするノードの

みが特定出来れば、それらのノードだけ他のノードよりも先に、なんらかの故障

に対する対処を実施させることが可能となる。このことにより、従来と比べ、よ

り高速な復旧が見込める。4 章において、これらのノードを特定する手法につい

て議論を行う。
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第4章 ループ回避条件を用いた経路

変更箇所の局所化アルゴリ

ズム

4.1 緒言

IP ネットワークの可用性向上のために、故障からの高速復旧を実現する手法の

実現が望まれている。しかし、従来提案されている高速復旧手法の多くは、転送

方式の変更や代替経路の集中的な計算が必要であり、このことが既存の IP ネット

ワークに対する適用への妨げとなっていた。このため、転送方式の変更を必要と

せず、分散処理が可能である高速復旧手法が求められている。

前章では、既存の IP 転送方式においては、故障発生時におけるパケット到達性

復旧のために、ネットワーク中のノードが経路更新を行う必要があることを明ら

かにした。しかし、故障箇所から遠いノードが経路更新を行わなくても、パケッ

ト到達性に影響はないことから、経路更新を行うべきノードはネットワーク中の

全ノードである必要はない。また、経路更新を行うべきノードを限定することは、

故障発生におけるパケット到達性を復旧を高速に行うために、有用であると考え

られる。

そこで本章では、前章における結果に基づいて、経路更新を必要とするノード

を特定する局所化アルゴリズムを提案する。ネットワーク中のあるリンクに対し、

本アルゴリズムを適用すると、そのリンクの故障発生時、経路更新を行わないと

ループを引き起こすノード (影響ノード) を特定することができる。また、本アル

ゴリズムはネットワーク中の各ノードにより分散して実行することが可能である

ため、既存の IP ネットワークへ適用可能な高速復旧手法の実現に役立つと考えら

れる。
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本章の構成は以下の通りである。4.2 で、本章で提案するアルゴリズムにおける

局所化の実現について、基本アイデアの説明を行う。4.3 では、あるリンク故障に

対してノードが影響ノードか否かを判定するための条件であるループ回避条件を

示し、パケット到達性を復旧させるためには、これらの条件を共に満たすノード

のみが経路更新を行えばよいことを証明する。また 4.4 では、4.3 で示したループ

回避条件の判定を、ネットワーク中の各ノードにより分散して行うためのアルゴ

リズムを提示し、最後に 4.5 において本章のまとめを行う。

4.2 局所化の基本アイデア

図 4.1 (a) 中のネットワークにおいて、ノード D, F 間のリンクが故障した場合

について考える。ドメイン内経路制御プロトコルの一つである OSPF [RFC2338]

では、故障発生時には、ネットワーク中の全ノードが経路表の再計算を行う。しか

し Incremental SPF アルゴリズム [McQ80] における差分計算の考え方を流用する

ことで、経路表を計算するノードの数を最小限に抑えることが可能である。図 4.1

(b) において、ノード A からノード F, G へ送られるパケットは、ノード D, F 間

のリンクを通過する。Incremental SPF を用いた場合、ノード D, F 間のリンク故

障時には、ノード A はノード F, G への経路を再計算する。一方で、図 4.1 (c) に

おいては、ノード E から送られるパケットは、ノード D, F 間のリンクを使用し

ない。Incremental SPF を用いた場合、ノード E は、このリンクの故障時に自身

の経路を計算する必要がない。

Incremental SPF アルゴリズムにおける計算量の削減は、故障リンクが最短パ

スツリー上にあるか否かというアイデアに基づいている。例えば図 4.1 中のネッ

トワークは 8 本のリンクを持っているため、各ノードは故障後に使用すべき代替

経路表がそれぞれのリンクに対して必要であった。しかし、最短パスツリー上に

あるか否かという判断基準を用いることで、ノード A が必要とする代替経路表は

8 から 6 に削減することができる (図 4.1 (b) 参照)。これは、ノード C–E 間のリ

ンクおよびノード E–G 間のリンクに関しては、ノード A を始点とする最短パス

ツリー上になく、その故障時にノード A の経路に影響を与えないためである。以

降、この手法を最短パスツリーアプローチと呼ぶこととする。
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E
BA C

(a)基本トポロジー (b) ノードAを始点とする最短パスツリー (c) ノードEを始点とする最短パスツリー
D
F G

E
BA C

D
F G

E
BA C

図 4.1: ネットワークトポロジーと最短パスツリー

ネットワーク中のすべてのリンクに対して故障時に使用する代替経路表を用意

するアプローチ (以降、網羅的アプローチと呼ぶ) に対して、最短パスツリーアプ

ローチは代替経路表数を削減することができるが、それでもまだ多くの代替経路

表を用意する必要がある。ネットワーク中のノード数を N とした時、このネット

ワーク上におけるあるノードを始点とする最短パスツリーに含まれるリンク数は

N − 1 である。それゆえ、必要となる代替経路表数は、ネットワークの規模に応

じて大きくなる。そこで必要とする代替経路表数を大幅に削減するための手法を

提案する。本手法では、代替パスが最短パスとなることを諦める代わりに、パケッ

ト到達性を保証するのに必要最小限となるノードのみが代替経路表を用意するこ

ととする。

例えば、ノード D–F 間のリンク故障発生時におけるノード A を始点とする最

短パスツリーを作るためには、ノード A は代替経路表を用意する必要がある。し

かし、図 4.2 (a) におけるノード A からノード G へのパケット到達性のみを考

えた場合、ノード D がノード D–F 間のリンク故障に使用する代替経路表を持っ

ているので、ノード A は故障前の経路表をそのまま用いても問題ない。同じ理由

で、ノード A はノード D–E 間、ノード E–G 間およびノード F–G 間の各リンク

の故障時にも、故障前に使用していた経路表をそのまま使用することが可能であ

る。一方で、ノード B–C 間のリンク故障時、ノード A が故障前に使用していた

経路表をそのまま利用した場合、ノード A からノード C 宛のパケットの到達性に
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(b) リンク B-C故障時(a) リンク D-F故障時
D
F G

E
BA C 宛先

D
F G

E
BA C

宛先 (b) リンク B-C故障時(a) リンク D-F故障時
D
F G

E
BA C 宛先

D
F G

E
BA C 宛先

D
F G

E
BA C

宛先
D
F G

E
BA C

宛先
故障発生前における宛先までのパス故障発生後における宛先までのパス故障発生前における宛先までのパス故障発生後における宛先までのパス
図 4.2: リンク故障と経路表の更新

問題が生じる。この場合、このパケットはノード A からノード B に転送される。

ここで、ノード B の経路更新が行われなかった場合、ノード B–C 間のリンク故

障のため、このパケットはノード C に到達できない。一方、ノード B が経路更新

を行った場合、ノード A–B 間においてルーティングループが発生する (図 4.2 (b)

参照)。このため、ノード B–C 間のリンク故障時に、ノード A からノード C へ

パケットを到達させるためには、ノード A の経路更新が必要となる。ノード A–B

間およびノード A–D 間のリンクについても同様に、その故障時にノード A は経

路更新を行う必要がある。つまり、パケットの到達性を保証するには、ノード A

はノード A–B 間、ノード A–D 間およびノード B–C 間の三つのリンクに対して

のみ、故障時に使用する代替経路表を用意すればよい。一方で、網羅的アプロー

チでは、図 4.2 中のネットワークにおける八つのリンクすべてに対して、代替経

路表を用意する必要がある。このため、本手法を用いることで五つの代替経路表

を削減することができる。
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(b) 故障発生後
D
F G

E
BA C

(a) 故障発生前
D
F G

E
BA C

図 4.3: 逆方向最短パスツリー

4.3 ループ回避条件

4.3.1 ループ発生回避条件の導出

本節では、あるリンクの故障に対し、経路更新を行うべきノードを特定するた

め条件を示す。

IP パケットは、宛先までの最短パスに沿って転送される。そのため、経路更新

を行うべきノードを特定するためには、故障前後における宛先へ至る最短パスの

変化を捉えることが重要である。この変化は、図 4.3 に示すように、逆方向最短

パスツリーを用いることで捉えることが出来る。OSPF の経路計算などで用いら

れる順方向の最短パスツリーは特定の始点ノードから他の全ノードへの最短パス

を表すのに対し、逆方向最短パスツリーはネットワーク中の全ノードから特定の

宛先ノードへ至る最短パスを表す。

図 4.3 に示すように、ノード B, C 間のリンクが故障したとき、ノード A およ

び B 間はパスの向きが変わっている。したがって、ノード A, B いずれかのノー

ドが経路表を更新しなかった場合、これらのノード間でルーティングループが発

生する。それゆえ、これらのノードにおける経路更新は必須となる。これらのノー

ドは、以下の二つの特徴をともに持つ。まず一つ目の特徴は以下のとおりである。

• 故障前のトポロジーにおいて、これらのノードから宛先ノード C への最短
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パスは故障リンクを含んでいる (図 4.3 (a))。

故障前のトポロジーにおいて宛先までの最短パス中に故障リンクを含まない場合、

故障後においてもその最短パスに変化はないため、経路更新を行う必要はない。

図 4.3 (a) において、ノード A, B がこの特徴を持つ。次に、二つ目の特徴を示す。

• 故障後のトポロジーにおいて、これらのノードは、故障リンクに接続してい
るノード B から宛先ノード C への最短パス上に存在する (図 4.3 (b))。

この条件を満たすノードが経路更新を行うことにより、故障後のトポロジーにお

いて、故障リンクに接続しているノード B からノード C に至るパスが構成され、

ネットワーク中の各ノードからノード C へのパケット到達性が復旧する。図 4.3

(b) においてノード B, A, D, E がこの特徴を持つ。このうち一つ目の特徴を持た

ないノード D, E は、図 4.3 (a), (b) を比較すると、故障前後でノード C 宛の経路

に変化がない。このため、故障時にこれらのノードの経路更新は不要である。つ

まり、二つの特徴を共に持つノード A, B のみが経路更新を行えば、ネットワーク

中の各ノードからノード C へのパケット到達性を復旧することができる。以上か

ら、リンク故障発生時に経路更新が必要となるノードを特定するためには、これ

らに二つの特徴を満たすノードを発見すればよい。

これらの二つの特徴をループ回避条件として、一般化を行う。e は故障リンク、

nr は e に接続するリンク、nd は宛先ノードであるとした時に、もし、ni が以下

の条件をともに満たせば、ni は e の故障時に nd 宛への経路を更新する必要があ

る。

条件 4.1 e の故障前のトポロジーにおいて、ni から nd への最短パス上に e が存

在する。

条件 4.2 e の故障後のトポロジーにおいて、nr から nd への最短パス上に ni が

存在する。

条件 4.1 は、経路更新が必要なノードの候補を選定するために用いる一般的な基

準である。条件 4.2 は、ルーティングループを避けつつ、影響ノードを最小限に

抑えるために用いる。最短パスツリーアプローチは、本質的に条件 4.1 のみを用

いている。つまり、条件 4.2 を用いていない分、余分な経路表が必要となる。
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しかし我々の手法では、宛先ノード nd に対して条件 4.1 と条件 4.2 の両方を満

たす場合のみ、e の故障時に nd への経路を更新する。

4.3.2 証明

ネットワーク中のあるリンク e に故障が発生したと仮定する。ただし、リンク

e の故障後においても、ネットワーク中の任意の二点間には必ずパスが存在すると

仮定する。このときネットワーク中のすべてのノードからノード nd へのパケット

到達性を確保するためには、条件 4.1 および条件 4.2 の両方を満たしたノードの

みが宛先ノード nd への経路の更新を行うことで、十分であることを証明する。

V はネットワーク中のすべてのノードの集合であるとする。V を、互いに排他
となる以下の三つの部分集合に分割する。

• V(d)
u : nd に対し、条件 4.1 および条件 4.2 を共に満たすノードの集合

• V(d)
a : nd に対し、条件 4.1 を満たすが、条件 4.2 を満たさないノードの集合

• V(d)
b : V(d)

u と V(d)
a のどちらにも含まれないノードの集合 (条件 4.1 を満たさ

ないノードの集合)

ここでは、リンク e の故障時に nd への経路更新を、V(d)
u 中のノードのみが行い、

他のノードは行わないと仮定する。これらの各集合間の関係を、図 4.4 に示す。

ここで、後の定理の証明に用いるためにいくつかの補題とその証明を示す。

補題 4.1 nd は V(d)
b 中のノードである。

証明 4.1 ノード nd 自体は、nd に対する条件 4.1 を満たさないことは自明であ

る。よって、nd は V(d)
b の要素である。 �

補題 4.2 リンク e に接続し、かつ e の故障前における nd までの最短パスに e が

含まれるノードを nr とする。このとき、nr は集合 V(d)
u の要素である。

証明 4.2 nr に関する定義から、nr は、nd に対して条件 4.1 を満たす。nr が、nd

に対して条件 4.2 を満たすことは自明である。それゆえ、nr は集合 V(d)
u 中の要

素である。 �
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V u(d) V b(d) Vnr enr e
ndに対し条件1を満たす範囲
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V a(d)

ndに対し条件2を満たす範囲

図 4.4: 各集合間の関係

次に、部分集合 V(d)
u 、V(d)

a およびV(d)
b のいずれかのノードから送信されるパケッ

トに対して、それぞれ以下の三つの補題の証明を行う。

補題 4.3 V(d)
b 中のいずれかのノードから転送を開始された nd 宛のパケットは、

その宛先である nd まで到達することができる。

証明 4.3 補題 4.1 によって、nd は V(d)
b 中の要素である。V(d)

b 中の全てのノード

はnd に対して条件 4.1 を満たしていないことから、V(d)
b 中の任意のノードから nd

までの最短パスは e を含まない。つまり e が故障しているか否かに関わらず、こ

の最短パスに変化はない。それゆえ V(d)
b 中のノードから転送を開始されたパケッ

トは、宛先まで到達可能である。 �

補題 4.4 V(d)
u 中のいずれかのノードから転送を開始された nd 宛のパケットは、

V(d)
b 中のいずれかのノードへ到達する。

証明 4.4 リンク e の故障発生後における V(d)
u 中の任意のノードから nd への最

短パスについて考える。V(d)
u 中のすべてのノードは nd への経路を更新するので、
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V(d)
a 中のノードは nd 宛のパケットをこの最短パスに沿って転送する。それゆえ、

V(d)
u 中の各ノード間でルーティングループは発生しない。

次に、この最短パスは V(d)
a 中のいかなるノードも含まないことを示す。補題 4.2

によれば、nr は V(d)
u 中のノードである。V(d)

u 中のノードはすべて、nr から nd

への最短パス上のノードであるため、V(d)
u 中の任意のノードから nd への最短パ

スは、nr から nd への最短パスの一部である。V(d)
a の定義から、V(d)

a 中のすべて

のノードは条件 4.2 を満たしていない。もしノードが nr から nd への最短パス上

のノードであれば、条件 4.2 を満たす。それゆえ、V(d)
u 中の任意のノードから nd

までの最短パス上のすべてのノードは V(d)
u もしくは V(d)

b 中のノードであり、V(d)
a

中のノードではない。

それゆえ、 V(d)
u 中の任意のノードから転送が開始されたパケットは、V(d)

b 中の

いずれかのノードへ到達する。 �

補題 4.5 V(d)
a 中のいずれかのノードから転送を開始された nd 宛のパケットは、

V(d)
u もしくは V(d)

b 中のいずれかのノードへ到達する。

証明 4.5 V(d)
a 中のすべてのノードは nd への経路を更新していないので、nd 宛の

パケットは故障前の nd までの最短パスに沿って転送される。それゆえ、 V(d)
a 中

のノード間ではルーティングループは生じない。また、補題 4.1 によりV(d)
a は nd

を含んでいない。

それゆえ V(d)
a 中のいずれかのノードから転送を開始されたパケットは V(d)

u ま

たは V(d)
b のいずれかのノードに到達する。 �

これらの補題を用いると、次の定理が証明できる。

定理 4.1 ネットワーク中においてリンク e に故障が発生したとき、V(d)
u 中のノー

ドのみ nd への経路を更新すれば、ネットワーク中の任意のノードからノード nd

へのパケット到達性を保証できる。

証明 4.6 補題 4.5 により、V(d)
a 中の任意のノードから転送を開始された nd 宛の

パケットは、V(d)
u もしくは V(d)

b 中のいずれかのノードに到達する。補題 4.4 によ

り、V(d)
u 中の任意のノードから転送を開始された nd 宛のパケットは、V(d)

b 中の
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いずれかのノードに到達する。補題 4.3 により、V(d)
b 中の任意のノードから転送

を開始された nd 宛のパケットは、宛先ノード nd に到達可能である。それゆえ、

ネットワーク中においてリンク e に故障が発生したとき、V(d)
u 中のノードのみ nd

への経路を更新すれば、ネットワーク中の任意のノードから転送を開始された宛

先 nd のパケットは、宛先ノード nd に到達可能である。 �

4.3.3 条件判定に必要な計算量

ここでネットワーク中のすべてのノード中から、上記の条件をノードを見つけ

るのに必要な計算量について、他の手法と比較を行う (表 4.1 参照)。計算量には、

時間計算量と領域計算量の二つが存在するが、本論文では時間計算量について扱

う。ネットワーク中のノード数、リンク数をそれぞれ N, L とする。網羅的アプ

ローチでは、すべてのノードがすべてのリンクに対して代替経路表を用意する必

要がある。この代替経路表の用意のために、始点ノード ni と故障リンク e のす

べての組み合わせに対して、つまり N ×L 回の最短パスツリーの計算を必要とす

る。最短パスツリーアプローチは、条件 4.1 のみ判定を行うため、 N 回の最短パ

スツリーの計算が必要になり、最短パスツリー上のリンク数は N − 1 であるため、

ネットワーク全体で N(N − 1) 回の最短パスツリー計算が必要となる。これらに

対し、提案手法では、条件 4.1および条件 4.2の両条件に対して判定を行う必要が

ある。条件 4.1 の判定には、ネットワーク全てのノードそれぞれを始点ノードと

した最短パスツリーを計算する必要があり、その計算回数は N 回となる。また、

条件 4.2 の判定には、ネットワーク全てのリンクに対し、リンク両端のノードを

始点としたリンク故障時における最短パスツリーを計算する必要があり、その計

算回数は 2L 回となる。

4.4 分散判定を実現する局所化アルゴリズム

4.4.1 ループ回避条件の分散判定

ここでは、前章で示した条件を満たすノードを判定する処理を、各ノードで分

散して行う方法について述べる。
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表 4.1: 計算コストの比較
代替経路表数

条件の判定 ノード毎 合計

網羅的アプローチ 0 L N × L

最短パスツリーアプローチ N N − 1 N(N − 1)

提案手法 N + 2L 別途評価 (5.3.2 参照)

まず単純に条件 4.2 を各ノードごとに並行に行う方法を考える。Dr を nr に接

続するリンクの数とした場合、以下に示すように、この方法は各ノードにおいて

N + Dr 回の最短パスツリー計算を必要とする。e に接続する各ノードが nr とし

て条件の判定を行う場合を考えると、すべてのノードは条件 4.1 をそれぞれ独立

に調べなければならない。それゆえ、各ノードが必要とする最短パスツリーの計

算回数はそれぞれ、条件 4.1 を判定するために N 回、条件 4.2 を判定するために

Dr 回となる。

一方、もし条件 4.1 の判定を並行して行う場合、各ノードは、1 + 2L 回の最短

パスツリー計算が必要になる。この場合、すべてのノードは条件 4.2 を独立に判

定を行う必要がある。一般に L > N かつ L > Dr であるため、前者が選択され

る。つまり各ノードにおいて N + Dr 回の最短パスツリーの計算が必要となる。

最短パスツリーの計算コストは高いため、この計算回数をすべてのノードに行

わせることは多大なコスト増につながる。そこで、両条件の判定をより少ない計

算コストで行う方法を提案する。この方法では、最短パスにおけるパス長の比較

を用いることで、より少ない最短パスツリーでの条件判定を可能とする。この方

法の説明に用いる表記を表 4.2 に示す。この表中の最後の七つは本方法において

重要なメトリックを表しており、それぞれの関係を図 4.5 に示す。

まず初めに、条件 4.1を満たすための必要条件を示す。リンク eに接続するノー

ド nr は ni から nd への最短パス上のノードであるため、以下の式が成り立つ。

mi→d = mi→r + mr→d. (4.1)

次に条件 4.2 が成り立つための必要十分条件を示す。ノード nr が条件 4.2 を満た
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表 4.2: 記号の説明

V = ネットワーク中のノードの集合

E = ネットワーク中にリンクの集合

e = 故障リンク

SPF (n,V, E) = ネットワーク {V , E} における
始点ノード n からの最短パスツリー

RevSPF (n,V, E) = ネットワーク {V , E} における
始点ノード n からの逆方向最短パスツリー

Metric(ns, nd, T ) = 最短パスツリー T から求まる
ns から nd へのメトリック

Nexthop(ns, nd, T ) = 最短パスツリー T から計算される
ns 上の経路表において、宛先ノード

nd に対する次転送先ノード

Link(ni, nj) = ni, nj 間のリンク

Tr = SPF (nr,V , E)

Ti = SPF (ni,V , E)

T ′
r = SPF (nr,V , E − {e})
T̃r = RevSPF (nr,V, E)

mi→d = Metric(ni, nd, Ti)

mi→r = Metric(ni, nr, Ti)

mr→d = Metric(nr, nd, Tr)

m′
r→d = Metric(nr, nd, T ′

r )

m′
r→i = Metric(nr, ni, T ′

r )

m′
i→d = Metric(ni, nd, T ′

i )

m̃i→r = Metric(ni, nr, T̃r)
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mi→ dnd

m'r→ i (= mr→ i )mi→ r (= mi→ r )～mi→ r (= mi→ r )～
m'r→ d m'i→ dm'i→ d mr→ dmr→ d
ni nr

図 4.5: 各ノード間メトリックの関係

すとき、以下の式が成り立つ。逆もまた真である。

m′
r→d = m′

r→i + m′
i→d. (4.2)

式 (4.1) と式 (4.2) のあいだの関係を示す次の不等式を用いる。始点ノードから終

点ノードへの最短パスにおけるメトリックは、故障前の方が故障後よりも小さい

かもしくは等しいことは自明なので、以下の不等式が成り立つ。

mi→d ≤ m′
i→d. (4.3)

式 (4.1) と式 (4.2) を式 (4.3) に代入した結果、以下の不等式が得られる。

mi→r + mr→d ≤ m′
r→d − m′

r→i. (4.4)

この式を変形すると、以下のようになる。

mi→r + m′
r→i ≤ m′

r→d − mr→d. (4.5)

次に不等式 (4.5) を以下の式を用いて変形を行う。リンク e の故障は nr から ni

へのパスには影響を与えないので、以下の式が成り立つ。

m′
r→i = mr→i. (4.6)
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ni を始点とした最短パスツリー Ti から計算されるmi→r は、nr を宛先とする逆

方向最短パスツリー T̃r から得られる m̃i→r と同じ値となる。

mi→r = m̃i→r. (4.7)

式 (4.6) と式 (4.7) を式 (4.5) に代入すると、最終的に以下の式が得られる。

m̃i→r + mr→i ≤ m′
r→d − mr→d. (4.8)

リンク e の故障により、ノード nr から nd への最短パスツリーが変化し、これ

らのノード間のメトリックが変化する。式 (4.8) の右辺はこのメトリックの差分を

表している。左辺の第二項の計算には、故障前の最短パスツリーを用いればよい。

また左辺の第一項は、nr を終点とした逆方向最短パスツリーから求めることがで

きる。このように、式 (4.8) は、三つの最短パスツリー (Tr, T ′
r および T̃r) から

計算することができる。これらの三つのツリーはすべて、ノード nr を始点もしく

は終点とした最短パスツリーと逆方向最短パスツリーとなっている。

経路表を更新すべきすべてのノードは、不等式 (4.8) を満たす。ノードに接続

しているリンクの数を Dr としたとき、この不等式の評価には 2 + Dr 回の最短

パスツリー計算を必要とする。これは Tr および T̃r の計算と、さらに nr が持つ

各リンク故障時における T ′
r の計算が Dr 回、それぞれ必要となる。一般的に各

ノードは、通常時に使用する経路表を作成するために、Tr を計算する。これを差

し引くと各ノードは、条件の判定、すなわち 4.8 の評価のために、1 + Dr 回の最

短パスツリー計算を余分に必要とする。つまり、不等式 (4.8) を使用することで、

N + Dr 回必要だった最短パスツリー計算の回数を分散処理時には 1 + Dr 回まで

削減することができる。

以上を考慮すると、各ノードは 1 + Dr 回の最短パスツリー計算が必要であるた

め、ネットワーク中の全ノードにおける計算量の合計は次の式で表される。∑
i∈N

(1 + Di) = N +
∑
i∈N

Di = N + 2L (4.9)

この式は、最短パスツリー計算の必要回数が分散処理と一括処理 (表 4.1) で、等

しいことを示している。つまり、不等式 (4.8) を用いた分散判定には、一箇所で集

中して行う場合と比べて、オーバーヘッドは存在しない。
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Enumerating algorithm( nr, e )

1: Tr ⇐ SPF (nr,V , E)

2: T ′
r ⇐ SPF (nr,V , E − {e})

3: T̃r ⇐ RevSPF (nr,V , E)

4: for ∀nd ∈ V do

5: nk ⇐ Nexthop(nr, nd, Tr)

6: next if e 6= Link(nr, nk)

7: V(d)
u ⇐ φ

8: ni ⇐ nr

9: td ⇐ Metric(nr, nd, T ′
r ) − Metric(nr, nd, Tr)

10: repeat

11: V(d)
u ⇐ V(d)

u ∪ {ni}
12: ni ⇐ Nexthop(ni, nd, T ′

r )

13: until Metric(ni, nr, T̃r) + Metric(nr, ni, Tr) > td

14: end

15: return

図 4.6: 局所化アルゴリズム

4.4.2 局所化アルゴリズム

4.3.1 で示した条件 4.1 および条件 4.2 の両条件を判定するためのアルゴリズム

を、図 4.6 に示す。このアルゴリズムは、ノード nr および nr に接続されるリン

ク e に対して、条件 4.1 および条件 4.2 の両条件を満たすノードを求め、その結

果を宛先毎にノードの集合 V(d)
u に格納して返す。

ステップ 5, 6 は、式 (4.1) を満たすが条件 4.1 を満たさないケースを排除する

ための処理である。式 (4.1) を満たすことは、条件 4.1 が成り立つための必要条

件であるが、十分条件ではない。このため、式 (4.1) を満たすケースの中には、ni

から nd への最短パスが nr を含むが、e を含まないケースが存在する。ステップ

5 では、故障前における nr を始点とする最短パスツリー上での nd への次転送先

ノードを計算する。もし nr とステップ 5 で求めた次転送先ノードとの間のリンク
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が e でない場合、nr, nd および e の組み合わせにおいて条件 4.1 を満たすノード

は存在しない。このとき、この nd に対するステップ 7 から 13 は行わない事で、

式 (4.1) を満たすが条件 4.1 を満たさない場合に、以降の処理実施を防いでいる。

4.5 結言

本章では、リンク故障時において、経路更新を必要とするノードを特定する局

所化アルゴリズムの提案を行った。本アルゴリズムは、3 章で示した四つ到達不

能要因のうち、ルーティングループ発生を防ぐために経路更新が必要となるノー

ドを特定することができる。

本章ではまず、経路更新を必要とするノードを特定するための条件として、以

下の二つの条件を提示した。

• 経路更新を必要とするノードは、故障前のトポロジーにおいて、自身から宛
先ノードへの最短パス中に故障リンクを含む。

• 経路更新を必要とするノードは、故障後のトポロジーにおいて、故障リンク
に接続しているノードから宛先ノードへの最短パス上に存在する。

次に、これらの条件を共に満たすノードのみが経路更新を行うことにより、パケッ

ト到達性を復旧できることを証明した。さらに、これらの条件の判定処理を、ネッ

トワーク中の各ノードにより分散判定を行う方法を示した。そして、この分散判

定は、一箇所で集中して判定を行う一括処理と比較し、計算量の面でオーバーヘッ

ドが存在しないことを示した。最後に、この分散判定を行うための手順として局

所化アルゴリズムを示した。

本アルゴリズムは、IP 転送方式の変更を必要とせず、かつ分散処理可能な高速

復旧手法を実現するために、有用であると考えられる。本アルゴリズムを用いた

高速復旧手法として、5 章で事前計算型経路更新手法を、また 6 章で故障箇所高

速迂回手法を提案する。
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第5章 局所化アルゴリズムを用いた

事前計算型経路更新手法

5.1 緒言

IP ネットワークの可用性向上を実現するためには、故障発生時における復旧時

間の短縮が重要である。故障からの復旧動作において、ネットワーク中の各ノー

ドは、故障発生後のトポロジーに基づいて、経路表の再構築を行う。しかし、経

路表再構築にかかる時間は、ある商用ネットワークにおいて 100 ミリ秒から 400

ミリ秒もの時間がかかることが報告されている [Ian04]。この時間が、故障からの

復旧時間に対して大きな影響を与えている。

本章では、故障後における経路表再構築時間の削減を実現する事前計算型経路

更新手法の提案を行う。提案手法では、リンク故障後に使用する代替経路表を予

め計算しておき、故障発生直後即座に切り替えを行うことで、故障からの復旧時

間を短縮する。しかし、故障毎に使用できる代替経路表は異なるため、ネットワー

ク中の全てのリンク故障へ対応する場合、大量の代替経路表を用意しなければな

らない。そこで、提案手法では、前章で提案した局所化アルゴリズムを用いて、用

意すべき代替経路表数を削減する。

本章の構成は以下の通りである。5.2 において、事前計算型経路更新手法の提案

を行い、5.3 において評価を行う。さらに 5.4 において、提案手法の適用範囲を

ノード故障にまで広げるための議論を行ったうえで、最後に 5.5 においてまとめ

を行う。
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5.2 事前計算型経路更新手法の提案

本節では、事前計算型経路更新手法の提案を行う。提案手法では、リンク故障

時に用いる代替経路表を事前に計算しておくことで、故障時の復旧時間短縮を実

現する。しかし、使用できる代替経路表は故障毎に異なるため、ネットワーク中

の全てのリンク故障へ対応する場合、大量の代替経路表が必要になる。その数を

削減するために、提案手法では、用意すべき代替経路表をパケット到達性を復旧

させるのに必要なもののみに限定する。提案手法では、4 章で提案した局所化ア

ルゴリズムを用いて、あるリンク故障発生時においてパケット到達性を復旧させ

るために経路更新が必要となるノードを特定し、それらのノードのみが該当リン

クの故障時に使用する代替経路表を準備する。このことにより、全てのリンク故

障に対してそれぞれ代替経路表を用意する場合と比べ、用意すべき代替経路表の

数を大幅に削減できる。

提案手法では、まず以下の手順により、局所化アルゴリズムを用いて故障後に

経路更新が必要となるノードを特定し、それらのノードに対して代替経路表の準

備を指示する通知を行う。

1. 正常時に使用する経路表を計算する。

2. 自身に接続するリンク e に対して図 4.6 に示された局所化アルゴリズムを適

用し、宛先 nd 毎に V(d)
u の数え上げを行う。

3. V(d)
u 中の全ての要素 nu に対して、リンク e 故障時における宛先 nd への代

替経路の準備を行うよう通知を行う。この処理を、全ての宛先に対して繰り

返す。

4. ステップ 2, 3 の手順を、自身に接続するすべてのリンクに対して繰り返す。

次に、上記ステップ 3 で通知を受けた各ノード nu は、以下の手順で代替経路

表の作成を行う。

5. 各ノード nr からの受信メッセージを、故障リンク e 毎にまとめる。

6. e を取り除いたトポロジーをベースに最短パスツリーを作成し、nd への代替

経路を計算する。

70



図 5.1: 提案手法の動作例

7. 計算によって得られた代替経路を、リンク e の故障時に使用する代替経路表

に格納する。

8. ステップ 6, 7 を、すべての e に対して実施する。

ノード nr が自身に接続するリンク e の故障を検知したとき、nr はネットワー

ク中のノードへ、適切な代替経路表への切り替えを促す故障通知を送る。現在運

用されている IP ネットワークでは、一般に OSPF などの経路制御プロトコルが

用いられており、提案手法はこれらと併用する。そのため、代替経路表への切替

を促す故障通知には、OSPF におけるリンク状態広告など既存の経路制御プロト

コルにおける故障通知機能が利用できる。

図 5.1 中の R–D 間のリンクが故障した場合における提案手法の動作例を説明

する。R–D 間のリンクに接続するノード R は正常時に使用する経路表の計算を

行った後、このリンクの故障に対して代替経路を用意する必要があるノードの特

定を行う (上記のステップ 1, 2)。このとき、宛先ノード D に対して経路更新が必

要となるのはノード R, A であるため、ノード R はノード A に対して、宛先ノー

ド D への代替経路を用意するように通知する (上記のステップ 3)。通知を受けた

ノード A は、R–D 間のリンクを取り除いたトポロジーをベースに最短パスツリー
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を計算し、ノード D への代替経路を計算し、R–D 間のリンク故障時に使用する

代替経路表に格納する (上記ステップ 6, 7)。実際に R–D 間のリンクが故障した場

合、故障を検知したノード R が、ノード A に故障通知を行う。故障通知を受信

したノード A は、パケット転送に用いる経路表を、事前に用意した代替経路表に

切り替える。R–D 間のリンクは、ノード R からノード D’ への最短パスにおいて

も使用されている。このため、ノード R は宛先ノード D’ に対しても同様に、上

記の処理を実施する。

5.3 提案手法の評価

提案手法を採用する場合のコストを評価するために、作成が必要となる代替経

路表の数と、これらの代替経路表を計算するのに必要な計算リソースの見積もり

を行う。

5.3.1 評価で用いるネットワークトポロジー

ノード数や平均次数などさまざまなパラメータによる違いが提案方式の効果に

与える影響を調べるため、BRITE [Med01] により生成されるネットワークトポロ

ジーを用いて評価を行った。BRITE とは、シミュレーションを行うためのトポロ

ジーを生成するために広く用いられているソフトウェアである。使用するネット

ワークモデルとしては、ネットワークの評価に広く用いられている Barabasi-Albert

(BA) モデル [Bar99] を使用した。

議論を単純化するために、ネットワークトポロジーの生成に関して以下の三つ

の仮定を置いた。

• すべてのリンクはポイントトゥポイント型であるとする。

• すべてのリンクは双方向通信可能であり、そのコストは対称であるとする。

• ネットワーク中のすべてのノードはそれぞれアドレスを一つ持ち、リンクは
アドレスを持っていないとする。つまり、各ノードが持つ経路表には、宛先

としてリンクではなく各ノードが登録される。
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図 5.2: 一ノードあたりの代替経路表数 (平均)

以下、5.3.2から 5.3.5では、BAモデルにおけるさまざまなパラメータが我々の提

案方式にどのように影響を与えるかについて調べる。5.3.6では、GÉANT2 [GEANT2],

Internet2(Abilene) [Internet2]および SINET3 [SINET3]と言った実際のネットワー

クトポロジーを用いた評価を行う。ただし、次数が 1 であるノードであるスタブ

ノードは、評価を行う際にトポロジー中からは取り除いている。その理由は、ス

タブノードに接続するリンクはただ一つのみであり、ネットワーク中の任意のリ

ンク故障時はスタブノードの経路表に影響を及ぼさないためである。

5.3.2 事前計算で必要となる代替経路数

提案手法において、各ノードが用意すべき代替経路表数を図 5.2から図 5.4に示

す。評価にはノード数を 100 から 1000、平均次数を 4 から 12 とする BA モデル

のトポロジーを使用した。図 5.2 は一ノードあたりの代替経路表数の平均、図 5.4

はその最大値を示す。また図 5.3 は代替経路表数が少ないノードから順に全体の

95% の範囲内における最大値を示す。
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図 5.3: 一ノードあたりの代替経路表数 (下位 95% 内での最大値)
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図 5.4: 一ノードあたりの代替経路表数 (最大値)
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図 5.5: ノード次数と代替経路表数の関係 (200 ノード、平均次数 4)

図 5.2 からは、ノード数および平均次数の増加に伴って必要代替経路表数の平

均は増加しているが、その値は比較的小さいことが分かる。例えば、1000 ノード、

平均次数 12 のネットワークにおいて、提案手法における一ノードあたりの平均代

替経路表数は、たかだか 19 程度に抑えられている。実際のネットワークの平均次

数は 4 程度 (5.3.6 参照) であるため、この値よりさらに小さくなることが予想さ

れる。

しかし、図 5.4を見ると、1000ノード、平均次数 12のネットワークにおいて、最

大 350 の代替経路表を必要とするノードが存在することが分かる。一方で、図 5.3

を見ると、全体の 95% のノードは代替経路表数が 50 未満で収まっていることも

分かる。つまり、ごく一部のノードのみが多数の代替経路表を必要としていると

言える。

次に、平均次数が 4 であるネットワーク中のそれぞれのノードにおける次数と

代替経路表数の関係を調べた。ノード数が 200, 500, 1000 である各ネットワーク

における結果を、図 5.5 から図 5.7 に示す。これらの図を見ると、やはりノード

の次数増加と共に、代替経路表数も増加している。実際のネットワークにおいて
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図 5.6: ノード次数と代替経路表数の関係 (500 ノード、平均次数 4)
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図 5.7: ノード次数と代替経路表数の関係 (1000 ノード、平均次数 4)
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次数の大きなノードとは、インターフェイスを多く持つルータすなわちコアルー

タに相当し、次数の少ないノードはエッジルータに相当する。コアルータの方が

より多くの代替経路表を用意する必要があることを示している。

図 5.7 は、次数 110 のコアルータが必要とする代替経路表数が 596 であること

を示している。この数の代替経路表の計算、格納のために必要となるリソースが、

実際のルータ装置において現実的であるかについては、次章以降で議論を行う。

5.3.3 代替経路表格納のためのメモリ量

ルータの持つメモリの主な用途は、経路表の格納である。経路表を格納するの

に必要なメモリ量は経路表中の経路数に依存するため、ネットワーク中の各ルー

タは運用するネットワークの規模に応じた量のメモリが搭載されている。提案手

法を採用する場合、代替経路表を格納するために、ルータにはさらに多くのメモ

リを搭載する必要がある。そこで、通常の経路表を格納するのに必要なメモリ量

と比較して、代替経路表を格納するためはどの程度のモリ量が必要になるかを調

べた。

図 5.8 から図 5.10 は、各ノードの次数と必要とするメモリ量の関係を示してい

る。これらの図の縦軸は、通常の経路表を格納するのに必要なメモリ量を一単位

として、その何倍のメモリ量を必要とするかを表している。

あるリンク故障により変化がある経路は全経路のうち一部のみであるため、変

化のある経路のみを格納することで、全体のメモリ量を削減することができる。こ

のように差分のみを格納することで必要なメモリ量を、通常の経路表のサイズと

比べて最大でも約 5.3 倍程度にまで削減することができる。例えば 1000 ノード

のネットワーク中のルータが全代替経路表を格納するのに必要とするメモリ量は、

最大でも 184 キロバイト1 程度である。代替経路表をメモリに格納することを考

えた場合、本方式実現に際して、これは問題となる値ではない。

1IPv6 の経路表における 1 エントリを、それぞれ 16 バイトの宛先プレフィックスおよび次転
送先アドレス、1 バイトのプレフィックス長、2 バイトのインターフェイス識別子から構成される
とした場合
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図 5.8: 代替経路表格納に必要なメモリ量 (200 ノード、平均次数 4)
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図 5.9: 代替経路表格納に必要なメモリ量 (500 ノード、平均次数 4)
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図 5.10: 代替経路表格納に必要なメモリ量 (1000 ノード、平均次数 4)

5.3.4 代替経路表算出のための計算コスト

代替経路表計算に用いるトポロジーと、通常の経路表計算に用いたトポロジーと

の差は、ネットワーク中のあるリンクにおける故障の有無のみである。このため、

通常の経路表計算に用いた最短パスツリーに対して、2.4.3 で述べた Incremental

SPF [McQ80] による差分計算を行うことで、代替経路表の計算コストを削減する

ことが可能である。

前節の結果における代替経路表すべてを Incremental SPF を用いて計算した場

合のコストの合計を求め、通常の経路表を作成時に必要なコストと比較を行った

結果を図 5.11 から図 5.13 に示す。比較にあたり、ネットワーク中のノード数は

200, 500, 1000、平均次数は 4 を仮定した。

ダイクストラ法による最短パスツリー算出計算は、代替経路表の数と同じだけ

行う必要がある。しかし、Incremental SPF を使用しているため、一回一回の計算

コストは全体を計算する場合と比べて大幅に削減されている。全ノード数、全リン

ク数がそれぞれ N, L であるとき、ダイクストラ法の計算量は O((N +L)× log N)

であることが知られている [Bar98]。Incremental SPF を用いて、元の最短パスツ
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図 5.11: 代替経路表の計算コスト (200 ノード、平均次数 4)
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図 5.12: 代替経路表の計算コスト (500 ノード、平均次数 4)
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図 5.13: 代替経路表の計算コスト (1000 ノード、平均次数 4)

リーに対して、故障により影響を受けるノードに関する部分だけ再構築を行うこ

とで、計算コストを大幅に削減することができる。

図 5.13を見ると、最大の次数を持つノードにおける計算コストは、1以下となっ

ており、通常の経路表を一回計算するのに必要なコストよりも低い。最大の次数

を持つノードは実際のネットワークではコアルータに相当し、多くのリンクと接

続する。そのため、個々のリンク単一故障に対して影響を受けるノードの数が比

較的限定される。その結果、Incremental SPF を使うことで、大幅に計算コストが

削減出来ていると考えられる。

一方で次数の小さなノードにおいては、個々のリンク単一故障で影響を受ける

ノード、リンク数が比較的多くなるため、次数が大きなノードと比べて計算コス

トが比較的大きくなっている。しかし、それでも通常の計算におけるコストに対

して、たかだか 3 倍程度に抑えられている。

また、図 5.11 から図 5.13 における最大値を比較してみると、ネットワークの

規模にかかわらずその値が大きく変わっていないことが分かる。以上から、本方

式において準備が必要となる代替経路表の計算コストは、大きな問題とならない
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図 5.14: 従来手法との代替経路表数の比較

ものと考えられる。

5.3.5 従来手法との比較

図 5.14 に、1000 ノードのネットワークにおいて必要とされる代替経路表数を、

提案手法と従来手法との間で比較した結果を示す。この図において、縦軸は代替

経路表数、横軸はネットワークの平均次数をそれぞれ表している。従来手法とし

て、4.2 において説明を行った網羅的アプローチおよび最短パスツリーアプローチ

を用いた。図中の Exhaustive は網羅的アプローチを、On shortest path tree は最

短パスツリーアプローチを、それぞれ表している。

最短パスツリーアプローチは、最短パスツリー上の各リンクに対し、それぞれ

故障時に使用する代替経路表を用意する。最短パスツリー上のリンク数は、ネッ

トワーク中の全ノード数から 1 引いた値となる。つまり最短パスツリーアプロー

チにおける代替経路表数は、ネットワークの平均次数にかかわらず、999 となって
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表 5.1: 実ネットワークにおける代替経路表数
ネットワークのサイズ ノード毎の代替経路表数

(全リンクに対する割合)

ノード数 平均次数 最小 平均 最大

GÉANT2 32 3.3 0 (0%) 3.8 (7.3%) 12 (23%)

Internet2 11 2.5 2 (14%) 4.5 (32%) 7 (50%)

SINET3 12 2.3 4 (29%) 6.3 (45%) 10 (71%)

BA(10) 10 3.4 2 (12%) 3.7 (22%) 7 (41%)

BA(30) 30 3.8 2 (3.5%) 4.8 (8.4%) 19 (33%)

いる。

図 5.14 で示した結果によれば、最短パスツリーアプローチと比較した場合、提

案手法は必要とする代替経路表数の平均が 1/50 から 1/100 となっている。また

提案手法における最大値でも、最短パスツリーアプローチにおける値の 60% 未満

である。このように、提案手法は、最短パスツリーアプローチと比較して、必要

とする代替経路表数が少ない。

5.3.6 実ネットワークへの適用結果

前節までの評価結果と同等な結果が実ネットワークに対しても得られるかを調べ

るために、実ネットワークである GÉANT2, Internet2, SINET3と、同等のノード

次数を持つ BA モデルのトポロジーとの比較を行った。提案手法をそれぞれのト

ポロジーに対して適用した場合に必要となる代替経路表数を、表 5.1に示す。この

表中において括弧で囲まれた数値は、代替経路経路表を必要とするリンクが、ネッ

トワーク中の全リンクに対して占める割合を示す。

この表の結果を参照すると、実際のネットワークと BA モデルにおけるネット

ワークとでは大きな差がないことが分かる。つまり、提案手法は実際のネットワー

クにおいても、必要とする代替経路表数を大きく削減できることを示している。
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5.4 ノード故障への対応に関する議論

ここまでは、ノード故障ではなく、リンク故障への対応に焦点をあてて議論を

行ってきた。しかし、下位レイヤの支援による特別な故障検知メカニズムなしに

は、ノード故障かリンク故障かを区別することは一般に難しい。特に一般に広く

用いられている L2 ネットワーク技術である Ethernet はこのような特別なメカニ

ズムを持っていないので、L3 におけるキープアライブを用いた故障検知メカニズ

ム、例えば OSPF における Hello や BFD [RFC5880] などが使用される。この場

合、リンク故障とノード故障の区別がつかないため、すべての故障はノード故障

として取り扱われる。提案手法においては、局所化アルゴリズムを以下のように

変更することで、ノード故障を取り扱うことができる。

nf を故障ノード、 nr をその隣接ノード、また Ef を nf に隣接するす

べてのリンクの集合であるとする。このとき、図 4.6 の 2 行目を、以

下の式に置き換える。

T ′
r ⇐ SPF (nr,V − {nf}, E − Ef )

5.5 結言

IP ネットワーク中での故障発生時における復旧時間を短くするためには、故障

後に使用する代替経路表の計算を事前に行っておくという手法が有効である。し

かし、異なる故障箇所に対してそれぞれ代替経路表を用意しておく必要があるた

め、用意すべき代替経路表の数が膨大になってしまうという課題があった。そこ

で我々は、第 4 章において示した局所化アルゴリズムを使い、用意すべき代替経

路表を必要最小限に限定する手法を提案した。この手法は、従来手法と比較して、

以下の特徴がある。

• 従来手法と比べて、必要とする代替経路表数を平均で 1/100 に削減できる。

• 代替経路表の計算コストと格納メモリ量は、実際の IP ルータに実装を行う

際の問題とならない程度に小さい。
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• 提案手法は、IP 転送のメカニズムを変更していないため、従来の IP ネット

ワークへの適用が容易である。

この手法では、故障発生時の復旧時間のうち、経路表再計算時間の短縮を実現

している。しかし、故障の通知時間に関しては考慮されていない。故障通知時間

の短縮を実現する高速迂回手法については、次章で検討する。
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第6章 局所化アルゴリズムを用いた

故障箇所高速迂回手法

6.1 緒言

IP ネットワークの可用性を向上させるためには、故障発生時における復旧時間

を短縮することが重要である。しかし、従来提案されている高速復旧手法の多く

は、転送方式の変更もしくは集中計算が必要であり、実際の IP ネットワークに対

してそのまま適用できなかった。そこで、前章では、転送方式を変更せずに、かつ

分散処理が可能である高速復旧方式である事前計算型経路更新手法の提案を行っ

た。この手法では、故障発生時に使用する代替経路表を事前に計算しておくこと

により、復旧時間中の経路表更新時間の短縮を実現する。しかし、より高速な復

旧を実現するためには、故障発生時にその故障をネットワーク中の各ノードに通

知する故障通知時間の短縮が重要である。そこで本章では、トンネルを用いるこ

とで、故障通知を必要とせずにパケットの迂回を行う故障箇所高速迂回手法の提

案を行う。

トンネル [RFC1853, RFC2784] とは、直接接続されていない二ノード間に仮想

的に構築される通信路であり、一般的な IP ルータの大半はトンネルを構成する機

能を有している。トンネルの始点となるノードは、受信したパケットに対して、ト

ンネルの終点となるノードのアドレスを宛先とする IP ヘッダを付与する。この動

作をカプセル化と呼び、トンネルの終点となるノードを終端ノードと呼ぶ。カプ

セル化されたパケットは、新たに付与された IP ヘッダが参照され、その宛先であ

る終端ノードまで転送される。終端ノードに到達したパケットは、付与された IP

ヘッダが取り除かれ、本来の宛先に転送される。

例えば、図 6.1 において、ノード R からノード D に至るパス中のリンクに故

障が発生した場合、ノード D 宛のパケットは、ノード E を終端とするトンネル
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R故障リンク
影響ノードにより構成される範囲

E
D宛先ノード 故障前における D へのパス

宛先 E へとカプセル化された宛先 D のパケット
検知ノード終端ノードDst:D

Dst:E Dst:DDst:E Dst:D宛先 D のパケット

図 6.1: トンネリングを用いた迂回動作

を経由することで、故障リンクを迂回して、宛先まで到達することができる。こ

のように提案手法は、リンク故障への対処は故障を検知したノード R のみが行う

ため、故障通知を必要とせず、前章の手法と比べてより短い時間でパケット到達

性を復旧できる。

本章の構成は次の通りである。6.2 において故障箇所高速迂回手法の提案を行っ

た後、6.3 においてシミュレーションを用いた提案手法の評価結果を示す。さらに

6.4 において、提案手法で復旧できないケースについての議論を行った後、6.5 に

おいてまとめを行う。

6.2 故障箇所高速迂回手法の提案

本節では、故障箇所高速迂回手法の提案を行う。提案手法では、故障を検知した

ノードが、トンネルにパケットを送ることで、故障リンクを迂回させる (図 6.1)。

提案手法では、検知ノードにおいてトンネルを事前に設定しておけば、他ノード

の経路表更新は不要となる。このため、従来手法において必要であった経路表更
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新のための故障通知は、提案手法では必要ない。このため、故障通知にかかって

いた時間を削減でき、故障からの復旧時間を従来よりも短縮できる。

しかし、トンネルを用いた迂回を実現するためには、トンネルから出たパケッ

トはその後ループを起こさず宛先ノードまで到達する必要があり、トンネルの終

端ノードを適切に選ぶ必要がある。ここで、故障に伴い経路更新を行わなければ

ループを引き起こすノードを影響ノードと呼ぶ。提案手法では、4 章において示し

た局所化アルゴリズムを用いて、影響ノードを特定し、影響ノードではないノー

ドをトンネルの終端ノードとして選択する。

図 6.2 に七つのリンクを持つネットワークの例を示す。ネットワーク中のリン

クのうち一つ (R–D 間のリンク) に故障が発生したとき、始点がノード S 、宛先

がノード D であるパケットは、通常のルーティングでノード R に転送される。し

かし、このパケットを転送するために、ノード R はR–D 間のリンクを使用する

ことはできない。もし、ノード R がこのパケットをノード A に転送すると、ノー

ド A が自身の経路表を更新しないことを前提としているため、ノード R と A の

間でルーティングループが生じ、パケットはその宛先まで到達することができな

い。提案手法では、ノード R が、ノード D 宛てのパケットに対しノード B を宛

先としたトンネリングパケットにカプセル化を行い、カプセル化されたパケット

をノード B に転送する。カプセル化されたパケットは、ノード A の経路表を更

新を行わなくても、ノード B に到達できる。ノード B に到達性したパケットは、

カプセル化を解かれ、通常のルーティングでノード C に転送された後、その最終

宛先であるノード D に到達する。

このように、提案手法では、故障リンクに接続するノードのみが、その故障に

対処するための動作を行う。他のノードは普段どおり、通常の経路表を用いたパ

ケット転送を行なっていればよい。

6.2.1 提案手法における迂回手順

ここでは、提案手法における故障発生時のパケット迂回手順を具体的に示す。各

ノード nr は以下の手順により、パケット転送を行う。

1. 通常経路表を参照し、パケットヘッダ中の宛先ノード nd に対する次転送先
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図 6.2: トンネルを用いた高速迂回
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nn を決定する。

2. nr, nn 間のリンク e が故障リンクでない場合、パケットを nn に転送する。

3. nr, nn 間のリンク e が故障リンクである場合、後述の手順を用いて終端ノー

ド ni を決定する。

4. 終端ノード ni が nr の隣接ノードである場合、パケットを ni に転送する。

5. 終端ノード ni が nr の隣接ノードでない場合、パケットに対し宛先を ni と

するカプセル化を行う。カプセル化したパケットに対し、本手順を再度適用

して、次転送先を決定する。

上記ステップ 1, 2 は通常の IP ルーティングと同様の動作である。リンク故障

により次転送先 nn へのリンクが故障している場合には、提案手法の適用を行う。

ステップ 3で決定した終端ノード ni がnr の隣接ノードである場合には、nr, ni 間

に影響ノードが存在しないため、直接パケットを ni に転送すればよい。これに対

し ni が nr の隣接ノードでない場合は、nr, ni 間に存在する影響ノードを通過さ

せる必要がある。そのために、カプセル化の宛先を ni と設定したうえで、ステッ

プ 1 からの手順を再度適用し、カプセル化したパケットの転送を行う。

次に、パケット転送手順中のステップ 3 における終端ノード決定手順を以下に

示す。

1. リンク e 故障後のトポロジーにおけるノード nr を始点とする最短パスツ

リー T ′
r を計算する。

2. 4 章で示した局所化アルゴリズムを用いて、故障リンク e および宛先ノード

nd の組に対する影響ノードの集合 V(d)
u を求める。

3. 図 6.3 のアルゴリズムを用いて宛先ノード nd に対するトンネルの終端ノー

ド ni を決定する。

図 6.3 中のステップ 3 では、リンク e 故障後のトポロジーにおける最短パスツ

リー T ′
r に沿って、始点ノード nr から宛先ノード nd まで辿る処理である。ステッ
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Find end-point node( nr, T ′
r , V(d)

u )

1: ni ⇐ nr

2: repeat

3: ni ⇐ Nexthop(ni, nd, T ′
r )

4: until ni 6= V(d)
u

5: ni is the end-point node for nd.

6: return

図 6.3: 終端ノードの決定アルゴリズム

プ 3 におけるノード ni が V(d)
u 中のノードではない、つまり影響ノードではない

ときに、ni を宛先 nd に対する終端ノードとする。

ここでは、終端ノード決定手順を、パケット転送手順中のステップ 3 において、

故障発生時に行うよう説明しているが、実際には故障発生前に行っておく。この

手順の事前実行により、パケット転送手順はテーブルの検索処理とカプセル化処

理のみとなるため、故障からの復旧時間を削減できる。

6.2.2 提案手法の利点および欠点

故障箇所高速迂回手法の利点は、次のとおりである。

• 故障通知を必要としないため、前章の事前計算型経路更新手法と比べ、より
故障からの復旧時間を短縮できる。

• 提案手法により用意すべき代替経路表数とそれらを計算するためのリソース
はそれぞれ、前章の事前計算型経路更新手法と比べ、少ない。これらの定量

的評価については、6.3 で述べる。

• 検知ノードによる復旧動作のみで、パケットの到達性を復旧させることがで
きる。このことにより、前章の手法と比べ、既存ネットワークへの提案手法

の配備を段階的に行うことが容易である。
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ネットワーク中のノードに提案手法を実現する機能を追加する、もしくはネット

ワーク中のノードをこの機能を持ったノードと入れ替えることを提案手法の配備

と呼ぶ。実際のネットワークにおいて、提案手法による故障発生時の復旧時間短

縮を実現するためには、ネットワーク中に提案手法の配備を行う必要がある。前

章の手法は、故障発生時に影響ノードが事前に用意した代替経路表に切替を行う

ため、その効果を得るために、検知ノードと影響ノード双方に配備を行う必要が

あった。一方、提案手法では検知ノードがトンネルの事前設定を行っておくだけ

でよい。つまり、あるリンクの故障に対し、そのリンクの両端のノードのみが、故

障検知時に即座にパケットをトンネルに迂回させる機能を有していれば、提案手

法の効果を得ることができる。このため、提案手法は段階的な配備がより容易で

あり、故障発生時におけるパケット到達性の改善を段階的に行うことができる。

提案手法の欠点は、トンネルを用いることで全体のパス長の増大を招く可能性

がある点である。前章の事前計算型経路更新手法において形成される迂回パスも通

常の経路更新と比較し、パス長が長くなる可能性があった。しかし、提案手法によ

る迂回パスはそれよりも長くなる可能性がある。図 6.4 を用いて、ノード R–D 間

のリンク故障に対する迂回パスのパス長の比較を行う。通常の経路更新では、ノー

ド S から転送が開始されたノード D 宛のパケットは、ノード B、ノード C によっ

て転送される (図 6.4 (a) 参照)。前章の事前計算型経路更新手法では、このパケッ

トはノード A、ノード B、ノード C の順に転送される (図 6.4 (b) 参照)。これに

対し、提案手法においては、ノード A を経由してノード R に到達したパケット

は、トンネリングによりノード A およびノード B を経由してノード C に至る。

その後、ノード C によりカプセル化を解かれたパケットは、ノード D に転送さ

れる (図 6.4 (c) 参照)。通常の経路更新では、故障後のトポロジーに基づいた最短

パスを形成するので、故障箇所を迂回するパスはノード S からノード D への最短

パスであり、そのパス長は 5 となる。それに対し、事前計算型経路更新手法およ

び故障箇所高速迂回手法における迂回パスはともに最短パスとはならず、パス長

はそれぞれ 6 および 8 となる。図 6.4 (c) を参照すると、故障箇所高速迂回手法

においては、ノード A–R 間を接続するリンク上を通ってノード R に至るパケッ

トは、カプセル化された後、再度このリンクを通過する。このように故障箇所高

速迂回手法では、パケットが同一リンク上を往復する可能性があるため、一般に
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(a) 通常の経路更新 (b) 事前計算型経路更新手法 (c) 故障箇所高速迂回手法R-D 間のリンクにおける影響ノード故障前における宛先 D への経路故障後における宛先 D への迂回用経路宛先 C へのトンネル
図 6.4: 各手法において生成される迂回パス

事前計算型経路更新手法と比べオーバーヘッドが大きくなる。しかし、実際のネッ

トワークにおいてはこれらのオーバーヘッドが小さいことを、6.3.3 において定量

的に示す。

6.3 提案手法の評価

本節では、シミュレーションを用いて、前章の事前計算型経路更新手法と故障箇

所高速迂回手法の定量的な比較を行う。初めに 6.3.1 でシミュレーションで用いる

トポロジーの説明を行う。次に、両手法により用意すべき代替経路表の数および

その計算リソースについて 6.3.2 において評価を行う。さらに故障箇所を回避する

迂回パスのパス長に関して、通常の経路更新と比較した場合の両手法のオーバー

ヘッドの評価を 6.3.3 で行い、6.3.4 で段階的配備におけるカバー率について評価
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する。

6.3.1 評価で用いるネットワークトポロジー

本節では、5.3.1 と同様に BRITE [Med01] を用いて、ノード数や平均次数がこ

となる各種トポロジーを生成し評価を行う。使用するモデルは、5.3.1 と同様に、

Barabasi-Albert (BA) モデル [Bar99] を用いる。

議論を単純化するために、ネットワークトポロジーの生成に関して以下の三つ

の仮定を置く。

• すべてのリンクはポイントトゥポイント型であるとする。

• すべてのリンクは双方向通信可能であり、そのコストは対称であるとする。

• ネットワーク中のすべてのノードはそれぞれアドレスを一つのみ持ち、リン
クはアドレスを持っていないとする。つまり、各ノードが持つ経路表には、

宛先としてリンクではなく各ノードが登録される。

これらは、事前計算型経路更新手法における結果との比較を行うために、5.3.1

と同一の仮定となっている。

6.3.2 必要となる代替経路表数とリソース

リンクの単一故障に対して用意すべき代替経路表数を評価するために、リンク

数、ノード数の異なる様々なネットワークを用意した。これらの各ネットワーク

毎に、そのネットワーク内の各ノードが用意すべき代替経路表数の平均および最

大値を求め、それぞれ図 6.5 および図 6.6 にまとめた。これ以降の図中では、事

前計算型経路更新手法を “Update” と、故障箇所高速迂回手法を “Reroute” と表

記する。

図 6.5 を参照すると、事前計算型経路更新手法において用意すべき代替経路表

数は、ノード数および次数の増加に対して、それぞれ増加していることが分かる。

これに対し、故障箇所高速迂回手法では、各ノードが用意すべき代替経路表は、自
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図 6.5: ノード毎に用意すべき代替経路表数 (平均値)
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身に接続するリンク毎に用意すればよい。つまり、各ノード毎の代替経路表数の

平均は、ネットワーク中のノード数に関わらず、ネットワークの次数と等しくな

る。両手法における代替経路表数はともに比較的少ないが、故障箇所高速迂回手

法がより少なくて済む。例えば、ネットワークのノード数が 1000 であっても、平

均次数 12 のネットワークにおいては各ノードが必要とする代替経路表数は故障箇

所高速迂回手法では平均で 12 となる。しかし、事前計算型経路更新手法は同じ条

件で平均 19 の代替経路表を必要とする。

両手法における必要となる代替経路表数の平均は、それほど大きな差ではなかっ

た。しかし、両手法における最大値には大きな差が見られる。図 6.6 中の 1000

ノードのネットワークでの結果によると、事前計算型経路更新手法においては、最

大で 600 もの代替経路表を必要とするノードが存在する。これに対し、故障箇所

高速迂回手法では、同じ条件で最大でも 110 の代替経路表で済むことが分かる。

平均次数 4 のネットワークにおける各ノード毎の次数と代替経路表の数の関係

を、図 6.7 から図 6.9 に示す。ノード次数の増加につれて、両手法とも代替経路

表の数が増加していることがわかる。実際のネットワークでは、高い次数を持つ

ノードはコアルータに相当し、低い次数を持つノードはエッジルータに相当する。

本節の結果によれば、コアルータはより多くの代替経路表を必要とすることとな

る。図 6.9 によれば、110 リンクを持つコアルータは、事前計算型経路更新手法

および故障箇所高速迂回手法においてそれぞれ 596、110 の代替経路表を必要と

する。

代替経路表は通常の経路表との差分だけを記録することで、格納するメモリサ

イズを削減できる。すべての代替経路表を差分だけ記録することとした場合、通

常の経路表のみを記録する場合の何倍のメモリサイズを必要とするかを、シミュ

レーションにより求めた。表 6.1 を参照すると、事前計算型経路更新手法におけ

る代替経路表を格納するためのメモリ量は、通常の経路表を格納する場合の 5.27

倍となっている。これに対し、故障箇所高速迂回手法では、通常の経路表と同じ

メモリ量で十分である。

例えば、次数が 110 であるノードが、事前計算型経路更新手法および故障箇所

高速迂回手法それぞれで格納すべき代替経路表のサイズは、1000 ノードのネット

ワークにおいて、それぞれ 184 キロバイトおよび 35 キロバイト程度である (通常
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図 6.7: ノード次数と代替経路表数の関係 (200 ノード、397 リンク)
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図 6.8: ノード次数と代替経路表数の関係 (500 ノード、997 リンク)
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図 6.9: ノード次数と代替経路表数の関係 (1000 ノード、1997 リンク)

の経路表のサイズは 35 キロバイト1であり、その 5.27 倍および 1.0 倍)。これら

の代替経路表を格納するのに DRAM を使用した場合、実装上の問題となるサイ

ズではない。

両手法における代替経路表の計算コストもまた小さい。各代替経路表を算出す

るために、最短パスツリーを計算する必要がある。それぞれの最短パスツリー計算

表 6.1: 代替経路を格納するのに必要となるメモリ量 (平均次数 4)

事前計算型 故障箇所

経路更新手法 高速迂回手法

ノード数 最小 平均 最大

200 1.48 2.15 4.53 1.0

500 1.49 2.19 5.09 1.0

1000 1.52 2.31 5.27 1.0

1IPv6 の経路表における 1 エントリを、それぞれ 16 バイトの宛先プレフィックスおよび次転
送先アドレス、1 バイトのプレフィックス長、2 バイトのインターフェイス識別子から構成される
とした場合
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表 6.2: 代替経路表の総計算コスト (平均次数 4)

事前計算型 故障箇所

経路更新手法 高速迂回手法

ノード数 最小 平均 最大 最小 平均 最大

200 0.72 1.16 2.57 0.57 0.97 1.04

500 0.70 1.24 2.34 0.64 1.00 1.05

1000 0.76 1.29 2.92 0.64 1.01 1.06

は、Incremental SPF アルゴリズム [McQ80] を用いることで、計算コストを削減

できる。最短パスツリーの計算に用いられるダイクストラ法のコストは、ノード

数を N、リンク数 L とした場合、 O((N +L) log N) で表せる。Incremental SPF

は、オリジナルの最短パスツリーに対し、差分のみを計算することで、計算コス

トの削減を実現している。ノード数が 200, 500 および 1000、平均次数が 4 のネッ

トワークに対して、Incremental SPF を用いて両手法における代替経路表を計算

した場合の総計算コストについて調査を行った。通常の最短パスツリー計算を基

準にした結果を、表 6.2 に示す。

事前計算型経路更新手法と故障箇所高速迂回手法を比較した場合、代替経路表

数が少ない故障箇所高速迂回手法の方が、総計算コストも少ない。このため、総

計算コストの面でも、故障箇所高速迂回手法は事前計算型経路更新手法よりも優

れている。

6.3.3 パス長に関するオーバーヘッド

故障箇所高速迂回手法は、故障箇所を回避するよう構成される迂回パスのパス

長が、事前計算型経路更新手法に対して長くなるという弱点を持つ。6.2.2 で議論

したように、事前計算型経路更新手法および故障箇所高速迂回手法における迂回

パスのパス長それぞれは、通常の経路更新におけるそれよりも長い。ネットワー

ク中のあるリンクが故障した場合、それぞれの手法で形成される迂回パス長を調

べ、通常の経路更新におけるパス長との比較を行った。この比較では、その最短

パス中に故障リンクが含まれる二ノードペアのみを対象とした。ノード数がそれ
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図 6.10: パス長のオーバーヘッド (200 ノード)

ぞれ 200, 500, 1000 であり、平均ノード次数が 4 から 12 までのネットワークそ

れぞれに対して両手法の迂回パス長の計算を行い、通常の経路更新における迂回

パス長と比較した結果を図 6.10–6.12 にそれぞれ示す。

ノードの平均次数が 4 および 6 であるネットワークにおいては、故障箇所高速

迂回手法において構成される迂回パスのパス長は、事前計算型経路更新手法にお

けるそれより長くなっている。これに対し、平均次数が 8 より大きなネットワー

クにおいては、事前計算型経路更新手法および故障箇所高速迂回手法によって構

成される迂回パス長は同一となっている。次数が高くなるにつれて、故障箇所高

速迂回手法によって構成される迂回パス中において、同一リンク上 (図 6.4 (c) 中

におけるノード A–R 間のリンク) を往復する可能性が低くなるためである。

迂回パス長に関しては両手法間に大きな差がない。また両手法とも通常の経路

更新に対してオーバーヘッドが存在するが、その割合は 0.2 % 以下であり、実用

上大きな問題にはならないと考えられる。
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図 6.11: パス長のオーバーヘッド (500 ノード)
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図 6.12: パス長のオーバーヘッド (1000 ノード)

102



 0

 50

 100

 150

 200

 250

 300

 350

 0  50  100  150  200

N
o.

 o
f u

nr
ea

ch
ab

le
 p

at
hs

No. of nodes supporting reactive method

Random
High-degree ordered

図 6.13: 提案手法を採用したノードの数と、単一故障時に到達不能になるパス数

の関係 (200 ノード、397 リンク)

6.3.4 段階的配備時におけるカバー率

故障箇所高速迂回手法の重要な利点のひとつに、事前計算型経路更新手法では

不可能であった段階的な配備が可能である点が挙げられる。Barabasi-Albert モデ

ルで 200, 500, 1000 ノードのネットワークに対し、提案手法を適用したノードの

数を徐々に増やしていったとき、到達不能パス数がどのように変化するかについて

調べた結果を図 6.13–6.15 に示す。各ノードに対する提案手法の適用を、ランダム

(Random) に行った場合と次数が大きい順 (High-degree ordered) に行った場合の

二通りについて、調査を行った。ノード数が N であるネットワーク中の任意の二

ノード間のパスの数は、N × (N − 1) で表される。そのため、200, 500, 1000 ノー

ドのネットワークにおける任意の二ノード間の全パス数は、39800, 249500, 999000

になる。これらのパスのうち、単一リンク故障が発生したとき、提案手法で復旧

できず到達不能となるパスの数を、ここでは到達不能パス数とする。図 6.13–6.15

において、縦軸は到達不能パス数を表し、横軸は提案手法を適用したノードの数

を表している。

これらの図から、以下のことが分かる。
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図 6.14: 提案手法を採用したノードの数と、単一故障時に到達不能になるパス数
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図 6.15: 提案手法を採用したノードの数と、単一故障時に到達不能になるパス数

の関係 (1000 ノード、1997 リンク)
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• ネットワーク中に提案手法を適用するノードが存在しないとき、200, 500 お

よび 1000 ノードの BA ネットワークにおいては、単一リンク故障に時に、

それぞれ平均で 335, 933 および 2035 の到達不能パスが生じる。これに対

し、全ノードが提案手法を適用した場合、到達不能パス数は当然 0 となる。

• ノードの次数が大きい順に提案手法を適用したほうが、ランダムに適用した
場合と比べて、すみやかに到達不能ノード数を少なくすることができる。つ

まり、コアルータに相当する次数が大きいノードに対し先に提案手法を適用

したほうが、エッジルータに相当する次数の小さいノードに対するより、効

果が大きい。

6.4 提案手法で復旧できないケースについての議論

前節では、故障箇所高速迂回手法の評価のために、BA モデルにおいて生成し

たネットワークトポロジーを用いた。6.3.4 では、これらのトポロジーに対して全

ノードに提案手法を適用することで、すべてのケースに対応可能であることを示

した。しかし、図 6.16に示すケースでは、提案手法を適用しても復旧できない。

ノード A–D 間のリンクのコストは他と比べて非常に高いので、ノード D 宛ての

パケットは、ノード A における経路表の有無にかかわらず、このリンクを使って

の転送は行われない。このケースにおいてノード A は影響ノードであり、ノード

D がトンネルの端点となるノードである。カプセル化がなされたとしても、カプ

セル化されたパケットがトンネル端点のノードにも到達できないため、提案手法

ではこのパケットを宛先まで届けることができない。

前節の評価では、すべてのリンクは同じコストを持つネットワークを使用して

いたため、図 6.16 のケースは生じていなかった。しかし、現実のネットワークに

は異なる帯域のリンクが混在しており、広帯域を持つリンクには、より多くのト

ラフィックを流すために、低いコスト値を割り当てるのが一般的である。反対に、

ノード A–D 間のリンクのように高いコストを持つリンクは、その帯域が狭いこと

が多い。一般に帯域の狭いリンクは必要性の高い通信に限定して使用されること

が通常であり、提案手法がターゲットとする無条件での迂回に使用しないのが普

通である。それゆえ、これは提案手法にとって大きな問題とはならない。
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図 6.16: 不均一なコストを持つネットワーク

6.5 結言

本章では、経路切り替えの際に故障通知を不要とする故障箇所高速迂回手法の

提案を行い、前章で提案した事前計算型経路更新手法との比較を行った。

本章で提案した故障箇所高速迂回手法では、故障を検知したノードがトンネル

を用いて、パケットを迂回させる。トンネルから出たパケットはその後宛先まで

ループを起こさずに宛先ノードまで到達する必要があり、そのためトンネルの終

端ノードを適切に選ばなければならない。提案手法では、4 章において示した局

所化アルゴリズムを用いることで適切な終端ノードを決定する方法を示した。提

案手法では、故障に対する対処は検知ノードのみが行えばよく、他のノードはト

ンネル経由で送られてきたパケットのカプセル化を解除するだけでよい。このた

め、提案手法には以下のような利点がある。

• 故障箇所高速迂回手法は、事前計算型経路更新手法と比較して、より少ない
リソース (代替経路表を格納するのに必要なメモリ量およびその計算コスト)

で実装を行うことが可能である。

• 検知ノード以外のノードは自身の経路表を更新する必要がないため、事前計
算型経路更新手法と比較して、より短い時間でパケット到達性を復旧するこ

とができる。
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• 一般的な IP ルータの大半はトンネルを構成する機能を有するので、提案手

法の配備は段階的に行うことが可能である。このため、事前計算型経路更新

手法よりも既存のネットワークへの配備は容易である。
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第7章 結論

IP ネットワークは、今後様々な分野への適用が見込まれ、その利用が拡大する

と考えられている。本論文では、その可用性を向上させるための手法を取り上げ

ている。

第 2 章では、ネットワークの可用性向上技術に関する従来技術について述べ、

本研究の位置づけを明らかにした。可用性向上のためには、平均故障間隔の向上

および平均復旧時間の短縮のいずれかが必要である。前者を実現するために IP 層

におけるノード装置であるルータの高信頼化技術が各種提案されているが、これ

らの技術のみでネットワークの可用性を向上させることには限界がある。そのた

め、故障発生時に経路の切替を行う経路制御技術と組み合わせて使用することが

一般的である。経路制御における故障発生時の復旧動作は、以下の各フェーズか

ら構成される。

• 故障の検知

• 故障の通知

• 経路表の再構築

このうち、故障検知フェーズに関しては、数十ミリ秒で故障を検知する技術が確

立されている。故障の通知と経路表の再構築にかかる時間を短縮するために、高

速迂回手法と呼ばれる技術が各種提案されている。既存の IP ネットワークに広く

適用可能であるためには、転送方式の変更を必要としないことおよび分散処理が

可能であることという二つの条件が必要であるが、これらを共に満たす従来方式

は存在しない。そのため、本研究ではこれらの条件を満たす高速迂回方式を実現

し、故障通知と経路表再構築にかかる時間の短縮を目標とした。

第 3 章では、転送方式の変更を必要としない高速迂回手法を実現するために、

故障発生時における経路更新の有無がパケット到達性に与える影響を調べた。ま
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ず故障によるトポロジー変化に起因して到達不能ノードが生じる条件として以下

の四つを示した。

• 宛先ノード自体の故障

• 宛先ノードまでのパスの喪失

• 次転送先ノードの故障

• ルーティングループの発生

これらの条件のいずれかに当てはまることが、到達不能ノードの発生の必要十分

条件であることを示し、パケット転送動作復旧のためには、それぞれの条件に対

して、どのように対処すべきかの考察を行った。

上記条件のうち、次転送先ノードの故障とルーティングループ発生は、各ノード

が適切に経路を更新することでパケット到達性を復旧させられるので、経路制御

において対処を行う方法が有効である。隣接ノードである次転送先の故障は、高

速検知技術を行いて故障を検知後、即座に対処を行えばよい。一方、ルーティン

グループ発生は、故障箇所に隣接していない場合に到達不能ノードが生じるケー

スである。このケースは、故障箇所からの距離が遠いほど発生する可能性が低い

ことをシミュレーションを用いて示した。

第 4 章では、先の解析結果を元に経路更新箇所の局所化アルゴリズムを提案し

た。故障発生時におけるパケット到達性を高速に復旧させるためには、経路更新

を必要とするノードを特定することが重要である。これらのノードを特定するた

めの条件が、以下の二つであることを明らかにした。

• 経路更新を必要とするノードは、故障前のトポロジーにおいて、自身から宛
先ノードへの最短パス中に故障リンクを含む。

• 経路更新を必要とするノードは、故障後のトポロジーにおいて、故障リンク
に接続しているノードから宛先ノードへの最短パス上に存在する。

さらにこれらの条件を共に満たすノードのみが経路更新を行うことにより、パケッ

ト到達性を復旧できることを証明した。次に、これらの条件の判定処理を、ネット

ワーク中の各ノードにより分散判定を行う方法を示した。この分散判定は、一箇

110



所で集中して判定を行う一括処理と比較し、計算量の面でオーバーヘッドが存在

しない。また、この分散判定を行うための手順として局所化アルゴリズムを示し

た。このアルゴリズムを用いることで、高速迂回を実現する際に必要となる、故

障発生時に経路更新を必要とするノードの特定が可能である。

第 5 章では、事前計算型経路更新手法を提案した。この手法では、故障発生時

に使用する代替経路表を事前に計算しておくことにより、復旧時間の短縮を実現

できる。しかし、代替経路表は故障箇所毎に用意する必要があるため、大規模な

ネットワークでは非常に多くの代替経路表を事前に計算する必要があった。この

手法では局所化アルゴリズムを用いることで、代替経路表の数が必要最小限にな

るよう絞り込みを行う。このことにより、必要とする代替経路表数を従来と比べ、

平均で 1/100 に削減できることを示した。また、代替経路表の計算コストと格納

メモリ量は、実際の IP ルータに実装を行う際に問題とならない程度に小さいこと

を示した。

第 6章では、故障箇所高速迂回手法を提案した。この手法では、故障を検知した

ノードが、故障の影響を受けないノードまでトンネリングを用いて、パケットを迂

回させる。故障の影響を受けないノードの特定に、局所化アルゴリズムを用いる。

この手法では、検知ノードを除く各ノードは自身の経路表を更新する必要がない

ため、検知ノードからの故障通知を必要としない。そのため、この手法は従来故

障通知にかかっていた時間の短縮を実現している。また、この手法におけるパケッ

トの迂回動作は、故障検知したノードによるトンネルへの迂回処理と、終端ノー

ドにおけるトンネルパケットのカプセル化解除処理のみから構成される。後者の

トンネル終端処理を行う機能は、一般的な IP ルータ装置に備わっているため、こ

の手法の配備には、前者のトンネルへの迂回機能の導入さえ行えば良い。それゆ

え、この手法は事前計算型経路更新手法よりも、既存のネットワークへの導入は

容易である。また、代替経路表を格納するために必要なメモリ量およびその計算

コストを、事前計算型経路更新手法と比較して、より少なくできることを示した。

全体として、故障発生時における復旧時間短縮のために課題となっていた、経

路表更新時間の削減を事前計算型経路更新手法で、また故障通知時間の削減を故

障箇所迂回手法で、それぞれ実現した。これらの成果を用いた故障発生時におけ

る復旧時間短縮により、IP ネットワークの可用性を従来よりも飛躍的に向上させ
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ることが可能であると考えている。今後 IP ネットワークの適用範囲が従来以上に

さまざまな分野へ広がり、多くの人がいつでもその恩恵を受けられるようになれ

ば幸いである。
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