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論　文　の　内　容　の　要　旨

　無線アドホックネットワークでは，トポロジーが動的に変化するため，セキュリティだけでなく，プライ

バシーの確保が重要となる。そこで，匿名性を保つセキュアな無線アドホックネットワークシステムを提案

した。

　本提案システムは，端末 ID の匿名性を保つ方式と位置を含めたルーティング情報の匿名性を保つ方式か

らなる。理論的には端末 ID の匿名性だけ保たれれば十分であるが，現実のネットワークでは経路から端末

がわかってしまうので，位置を含めたルーティング情報の匿名性の確保も必要となる。二つあわせて完全な

匿名アドホックネットワークシステムとなる。

　そこで，それらの要求に合わせて，トポロジーベースルーティングとポジショシベースルーティングを提

案した。前者ではペアリング関数を用いて，実 ID と仮 ID を利用して端末 ID の匿名性を確保している。後

者では局所情報を隣接ノードだけに伝えることにより，ルーティング情報がそれ以上流れないようにして，

全体としては位置とルーティングの匿名性が保たれるようにしている。

　これら二つの方式により，全体として匿名性を確保したアドホックネットワークシステムを構築した。結

果として，DoS（Denial of Service）攻撃，Rushing 攻撃，Wormhole 攻撃，Black-hole 攻撃をはじめとす

る攻撃に強いネットワークを構成することができた。

審　査　の　結　果　の　要　旨

　無線アドホックネットワークにおいて，プライバシーを保つために端末 ID と位置・ルーティングの匿名

性を確保する方式を提案し，実装によりその有効性を確認している。従来方式よりも安全性に優れ，効率的

であり，実用上有効なシステムと認められる。

　よって，著者は博士（工学）の学位を受けるに十分な資格を有するものと認める。

【134】




