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1.1. 背景と問題意識 

  

「ヒト」，「モノ」，「カネ」は経営資源と総称され，組織にとっての成長を支える重要な

要素として捉えられてきた．しかし 1990 年代後半のインターネットの普及により，情報

は単に保有するものから利活用するものとして捉えられ，経営資源の 1 つとして加えられ

るようになっている．組織にとっての情報には，広告をおこない，収益拡大につなげるた

めの顧客情報，製品またはサービスを提供する際に他社と差別化をおこなうためノウハウ

を盛り込んだ技術情報，シェアや収益を拡大させるための経営戦略の情報などが含まれる．

すなわち組織にとって価値を持つ情報の有効な活用は，成長を支える重要な要素となって

いる．これらの情報は知られてはいけない第三者に知られてしまうと，競合他社に模倣し

た製品またはサービスを提供されてしまうことによる投資回収機会の逸失および顧客の流

出，これらを原因とした株価の低下，または信用の失墜などにつながり，事業の継続を脅

かす重大な問題となる． 

情報の流出抑制を含む，情報を保護するための概念としては，「情報セキュリティ」があ

る．情報セキュリティとは「情報の機密性，完全性および可用性を維持すること」として

定義されている（ISO, 2014a）．組織は，情報を許可されたもの以外の第三者に漏らさない

こと（機密性），情報を正確な情報に保つこと（完全性），情報を利用したいときに利用で

きるようにすること（可用性）を侵害する，情報セキュリティインシデントを抑制するた

めの施策を講じる必要がある．情報セキュリティインシデントとは「望まない単独もしく

は一連の情報セキュリティ事象，または予期しない単独もしくは一連の情報セキュリティ

事象であって，事業運営を危うくする確率および情報セキュリティを脅かす可能性が高い

もの」（ISO, 2014a）をいう．また情報セキュリティ事象とは「情報セキュリティ方針への

違反もしくは管理策の不具合の可能性，またはセキュリティに関係し得る未知の状況を示

す，システム，サービスまたはネットワークの状態に関連する事象」（ISO, 2014a）をいう．

本論文では簡略化のため「情報セキュリティインシデント」を「インシデント」とよぶこ

ととする． 

イ ン シ デ ン ト を 抑 制 す る た め に は ， 情 報 セ キ ュ リ テ ィ マ ネ ジ メ ン ト シ ス テ ム

（Information Security Management System, 以下「ISMS」という．）を整備し，運用する

ことが有効とされている（Broderick, 2006；Jayawickrama, 2006；Djapic & Lukic, 2007；

Dey, 2007；Mellado et al., 2007）．ISMS とは，情報セキュリティに関して Plan（ISMS の
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確立），Do（ISMS の導入および運用），Check（ISMS の監視およびレビュー），Act（ISMS

の維持および改善）の PDCA サイクルを整備し，運用することで継続的改善につなげるた

めの枠組みである．  

ISMS を整備し，運用するには，ISO/IEC 27001 規格（ISO, 2013）が広く用いられてい

る ． ISO/IEC 27001 と は ， 国 際 標 準 化 機 構 （ ISO ： International Organization for 

Standardization）が定める，ISMS に関する国際規格である．ISO/IEC 27001 規格は，ISMS

適合性評価制度（情報マネジメントシステム認定センター，2018）における第三者認証の

基準として用いられている．ISO/IEC 27001 認証は，ISO/IEC 17021-1 規格（ISO, 2015c）

や ISO/IEC 27006 規格（ISO, 2015d）といった ISO が定める審査基準に基づいて審査さ

れ，適合と判断された場合に付与される．すなわち ISO/IEC 27001 認証が付与されている

組織は，ISO/IEC 27001 規格の要求事項に沿った ISMS を整備し，運用しているというこ

とができる．このため ISO/IEC 27001 認証は，自組織の情報セキュリティ体制が十分であ

ることの対外的アピールや，委託先の選定要件，官公庁における入札要件として広く使用

されている． 

筆者はコンサルタントとして数十の組織に対し，ISO/IEC 27001 認証の取得や維持を支

援してきている．筆者が支援している組織の多くは，取引要件や官公庁における入札要件

など，案件を受注するために必要であることをきっかけとして，ISO/IEC 27001 認証を取

得している．しかし筆者の実務経験からは，次のような状態が散見される．ISO/IEC 27001

規格は，業種や規模にかかわらず適用できるように，高い抽象度で記載されている．抽象

度の高い規格の解釈は難解であるため，多くの組織はコンサルティング会社が提供する規

定・様式類を用いている．認証取得を希望する組織は，コンサルティング会社が提供する

規定・様式類をカスタマイズすることなく単純に採用する場合があるため，既存のルール

と競合し，混乱を生んでいる．その結果，組織構成員が守るべきルールと，守らなくてよ

いルールの線引きを勝手におこなっている．認証の取得または維持のみが目的となった組

織では，内部監査や審査の直前に証跡の整備をするといった運用がなされている．組織構

成員の負荷を強いるルールの存在が「すべてのルール遵守できなくても仕方のない」との

意識を生むことがある． 

このような整備または運用実態であるとしても，Ⅰ．ISO/IEC 27001 を認証取得しさえ

すれば，情報セキュリティに関連するインシデントを抑制できるのだろうか．またⅡ．組

織は ISO/IEC 27001 規格に準拠する際，どのような点に注意して施策を講じれば効果的
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にインシデントを抑制させることができるのだろうか．これが本論文における問題意識で

ある． 

 

1.2. 本論文の目的 

 

本論文では情報セキュリティインシデント抑制のための ISO/IEC 27001 規格の活用に

関する研究をおこなう．このため ISO/IEC 27001 規格へ準拠する組織を対象として，イン

シデント抑制効果のメカニズムをあきらかにする．メカニズムの解明を通じて，インシデ

ントを抑制するために組織が ISO/IEC 27001 規格へ準拠する際，どのような施策を講じ

るべきかを提案することを目的とする．  

 

1.3. 本論文の構成 

 

第 2 章では，まず本論文で取り上げる ISO/IEC 27001 規格の概要について紹介すると

ともに，規格の特徴について述べる．続いて ISO/IEC 27001 規格の特徴に基づいて関連研

究を紹介する．関連研究は，ISO/IEC 27001 規格における要求事項に該当する ISMS の観

点からⅠ．インシデント抑制のためのマネジメントシステムに関する研究を紹介する．ま

た附属書 A に該当する管理策の観点から，Ⅱ．インシデント抑制のための管理策を紹介す

る．第４章および第５章では，第 3 章の分析結果に基づき，不正な情報持ち出し行為に焦

点をあてて組織が講じるべき施策を検討している．このためⅢ．不正に情報を持ち出す行

為の抑制に関する研究を紹介する．Ⅰ～Ⅲの観点における関連研究の紹介を通じて，本論

文の目的を達成するにあたって解決すべき課題を特定する． 

第３章では，インシデントの発生状況について，データを用いて情報セキュリティの

ISO マネジメントシステム規格認証である ISO/IEC 27001 認証の認証取得組織と未取得

組織を比較する．これを通じて ISO/IEC 27001 認証を取得している組織がインシデント

を抑制できているのかを検証する．またインシデントの原因を分析することにより， 

ISO/IEC 27001 規格に準拠している組織において，インシデントを抑制するうえでの問

題点をあきらかにする．さらに本論文では，インシデントの発生に対して業種が影響をお

よぼすとの仮定に基づき，業種に応じたインシデントの発生状況を分析する． 



第１章 はじめに 

5 

 

第４章および第５章では，インシデントのうち影響が大きいとされる（情報処理推進

機構, 2015；情報処理推進機構, 2016），組織構成員が不正に情報を持ち出す行為に焦点を

あてる．組織構成員が不正に情報を持ち出す行為を抑制するための理論として，本論文で

は不正のトライアングル理論（Cressey, 1971）を用いて講じるべき施策を検討する．不

正のトライアングル理論における「動機」，「機会」，「正当化」の３つの要素のうち，不正

に情報を持ち出す行為に対する「動機」は，たとえば人事制度への不満や，組織風土など

があげられる（情報処理推進機構，2012）．これらの動機を抑制するには，組織や制度に

対する改革が必要なため，対応には困難が伴う．このことから本論文では，「機会」およ

び「正当化」の観点から不正な情報持ち出しを抑制するための施策を検討する． 

第４章では，不正のトライアングル理論における「正当化」を抑制する観点から，不

正に情報を持ち出す行為の正当化を抑制するために組織がどのような施策を講じるべきか

を考察する．さらに組織における ISO/IEC 27001 認証の有無により，不正に情報を持ち

出す行為の正当化におよぼす影響が異なるかを分析する．分析を通じて正当化を抑制する

ためのメカニズムを解明し，認証の有無により講じるべき施策を提案する． 

第５章では，不正のトライアングル理論における「機会」を抑制する観点から，組織

がどのような施策を講じるべきかを考察する．また職種に応じて取り扱う情報の種類が異

なると推察することから，職種に応じてインシデントの発生状況に違いがあるのかを分析

する．分析を通じて機会の観点からインシデントを抑制するためのメカニズムを解明し，

職種に応じて講じるべき施策を提案する． 

第６章では，第 1 章から 5 章の各章を要約する．そのうえで本論文の目的である，

ISO/IEC 27001 規格への準拠を通じてインシデント抑制の目的を達成するため，組織が講

じるべき施策を提案する．また論文の実務的な貢献および今後の課題について述べる． 

 本論文の構成を図 1-1 に示す． 
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図 1-1 本論文の構成 

第５章 機会抑制のための施策

機会抑制のためのメカニズムを解
明し，不正な情報持ち出し行為の
機会を抑制するために組織が講じ
るべき施策を提案する

第４章 正当化抑制のための施策

正当化抑制のためのメカニズムを
解明し，不正な情報持ち出し行為
の正当化を抑制するために組織が
講じるべき施策を提案する

第３章 ISO/IEC 27001認証有無によるインシデント事例の比較分析

インシデント事例を用いてISO/IEC 27001認証によるインシデント抑制
効果を検証する
インシデント原因を分析し，ISO/IEC 27001規格に準拠している組織に
おける，インシデントを抑制するうえでの問題点をあきらかにする

第１章 はじめに

第２章 関連研究

以下Ⅰ～Ⅲの観点から関連研究を紹介し，本論文で解決すべき課題を
あきらかにする
Ⅰ．インシデント抑制のためのマネジメントシステム
Ⅱ．インシデント抑制のための管理策
Ⅲ．不正に情報を持ち出す行為の抑制

第６章 結語

不正に情報を持ち出す行為に着目し、
不正のトライアングル理論を用いて施策を検討
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2.1. 関連研究調査の観点 

 

インシデントの抑制という問題に対しては，組織体制の整備をはじめとして，物理的お

よび論理的アプローチ，さらにはこれらを整備し，運用する者に対する人的なアプローチ

が考え得る．本章では，インシデントを抑制するための ISO/IEC 27001 規格の活用を切り

口として関連研究を調査し，紹介する．関連研究を調査するにあたっての枠組みは図 2-1

に示す． 

 

 

図 2-1 関連研究調査の観点 

 

2.2 節では，本論文で対象としている ISO/IEC 27001 規格の概要および規格の特徴を

述べる．その後 ISO/IEC 27001 規格の特徴に沿って情報セキュリティインシデント抑制

のための ISO/IEC 27001 規格の活用に関連する研究を紹介する．関連研究の調査にあた

っては，2.3 節にて ISO/IEC 27001 規格における要求事項に該当する ISMS に関する研

究，2.4 節にて附属書 A に該当する管理策の観点から実施する．第４章および第５章で

は，不正に情報を持ち出す行為の観点から，組織が講じるべき施策を検討する．このため

インシデント抑制のための

マネジメントシステムに関する研究（2.3）

インシデント抑制のための

管理策に関する研究（2.4）

• ISO/IEC 27001認証取得による
インシデント抑制効果（2.3.1）

• ISMSの有効活用（2.3.2）

• リスクの抽出手法（2.4.1）

• 管理策の決定（2.4.2）

管理目的及び管理策の

包括的なリスト

（附属書A）

ISMS整備のための

要求事項

Do

Plan

Check

Act

不正に情報を持ち出す行為の抑制に関する研究（2.5）

• 不正に情報を持ち出す行為を抑制に関する研究

ISO/IEC 27001規格とは（2.2）
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2.5 節にて不正に情報を持ち出す行為に関する関連研究を紹介する．2.6 節では本論文で

解決すべき課題を定義する． 

 

2.2. ISO/IEC 27001 規格の概要および特徴 

 

本節では本論文で対象としている ISO/IEC 27001 規格の概要および特徴について，ほか

の ISO マネジメントシステムの比較を通じて紹介する． 

ISO/IEC 27001 は，国際標準化機構が発行する，ISMSに関する国際規格である．ISO/IEC 

27001 規格に準拠した ISMS を整備し，審査員が適合と判断することにより，ISO/IEC 

27001 認証が組織に対して付与される． 

ISO/IEC 27001 規格は，品質マネジメントシステム（QMS：Quality Management System）

の規格である ISO 9001（ISO, 2015a）や，環境マネジメントシステム（EMS：Environmental 

Management System）の規格である ISO 14001（ISO, 2015b）などと同様に，ISO マネジ

メントシステム規格として分類されている．ISO マネジメントシステム規格とは，管理す

るための仕組み（マネジメントシステム）に対する規格であり，規格を適用することによ

り，取り扱う対象を保護することを目的としている．ISO/IEC 27001 規格では情報セキュ

リティの観点から PDCA サイクルを整備し，継続的改善につなげるための要求事項を提供

している．ISO マネジメントシステム規格に分類される規格は，いずれもどのような規模

または業種にも適用できるよう，高い抽象度で要求事項が記載されている．このため規格

に準拠したマネジメントシステムを構築する組織は，自らの解釈に基づき要求事項を実現

する必要がある．ISO/IEC 業務指針第１部（ISO, 2020）の附属書 SL では，ISO マネジメ

ントシステム規格の要求事項にあたる項目についての指針を示している．2013 年以降に発

行される ISO マネジメントシステム規格は，附属書 SL に基づいて作成されている．

ISO/IEC 27001 規格のみならず，ほかの ISO マネジメントシステム規格においても，ISO 

9001 規格であれば品質の観点から，ISO 14001 規格であれば環境の観点から，ISO/IEC 

27001 規格と同様に附属書 SL の構成に基づいて，PDCA サイクルを整備し，継続的改善

につなげるための要求事項を提供している．  

PDCA サイクルを整備し，継続的改善につなげるという観点においては，すべての ISO

マネジメントシステム規格で共通している．一方 ISO/IEC 27001 規格は，PDCA サイク

ルの整備し，運用することに関する要求事項に加え，附属書 A とよばれる情報を保護する
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ための具体的な管理策を集めた管理目的および管理策の包括的なリストを提供していると

いった特徴をもつ（Kenning, 2001）．附属書 A とは，情報セキュリティの観点において洗

い出されたリスクへの対応をおこなう際，必要な管理策に見落としがないことを検証する

ために用いられる，管理目的および管理策の一覧である．附属書 A と照らし合わせてリス

クへの対応に見落としがないことの検証は，ISO/IEC 27001 規格の 6.1.3 c)における要求

事項となっている．また ISO/IEC 27001 規格の要求事項 6.1.3 d)では，適用宣言書と呼ば

れる，附属書 A に列挙された管理策の適用状況をまとめた一覧を作成することが求められ

ている．このことから ISO/IEC 27001 規格に準拠した ISMS を構築するには，要求事項の

みならず附属書 A に記載された管理策の一覧を適用することが求められる．附属書 A は，

ISO 9001 規格や ISO 14001 規格にはみられない，ISO/IEC 27001 規格特有の特徴である．

なお管理策とは，「リスクを修正する対策」と定義されており（ISO, 2014a），附属書 A で

は，情報セキュリティのための方針策定のほか，組織的，人的，物理的，論理的などの観

点における対策が含まれている． 

ISO マネジメントシステム規格認証は，第三者認証としても位置づけられている．第三

者認証は，規格毎に定められた要求事項に対して適合しているかを，当事者である組織と

は無関係の第三者が審査し，証明することにより付与される．ISO/IEC 27001 認証の付与

を希望する組織は，ISO/IEC 27001 規格に規定される要求事項をすべて満たす ISMS を構

築し，それを第三者機関である認証機関による審査を受ける必要がある．審査を受け，す

べての要求事項に適合していると判断された組織は，ISO/IEC 27001 認証を取得すること

ができる．ISO/IEC 27001 認証は 3 年間有効である．認証を維持するため，組織は 3 年に

1 度の更新審査を受け，審査機関より適合判断される必要がある．そのほかサーベイラン

ス審査（維持審査とよぶ場合もある．）と呼ばれる年 1 回または半年に 1 回の審査を受け

る必要がある． 

 国際的な第三者認証である ISO/IEC 27001 認証と類似したものに，国内の情報セキュ

リティに関する第三者認証としての「ISMS 認証」がある．ISMS 認証とは日本産業規格

である，JIS Q 27001 規格（日本規格協会，2014）にて規定する要求事項を満たすことで

付与される認証である．JIS Q 27001 規格は，ISO/IEC 27001 規格を和訳したものであ

る．ISO/IEC 27001 認証の審査を受ける場合においても ISO/IEC 27001 規格の要求事項

への適合性の確認をもって ISO/IEC 27001 認証と ISMS 認証の双方を取得することがで

きる．このことから本論文では，ISO/IEC 27001 規格と JIS Q 27001 規格について特段



第２章 関連研究 

11 

 

の区別をおこなわず，「ISO/IEC 27001 規格」と表現する．同様に ISO/IEC 27001 認証

と ISMS 認証においても特段の区別をおこなわず，「ISO/IEC 27001 認証」と表現する．

なお JIS Q 27001 規格は，その内容の ISO/IEC 27001 規格に対する同等性が「IDT1」と

されている．このことからも両者の規格は，実質的に同義のものとみなすことができる． 

 

2.3. インシデント抑制のためのマネジメントシステムに関する研究 

 

本節では PDCA サイクルを整備し，継続的改善につなげるための要求事項の観点から，

インシデント抑制のためのマネジメントシステムに関する研究を紹介する． 

 

2.3.1. ISO/IEC 27001 認証取得の効果 

本項では ISO/IEC 27001 認証を取得することによるインシデント抑制効果に関する研

究を紹介する． 

ISO/IEC 27001 認証は，組織が構築する ISMS が，ISO/IEC 27001 規格の要求事項に対

して適合していることを第三者機関が審査することで付与されものである．ISO/IEC 

27001 認証のみならず，品質マネジメントシステムの ISO マネジメントシステム規格認証

である ISO 9001（ISO, 2015a）認証，環境マネジメントシステムの ISO マネジメントシ

ステム規格認証である ISO 14001（ISO, 2015b）認証を取得することによる効果は，「ビジ

ネス上の効果（Business Performance）」と「オペレーション上の効果（Operational 

Performance）」に二分できる（Beattie & Sohal, 1999；Feng et al., 2008）．ビジネス上の効

果とは，財務，市場に関連のある実績に基づくパフォーマンスをいい，収益性，マーケッ

トシェア，販売回転率，資本利益率などを指す．一方，オペレーション上の効果とは，組

織内部のオペレーションに関するパフォーマンスをいい，エラー率の抑制，内部コミュニ

 

1 同等性に関しては，Identical（IDT），Modified（MOD），Not equivalent（NEQ）の 3

段階に分類されている．このうち以下のいずれかに該当するとき「IDT」に位置づけられ

る． 

・ 地域または国家規格が，技術的内容，構成および文言において一致している． 

・ 地域または国家規格が，ISO/IEC GUIDE 21-1:2005 の 4.2 節に規定した最小限の編集

上の変更はあるが，技術的内容において一致している．「逆も同様の原理」があてはま

る． 
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ケーション，業務フローの効率化などを指す．ISO マネジメントシステム規格の第三者認

証に対するビジネス上の効果およびオペレーション上の効果について，調査の概要および

効果の有無に対する結論について，1994 年から 2011 年までの関連研究をまとめたものを

表 2-1 および表 2-2 に示す． 

表 2-1 および表 2-2 によるとビジネス上の効果およびオペレーション上の効果いずれに

おいても，ISO 9001 認証や ISO 14001 認証を中心に，日本を含め世界各国において様々

な組織，団体を対象として分析されている．ISO マネジメントシステム規格認証の取得を

もってビジネス上の効果またはオペレーション上の効果の向上に寄与するか否かは，調査

実施国や調査方法等により結論が異なっている． 
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表 2-1 認証取得のビジネス上の効果についての関連研究 

  

対象地域 調査対象 調査方法

Buttle(1996) ISO 9001 英国 認証取得1220組織 質問紙調査 収益改善につながる

Lee(1998) ISO 9001 香港
製造業、サービス業、建

設業計235組織
質問紙調査

認証そのものからはあまり利益は得られな

い

Beattie &

Sohal(1999)
ISO 9001

オースト

ラリア
認証取得50組織 事例調査

取引先との関係向上、マーケットシェアの

拡大に寄与する

Miles et

al. (1999)
ISO 14001 － － 理論研究

コスト削減、市場への参入、などのメリッ

トがもたらされる

Gavin(2000) ISO 9001 － － 理論研究
ビジネスパフォーマンスへの影響は実証さ

れていない

Lima et

al. (2000)
ISO 9001 ブラジル 認証取得129組織 質問紙調査

認証企業と非認証企業との間で違いは見ら

れない

Heras et

al. (2002)
ISO 9001 スペイン

ARDANデータベースに

掲載されている認証取

得、未取得各々400組織

既存データベー

スにある財務情

報の二次分析

ISO認証により、パフォーマンスを上げて

いるとはいえない

Tsekouras et

al. (2002)
ISO 9001 ギリシャ

製造業およびサービス業

の認証取得143組織

既存データベー

スにある財務情

報の二次分析

長期的に有効であるが、短期的な財務パ

フォーマンスには影響を及ぼさない

Chow-Chua

et al .(2003)
ISO 9001

シンガ

ポール

シンガポール証券取引所

上場146組織
質問紙調査 財務パフォーマンスの向上に寄与する

Seddon(2005) ISO 9001 － － 理論研究
認証が売り上げ増加などに影響を及ぼす明

らかな証拠がない

Sharma(2005) ISO 9001
シンガ

ポール

SGXまたはSESDAQ上

場企業のうち、一定の条

件を満たす認証取得企業

既存データベー

スにある財務情

報の二次分析

認証は財務パフォーマンスの向上につなが

る

島 ほか(2007) ISO 9001 日本

日本適合性認定協会の

ウェブサイトに公開され

ている認定企業のうち、

認証取得前後3年間の財

務データが取得可能な74

組織

既存データベー

スにある財務情

報の二次分析

一時的な売上高の増加はあるものの、長期

的には、競争力の獲得には至っていない

Piner &

Ozgur(2007)
ISO 9001 トルコ

イスタンブール証券取引

所に上場している認証取

得103組織、未取得117

組織

既存データベー

スにある財務情

報の二次分析

認証取得企業は、非認証企業よりもリター

ンが高く、ばらつき（リスク）も小さい

Han et

al. (2007)
ISO 9001 米国

製造業の認証取得441組

織
質問紙調査

TQM活動共に組織の競争力を向上させ、

結果としてパフォーマンスの向上に繋がる

Dick et

al. (2008)
ISO 9001 スペイン

ARDANデータベースに

掲載されている認証取

得、未取得各々400組織

既存データベー

スにある財務情

報の二次分析

認証取得とパフォーマンスに因果関係はな

い

山田・玉田

(2009)
ISO 9001 日本 認証取得50組織

既存データベー

スにある財務情

報の二次分析

認証取得年度から次年度、次年度からさら

によく年度にかけて好影響を与える

Nishitani(200

9)
ISO 14001 日本

東証一部上場の製造業

433組織

既存データベー

スにある財務情

報の二次分析

財務パフォーマンスにプラスの影響を与え

る

Park et

al. (2010)
ISO 27001 韓国 認証取得34組織 質問紙調査

広告効果、企業価値の向上、信頼性の向上

につながる

Huang et

al. (2011)
ISO 9001 米国 電機、化学工業445組織 質問紙調査 将来的な成長につながる

結論文献 対象規格
調査概要
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表 2-2 認証取得のオペレーション上の効果についての関連研究（1/2） 

 

対象地域 調査対象 調査方法

Mann &

Kehoe(1994)
ISO 9001 英国 製造業142組織

質問紙調査

インタビュー

調査

TQMの仕組みを通じて方針の浸透をもたらし，顧客か

ら支持されるようになる

引田ほか

（1995）
ISO 9001 日本 認証取得157組織 質問紙調査

標準化の促進，権限／責任の明確化，スムーズな取引欠

陥率の改善に寄与する

Rao et

al.(1997)
ISO 9001

米国，イン

ド，中国，メ

キシコ

製造業，加工業，

サービス業，その他

計649組織

認証取得93組織，取

得計画中289組織，

質問紙調査

認証取得組織はリーダシップ，情報分析力，人材開発，

品質保証，供給者との関係など8つの視点で高い効果を

もたらす

Jones et

al. (1997)
ISO 9001

オーストラリ

ア
認証取得272組織 質問紙調査

単に認証取得することを目的とした企業は，わずかな効

果しか得られない．また，長い期間マネジメントシステ

ムを回している企業と導入して間も無い企業との間で

は，有意な効果の差はみられない

Mcadam &

Mckeown(199

9)

ISO 9001
北アイルラン

ド

100名以下の中小企

業108組織
質問紙調査

小企業であっても導入により，効果を期待することがで

きる

Douglas et

al. (1999)
ISO 9001 英国 地方自治体2組織

インタビュー

調査

ISO取得を目的としている企業は，利益，不利益を共に

得ることがなく，各種改善を目的としている企業は，意

図した効果を得ることが出来る

Sun(2000) ISO 9001 ノルウェー
ノルウェー品質協会

所属363組織
質問紙調査 不良品やクレームを減らすことに寄与する

Acharya &

Ray(2000)
ISO 9001 インド

BVQI，RWTUV，

IRQS，BIS，

LRQA，DNVを審査

機関とする認証取得

組織（件数不明）

質問紙調査
認証取得により，手順や活動，責任と権限，組織全体の

連携に効果をもたらす

Calisir et

al. (2001)
ISO 9001 トルコ 認証取得73組織 質問紙調査

製品やサービスの品質改善や，エラーや欠点率の削減に

寄与する

Singels et

al. (2001)
ISO 9001 オランダ

50～650名規模の192

組織
質問紙調査

認証取得によりパフォーマンスの向上に寄与するとは言

い切れない（有意な結果が得られない）

Gotzamani

&.Tsiotras(20

01)

ISO 9001 ギリシャ

ELOT認定により認

証取得している84組

織

質問紙調査
中小企業では認証取得することに満足する傾向がみら

れ，パフォーマンスの向上も十分にはみられない

Dissanayaka

et al. (2001)
ISO 9001 香港 建設業33組織 質問紙調査

文書管理の向上，内部コミュニケーションの改善，競争

力の向上が認められる．一方，書類作業，管理に要する

時間，プロジェクトコストが増すといった負の側面もみ

られる

Casadesús et

al .(2001)
ISO 9001 スペイン

カタルーニャおよび

バスク地方の認証取

得502組織

質問紙調査
業務への満足度の向上や，管理職と従業者とのコミュニ

ケーションの改善などの効果が得られる

Delmas(2002) ISO 14001 欧州，米国

欧州での認証取得

140組織，米国での

認証取得55組織

質問紙調査 パフォーマンスの改善に直接的には結びつかない

Quazi et

al .(2002)
ISO 9001 シンガポール

認証取得，未取得合

わせて93組織
質問紙調査

リーダーシップ，品質保証，サプライヤーとの関係，顧

客志向など8つの項目において，認証取得による効果が

あるとは認められない

Clare, Mark &

Tan(2003)
ISO 9001 シンガポール

シンガポール証券取

引所上場企業146組

織

質問紙調査 効果は有意には認められない

Martinez-

Lorente &

Martinez-

Costa(2004)

ISO 9001 スペイン 大企業442組織 質問紙調査
TQMはオペレーションにプラスの関係があるが，ISO

9001認証取得は関係があるとは言えない

喜屋武(2005) ISO 14001 日本
中小企業の事例１組

織
事例調査 環境負荷を低減し効果的である

文献 対象規格
調査概要

結論
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表 2-2 認証取得のオペレーション上の効果についての関連研究（2/2） 

 

 

  

対象地域 調査対象 調査方法

Arimura et

al. (2007)
ISO 14001 日本

環境省のデータベー

スに登録された従業

員数50名以上の1499

組織

質問紙調査 環境保護に効果をもたらす

Lo &

Chang(2007)
ISO 9001 台湾

品質管理の専門家に

対するインタビュー5

名ならびに認証取得

企業への質問紙調査

171組織

質問紙調査

インタビュー

調査

認証を維持している企業は，維持できていない企業より

も効果が得られている

Feng,

Terziovski &

Samson(2008)

ISO 9001

オーストラリ

ア，ニュー

ジーランド

製造業及びサービス

業の認証取得613組

織

質問紙調査

コスト削減，生産性，品質改善、顧客満足度の向上，内

部手続き，従業員のモラルの面において，高い改善効果

をもたらす

Lin &

Jang(2008)
ISO 9001 台湾 認証取得441組織 質問紙調査

経営者の関与，品質計画，従業員の巻き込み，継続的改

善につながる

Kuo et

al.(2009)
ISO 9001 不明 認証取得305組織 質問紙調査

品質管理活動に重大な影響を持ち，小さな部門の方が大

きな部門よりも大きな効果がある．また，認証取得は品

質のレベル向上にも大きな効果をもたらす

Matuszak-

Flejszman(20

09)

ISO

14001
ポーランド 認証取得202組織 質問紙調査 水の使用量，騒音，放射線などの削減に効果がある

Nair &

Prajogo(200

9)

ISO 9001

オーストラリ

ア，ニュー

ジーランド

認証取得328組織 質問紙調査
ISO 9000の浸透は，オペレーションのパフォーマン

スと関係がある

Turk(2009)
ISO

14001
トルコ

建設業の認証取得

28組織，未取得40

組織

質問紙調査
環境に悪影響を及ぼす要素の削減や，環境面における

持続可能性の向上などに寄与する

Tang &

Lee(2009)
ISO 9001 台湾

従業員数，資産，設

立年度の観点から

各々均等になるよう

に抽出された30組

織

インタビュー

調査

従業員数，資本金が多い企業ほど，ISO 9001認証取

得による満足度が高く，すべて少ない程，満足度が低

い傾向にある

岩田ほか

(2010)

ISO

14001
日本

PRTR，JAB，環境

マネジメントに関す

るOECD事業所調

査，帝国データバン

クからデータを抽出

して組み合わせた

216組織

トルエン排出

量に対する

データ分析

トルエン排出削減に効果を発揮している

Aravind &

Christmann(

2011)

ISO

14001
米国

認証取得，未取得

各々72組織
質問紙調査

EMSが有効に機能している企業では，認証取得企業

と未取得企業とでパフォーマンスに優位な差がみられ

る

文献 対象規格
調査概要

結論
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オペレーション上の効果の観点における関連研究では，認証取得が目的となった場合に，

認証取得組織が意図した効果を発揮することができるのかについても分析されている．そ

こで，組織はなぜ ISO マネジメントシステム規格認証を取得するのかに関する研究を紹介

する． 

ISO マネジメントシステム規格認証の普及の要因として舛本・角南（2004）は，ISO 14001

認証の観点から，認証取得が取引先からの要求や他社に対する競争優位となっていること

に加え，認証取得が入札要件とされる業界が存在することを指摘している．Shannon et al.

（1999）は，ISO 9001 認証の観点から，政府，顧客からの要求に従って認証取得する傾向

があることを指摘している．また Lee & Palmer（1999）は，ISO 9001 認証の観点から，

小規模の組織は内的よりも外的要因により認証取得をする傾向があることを指摘している．

Delmas & Toffel（2008）は，市場を構成するものから圧力を受けた場合，ISO 14001 認証

を取得しやすい傾向にあるとしている．以上より ISO マネジメントシステム規格の認証の

普及は，取引先や競合等の圧力が発生している． 

 取引先や競合等の圧力による普及については，Meyer & Rowan（1977）が提唱する新制

度派組織論により説明することができる．佐藤（2005）によると新制度派組織論は，「なぜ，

組織は互いによく似ているのか」，「なぜ特定の組織構造や慣行，あるいは戦略が普及して

いるのか」の問いに対して，「組織が組み込まれている環境において働いている制度的プレ

ッシャーの影響を強く受けているから」との答えを提供するものとされている．新制度派

組織論の理論的枠組みでは，「なぜ組織は驚くほど似ているのか」を問題意識とし，同型の

メカニズムを競争的同型化と制度的同型化に分類したうえで，制度的同型化が，強制的同

型化，模倣的同型化，規範的同型化の 3 種類に分類できるとしている（DiMaggio & Powel, 

1983；安田・高橋，2007）．佐藤・山田（2004）や佐藤（2005）によると ISO マネジメン

トシステム規格認証の普及は，新制度派組織論を用いて説明できるとしている．新制度派

組織論を用いた ISO マネジメントシステム規格認証の普及のメカニズムについて，三木

（2008a）は，制度的圧力と自律的な組織実践が相互に影響し合い，自律的な組織実践によ

って生成された制度的圧力は，時とともに変容し規格普及に影響を与えるとしている．ま

た三木（2008b）は，ISO 14001 認証の普及のメカニズムとして，取得したタテマエの理由

とホンネの理由の乖離が発生する「取得目的の乖離」，および制度的圧力が組織による認証

取得行動を促す一方で，組織による取得行動が新たな制度的圧力の源泉となり，新しい制

度的な圧力のもとでさらに取得が進むことをあらわす「制度的圧力の動態的相互作用」が
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働くことに言及している．このほか，新制度派組織論の理論的枠組みにおいては，政治的

圧力や社会的圧力，機能的圧力が要因となって自堕落または拒否感を生み出し，非制度化

（deinstitutionalization）が生み出される（Oliver, 1992）とした研究もある． 

認証取得が目的となった場合の組織の行動については，Yoshida（1989）や Yoshida（1995）

により説明することができる．Yoshida（1989）や Yoshida（1995）は，目標を達成しよう

とする際，合格点志向（Acceptability）と究極点志向（Desirability）の 2 つの志向がある

ことを定義した上で，一度目標が設定されると，努力をして究極点に向かおうとする傾向

よりも，単に達成すること目的とするようになるとしている．Seddon（2000）は，Yoshida

の理論を ISO 9001 認証に応用し，認証制度が抱える問題として，認証取得が目的となっ

た組織は，要求事項に記載された項目のみを満たそうとする動きがあることを指摘してい

る． 

単に認証取得が目的となった組織が，認証取得により目的とした効果を発揮できるのか

に着目すると，単に認証取得することを目的とした組織は，わずかな効果しか得られない

（Jones et al., 1997），ISO 取得を目的としている組織は，利益，不利益を共に得ることが

なく，各種改善を目的としている組織は，意図した効果を得ることができる（Douglas et 

al., 1999），中小企業では ISO 9001 を認証取得することに満足する傾向がみられ，パフォ

ーマンスの向上に寄与しない（Gotzamani & Tsiotras, 2001），顧客からの要求などによっ

て認証取得した場合，認証後に売上や利益が向上するといった決定的な証拠がない（Dick 

et al., 2008），ISO 9001 を認証取得してもうまくいかない原因と一つとして大企業からの

圧力により，単に認証取得すればよいとする動きがあることが挙げられる（Kumar & 

Balakrishnan, 2011）など，いずれも効果を発揮できないとした結論が出されている．  

 

2.3.2. ISMS の有効活用に関する研究 

本項では ISMS における PDCA サイクルをどのように整備または運用すればよいかに

ついての研究を紹介する．PDCA サイクルの Plan（計画）は，情報セキュリティにおける

リスクおよび機会を決定し，管理策の決定を含むリスクへの対応をおこなうフェーズであ

る．また情報セキュリティ目的およびそれを達成するための計画策定についてもおこなう．

Plan フェーズは，リスクおよび機会を決定し，情報セキュリティリスクに対するアセスメ

ントを実施したうえで，具体的な管理策を講じることに関する項目が要求されている．情

報セキュリティリスクアセスメントおよび管理策の決定については 2.4 節で述べる．この
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ため本節では PDCA サイクルのうち Do（実行），Check（評価）および Act（改善）に関

する関連研究を紹介する．  

 組織は情報セキュリティリスクを抑制するための管理策を決定した後，組織構成員に遵

守させるなどにより組織に適用する必要がある．この活動が Do（実行）に該当する．組織

構成員に遵守させるための施策としては，策定した管理策を周知および徹底するための教

育・動機付けなどがある．教育・動機付けについては，情報セキュリティについて先進的

な自治体を取り上げ，民間企業との比較考察をおこなった上で，内発的な倫理綱領の作成

に始まり，具体性をもって浸透させる仕組みの構築と制度改革を実行・維持できる人材の

確保が必要と結論づけている研究（吉田・島田，2009）や e ラーニングに実践的な擬似攻

撃システムを導入することで，従来に比べて脆弱性の理解などが高まることを確認した研

究（竹下ほか，2010）が，セキュリティ・コミュニケーションの観点からは，セキュリテ

ィ・コミュニケーションを活性化させる推進策として，対面によるコミュニケーションに

加え，ICT を活用することを考慮している研究（井戸田，2005）がある． 

 適用する管理策に対しては，その内容が，組織が設定する基準に対して適合しているか，

または有効かを評価する必要がある．この活動が Check（評価）に該当する．評価の手法

は，組織による自己点検や内部監査，組織外の審査機関からの審査などがある．監査また

は審査に対する関連研究として川中・六川（2012）は，クラウド事業者とクラウド利用者

の間の情報の非対称性に着目し，両者の関係をゲーム理論により考察を行い，クラウドサ

ービス市場が健全に発展していくための情報セキュリティ監査が果たすべき役割について

言及している．Satoh & Kumamoto（2009）は，インシデントのシナリオ発生を量的にリ

スク評価し，情報セキュリティ監査におけるリスクの確率を評価している，Delmas（2001）

は ISO 14001 規格の観点から，監査は環境パフォーマンスに対して量的情報は提供しない

と結論づけている．有賀（2008）は，故意的ミスやモラル違反の不適合・不適切な業務は

通常の内部監査や外部監査は無力であることについて言及している．美濃ほか（2010）は，

ISO 14001 規格に関する研究は多くあるが，審査機関に関する研究はほとんど見ることが

なく，審査機関の抱える現状や課題などについて論じた研究論文はないとした上で，主流

になりつつある有効性審査の定義と手法を紹介している． 

 組織は，評価をおこなった結果，内容に不備がある場合，または改善が望ましいと考え

られる事項が発生した場合に対する是正をおこなう必要がある．この活動が Act（改善）

に該当する．不備の内容や改善が望ましいと考えられる事項は，検出された個々の事象に
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より異なるが，どのような是正処置を実施すべきかについては，他社の対応状況や類似の

インシデント事例を参考にすることができる．他社の対応状況に関する関連研究は，個人

情報保護法への対応状況に関する調査（経済産業省，2012），日本企業における情報セキュ

リティに対する取り組み状況に関する調査（NRI セキュアテクノロジーズ，2011），人的

脅威のうち特に問題である内部犯行について，類型化などにより事案発生過程およびその

原因を把握し，対策を検討している調査（社会安全研究財団，2010b），インターネット利

用者を対象に，個人の PC ユーザが情報セキュリティ関連の脅威に対する意識をどの程度

深めているのか，またどの程度対策を進めているのかに関する調査（情報処理推進機構，

2012）などがある．インシデント事例に関する関連研究は，日本におけるネットワークに

関するコンピュータセキュリティインシデントの届出状況，その対応の状況，および関連

する対策に関する調査（情報処理振興事業協会，2000），インシデントの発生状況およびそ

の傾向の調査（日本ネットワークセキュリティ協会，2006；2007；2008；2009；2010；

2011a；2011b；2014a；2014b；2015；2016a；2016b；2017；2018；2019），各組織に対

する情報セキュリティ対策の現状，コンピュータウィルスによる被害状況，サイバー攻撃

の有無，被害により生じた直接的損失，内部者の不正による被害状況の調査（情報処理推

進機構，2012）などがある．そのほか事例を分析した関連研究としては，インシデントの

原因であるヒューマンエラーを左右するのは末端ユーザであるとして，調査を実施し，本

人認証技術と性格特性に関係があると結論づけている研究（加藤ほか，2011）や，個人情

報インシデントの地域特性に関する分析をおこなっている研究（文倉ほか，2011），インシ

デントと管理策の実施に関する因果関係を分析した研究（川中・六川，2011）などがある． 

 

2.4. インシデント抑制のための管理策に関する研究 

 

 本節ではインシデントを抑制するための管理策に関する研究を紹介する．管理策を決定

するには，情報セキュリティに関して，どのようなリスクがあるかを特定し，分析し，評

価する．これらを通じて対応を要するリスクを決定する必要がある．また決定されたリス

クに対しては，どのような管理策を講じるかを決定する必要がある． 

 

2.4.1. 管理策を講じるべきリスクの決定手法に関する研究 

本項では管理策を講じるための基礎となる，リスクの決定手法に関する研究を紹介する． 
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講じるべき管理策を検討するためには，インシデント発生によるリスクを特定し，リス

ク分析し，リスク評価するプロセスを通じて，対応を要するリスクを特定する必要がある．

情報セキュリティに関するリスクの特定，リスク分析およびリスク評価のプロセス全体を

情報セキュリティリスクアセスメントという（ISO, 2014a）． 

情報セキュリティリスクアセスメントは，ISO/IEC 27005（ISO, 2018）によりリスクの

特定，リスク分析およびリスク評価の手法についての国際標準化がなされている．そのほ

か情報セキュリティリスクアセスメントの手法についての関連研究は，プロセスの段階ご

とに，起こり得る事故の原因をリストアップしてリスクを発見していくプロセスチェック

によるリスク検出法（経済産業省，2004）や，近々に何をすべきかを，その行動の結果起

こることを推定し，それらを考慮しながら決定する，シナリオアプローチ（松岡ほか，2001）

がある． 

プロセスチェックによるリスク検出法の関連研究は，二次元の資産分類とビジネスプ

ロセスに基づき量的評価をおこなう手法（Eom et al., 2005）や，自己統制評価により，

業務プロセス上にどのようなリスクがあるかを把握する手法（土井・内田，2008）が提

案されている． 

シナリオアプローチによる関連研究は，各情報と情報を結ぶ空間グラフとして定義

し，その上で脅威の発生に関する確率モデルの提案（渥美・浅原，2005），UML グラフ

ィカルモデリングを使用した分析手法（Li et al., 2006；Bahtit & Regragui, 2013），

Analytic Hierarchy Process とファジィ理論の組み合わせた分析手法（Zhao et al., 2007），

Fault Tree Analysis および Event Tree Analysis を使用した分析手法（Satoh & Kumamoto, 

2009），ベイジアンネットワークを使用した分析手法（Rahmad et al., 2007），ファジィ理

論を使用した分析手法（Shameli-Sendi et al., 2012）などが提案されている． 

プロセスチェックによるリスク検出法やシナリオアプローチのほか，リスク分析ツー

ルを使用した分析手法（Chung et al., 2006；村上・内田，2010），ISO/IEC 17799 の管理

項目に記載された記述をもとに管理策を構造化し，リスクの発生前，中，後に分類した上

で，管理策の選択基準を提示する手法（高橋ほか，2007），管理策ごとに管理策が効いて

いない場合の脅威と脆弱性を定義し，影響の大きさと発生の可能性からリスク値を算出す

る手法（Atyam, 2010）など，様々な切り口から情報セキュリティリスクアセスメントの

手法が提案されている． 
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2.4.2. 管理策の決定に関する研究 

 本項では 2.4.1 項にて紹介する情報セキュリティリスクアセスメント手法を用いて検出

されたリスクに対し，どのような管理策を講じるべきかの決定に関する研究について紹介

する． 

情報セキュリティリスクアセスメントを通じて対応を要すると判断されたリスクに対

しては，管理策を決定し，組織に導入する必要がある．リスク対応の要否，ならびに組織

にとって最適な管理策の選定については，管理策実施に要する投資の妥当性の評価に基づ

く研究が中心に行われている．Gordon & Loeb（2002）は，情報セキュリティ管理策への

投資額に対する純利益を最大化するため，投資に対し得られる利益と投資額を用いて定式

化をおこなっている．Gordon et al.（2003）は，Gordon & Loeb（2002） の式を拡張し，

組織の情報セキュリティ投資とセキュリティ情報の共有がコストに与える影響を評価して

いる．また田村ほか（2009）は，Gordon et al.（2003）のモデルが 2 企業系であることを

指摘し，企業数を一般化した𝑛 企業系への適用可能性を分析している．Gordon & Loeb

（2002），Gordon et al. （2003），田村ほか（2009）の研究は，管理策実施に要する投資の

妥当性を評価する観点では有用であるが，複数ある管理策の候補から最適な管理策および

管理策の組み合わせを選定することはできない．数ある管理策の候補から合理的に管理策

を選定する手法として，必要最小限の管理策選定（永井ほか，2000）や，採用すべき管理

策案の組み合わせを明確化した研究（佐々木ほか，2004）がある．永田ほか（2000）は，

Fault Tree を作成したうえで，ミニマルパスセット探索アルゴリズムを適用することで，

必要最小となる対策目的補集合群を特定し，特定された対策目的補集合群に対する必要コ

ストを最小化する最適な管理策を決定する手法を提案している．また佐々木ほか（2004）

は，不正コピー対策の観点から Fault Tree を作成し，ミニマルパスセット探索アルゴリズ

ムを適用することで，必要最小となる対策目的補集合群を特定し，管理策を実施した際の

不正攻撃の発生確率低減を考慮することで，リスクに対抗する適用効率が最も高い対策を

選定する手法を提案している．これに対して中村ほか（2004）は，永田ほか（2000）や佐々

木ほか（2004）の提案について『組織のセキュリティマネジメントおよび複数のサービス

を提供する統合システムにおける一般的な設計手順の中で Fault Tree を作ることは通常お

こなっておらず（または，複雑になりすぎて Fault Tree を作成することができない），実

用性に問題があるといえる』と指摘する．中村ほか（2004）は，資産と脅威の関係ならび

に管理策と脅威の関係をモデル化した上で，情報の残存資産という概念を導入し，選択さ
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れた対策の組み合わせごとに管理策実施コスト” 𝐶”と平均残存資産” 𝑅𝐴”を算出し，”𝑅𝐴 −

𝐶”の期待値を最小化する管理策選定問題を定式化する手法を提案している．このほか，中

村ほか（2004）の主張を拡張した関連研究としては，利便性低下コストと仕事量に注目し

た管理策選定手法（芝口ほか，2010）や要員数や開発期間，仕事の繁閑を考慮に入れた管

理策選定手法（呉ほか，2013）が提案されている．以上のように，情報セキュリティ管理

策の選定は，脅威発生時の損害額とコストと管理策実行にかかるバランスにより，最適な

管理策または管理策の組み合わせを選定する研究が中心となっている．これらの関連研究

で提案されている手法は，損害額が特定できることを前提とした手法であるため，損害賠

償額のほか，発生原因，経路，被害範囲などの原因究明にかかる工数，対策検討コスト（担

当弁護士などとの関係者との調整含む），ブランド価値が低下することにコスト，クレーム

対応にかかる工数，各種対応により発生する機会損失が発生するなど，損害額の予測が難

しい事例に対して適用することは困難である． 

 損害額が予測しづらい事例の場合は，発生した場合の影響が大きく，かつ発生しやすい

インシデントを特定し，その発生原因を解明したうえで，発生原因の除去につながる管理

策を検討することが実務上有用である．情報セキュリティ実現のための管理策は，ウェブ

サイトの構築の観点（情報処理推進機構，2012），内部不正を防止する観点（情報処理推進

機構，2013），ヒューマンエラーを防ぐ観点（システム監査学会，2007），情報全般に対す

る管理策の観点（ISO, 2013）などにおいて具体例が示されている． 

管理策の決定にあたっては，より効果的な管理策を導入するための具体的な施策につい

ても研究がおこなわれている．物理的なアクセス制御の観点からは，制服を着用した悪意

を持った者を迅速に検出するためのシステムを提案している研究（藤川ほか，2007）があ

る．本人認証の観点からはタッチスクリーンによる認証技術を提案，検証している研究（野

口ほか，2013）などがある．またネットワークを介した不正アクセスの観点からは，踏み

台攻撃を検出する手法を提案している研究（竹尾ほか，2007），ソフトウェアや装置のぜい

弱性を対象としたデータベース JVN（JP Vendor status Notes）を提案している研究（寺田

ほか，2005），ワームの流布対策を提案している研究（寺田ほか，2004），不正アクセスや

データの盗聴，改ざんを防止するため，自律分散制御される路側網システムのセキュリテ

ィ要件と実現要件を評価している研究（福澤ほか，2003），膨大な IDS ログからの不正ア

クセス抽出作業を支援する通報・検索システムを構築している研究（沢田ほか，2003），各

部署の不正アクセス対策活動の支援ならびに，部署間にまたがった情報交換の場を提供す
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るために構築した不正アクセス対策情報サービスシステムの有効性について検証している

研究（寺田ほか，2000）などがある．  

 

2.5. 不正に情報を持ち出す行為に関する研究 

 

 本節では不正な情報持ち出し行為を抑制するためのメカニズムに関する研究を紹介する．

本論文における「不正に情報を持ち出す行為」とは，組織構成員が，必要な許可を得ない

まま，業務で利用する情報を，私物の PC や外付記憶媒体，自宅の引き出しなど，組織が

管理できる範囲外に持ち出す行為をいう． 

 情報処理推進機構（2012）は，内部不正の分析に関係すると考えられる犯罪心理学や環

境犯罪学の理論として，不正のトライアングル理論，ルーティンアクティビティ理論，状

況的犯罪予防論の３つがあるとしている． 

不正のトライアングル理論（Fraud Triangle Theory）（Cressey, 1971）は，不正が行われ

る際，「動機」，「正当化」，「機会」の３つの要素がそろったときに発生するとした理論であ

る．不正のトライアングル理論を用いた研究として北野（2015）は，動機を脅威，機会を

ぜい弱性と読みかえ，正当化の代わりに価値を用いた「古くて新しい不正のトライアング

ル」を提唱し，内部不正行為の抑制策を検討している．岡野・奥山（2017）は，不正のト

ライアングル理論における３要素それぞれに対して情報持ち出しに関する仮説を設定し，

持ち出し経験の有無による組織構成員の意識を比較し，有意な差がみられるかについて分

析している． 

ルーティンアクティビティ理論2（Routine Activity Theory）（Cohen & Felson, 1979）は，

「犯罪企図者」，「犯罪のターゲット」，「監視者の不在」の３つの要素がそろったときに犯

罪が発生するとした理論である．これらを防ぐため，犯罪企図者に対しては「行動規制者」，

犯罪のターゲットに対しては「管理」，監視者の不在に対しては「監視者」が必要とされる．

情報処理推進機構（2012）は，ルーティンアクティビティ理論に於ける３つの要素をもと

に，組織構成員による情報セキュリティ上の内部犯行を防ぐための施策を提案している． 

ルーティンアクティビティ理論では，犯罪企図者の意図や目的に対して外部からのコン

トロールが困難な場合があるとの指摘がある（情報処理推進機構，2012）．外部からのコン

 

2文献により「日常活動理論」とよぶこともある． 
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トロールを可能な「環境」を適切に定めることを主眼として犯罪機会の低減，予防する理

論としては，状況的犯罪予防論（Situational Crime Prevention）（Cornish & Clarke, 2003）

の考え方がある．状況的犯罪予防論とは「状況が弱い人間を犯罪企図者にしてしまう」側

面を重視した理論である（甘利，2015）． 社会安全研究財団（2010a）は，犯罪を予防する

ための施策を５つのカテゴリに分け，さらに各カテゴリを５項目ずつに分類した計 25 の

技法と IT セキュリティ対策の例を提案している．甘利ほか（2012）は社会安全研究財団

（2010a）が提案する対策の例を応用し，職業ライフサイクルや組織論的観点からの内部

不正やミス抑制の手法を提案している． 

内部不正を含む不正な情報持ち出しのメカニズムに関する理論としては，上記のほかに

計画的行動理論（Theory of Planned Behavior）が知られている．計画的行動理論は，合理

的行動理論（Theory of Reasoned Action）を再構築した理論である．合理的行動理論

（Fishbein & Ajzen, 1975；Ajzen & Fishbein, 1980）とは，相関関係にある態度と主観的規

範が行動意図に影響し，行動意図が行動に影響することを体系化した理論である．これに

対し計画的行動理論（Ajzen, 1985；Ajzen & Madden, 1986；Ajzen, 1991）は，合理的行動

理論に統制可能性の因子を追加し，再構築した理論である．計画的行動理論の応用研究と

して小池ほか（2003）は，環境問題の観点から計画的行動理論に知識の因子を追加したモ

デルを構築し，因果関係の構造をあきらかにしている．また諏訪ほか（2012）は小池ほか

（2003）のモデルを情報セキュリティ分野に応用し，因果関係の構造を分析している．

Khan et al.（2011） は情報セキュリティに対する理解から行動に至るまでの５段階に分類

した測定モデルを構築したうえで，情報セキュリティ意識を向上させるための手段を提案

している．AL-Omari et al.（2012）は，計画的行動理論に情報セキュリティの理解と技術

的セキュリティの理解の因子を追加したモデルを構築し，情報セキュリティポリシーへの

準拠意図に対する因果関係の構造をあきらかにしている．また Cohen et al. （2010）は，

不正行為を抑制するための理論として FT/TPB（Fraud Triangle/Theory of Planned 

Behavior applied to fraud）を提唱している．FT/TPB とは計画的行動理論を用いて不正

のトライアングルの１つである正当化を説明する考え方をいい，複数の理論を組み合わせ

た試みがなされている． 

 行動意図におよぼす影響については防護動機理論（Protection Motivation Theory）

（Rogers, 1975）による分析もおこなわれている．防護動機理論は，リスクを回避または

軽減する行動を分析するための心理モデルである．防護動機理論を応用した研究としては，
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情報システム利用にあたっての情報セキュリティ維持（Yoon et al., 2012），クラウド提供

者によるクラウド連携採用（Haile & Altmann, 2015），公的機関における情報セキュリテ

ィの維持（Kolosenia et al., 2018），BYOD（Bring-Your-Own-Device）プログラムの参加

（Weeger et al., 2018）などの観点から行動意図におよぼす影響が分析されている． 

 そのほか行動意図におよぼす影響に関する理論としては，技術受容モデル（Technology 

Acceptance Model）（Davis,1986；Davis et al., 1989）がある．技術受容モデルは，システ

ム利用に至る要因の因果関係をモデル化したものである．技術受容モデルを応用した研究

としては，PC 利用者における IT の脅威を回避する行動（Liang & Xue, 2010），オンライ

ンバンキングの採用意図（Yaghoubi & Bahmani, 2010），電子税務申告システムの利用意図

（Chu & Wu, 2005）などにおいて，因果関係の構造をモデル化し，共分散構造分析の手法

を用いて影響が分析されている．そのほか関連研究では，計画的行動理論，技術受容モデ

ル，防護動機理論などの各種理論を融合したモデルを構築し，その影響を分析している（例

えば Ifinedo, 2012；Sun et al., 2013；Chen et al., 2017）． 

行動意図におよぼす影響のほか不正に情報を持ち出す行為に対しては，行動を引き起こ

す要因の抽出（菅野・島田，2010；竹村ほか，2015），教育を含む対策の適用時期の提案

（甘利ほか，2012）がおこなわれている．ほかにも組織風土（濱田・廣松，2012）の観点

における影響が分析されている．また不正な情報持ち出し行為については職種による意識

の違いについても確認されている．島（2012）は，不正に情報を持ち出す行為に関するシ

ナリオを用意し，シナリオに対する共感度について技術，営業，そのほかの各職種で比較

をおこなっている．分析の結果，島（2012）は，与えられたシナリオの逸脱行動を許容す

るか否かの共感度は職種により異なることを確認している． 

 

2.6. 本論文にて解決すべき課題 

 

 本節では 2.3 節から 2.5 節にて紹介する関連研究に基づき，本論文の土台となる解決す

べき課題を設定する． 

2.3.1 項では ISO 9001 認証や ISO 14001 認証を中心とした認証取得の効果について紹

介している（Mann & Kehoe, 1994；引田ほか，1995；Rao et al.,1997；Jones et al., 1997；

Mcadam & Mckeown, 1999；Douglas et al., 1999；Sun, 2000；Acharya & Ray, 2000；Calisir 

et al., 2001；Singels et al., 2001；Gotzamani &.Tsiotras, 2001；Dissanayaka et al., 2001；
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Casadesús et al., 2001；Delmas, 2002；Quazi et al., 2002；Clare et al., 2003；Martinez-

Lorente & Martinez-Costa, 2004；喜屋武，2005；Arimura et al., 2007；Lo & Chang, 2007；

Feng et al., 2008；Lin & Jang, 2008；Kuo et al.,2009；Matuszak-Flejszman, 2009；Nair & 

Prajogo, 2009；Turk, 2009；Tang & Lee, 2009；岩田ほか，2010；Aravind & Christmann, 

2011）．本論文が対象としているオペレーション上の効果に着目すると，認証取得の効果

の関連研究は，質問紙調査やインタビューなど，整備または運用者の認識に基づく調査結

果を分析したものが中心となっている．客観的な事実に基づく分析結果は岩田ほか（2010）

によるトルエン排出量に対するデータ分析などに限定されている．本論文の問題意識であ

る「Ⅰ．ISO/IEC 27001 を認証取得しさえすれば，情報セキュリティに関連するインシデ

ントを抑制できるのだろうか．」を解決するには，インシデント事例を用いて認証取得組織

と未取得組織の発生状況を比較し，分析する必要がある．比較分析にあたっては，客観的

に入手可能なインシデント事例を用いる必要があるため，本論文では日本ネットワークセ

キュリティ協会が発表する個人情報の漏えいや紛失に関するインシデント事例（日本ネッ

トワークセキュリティ協会，2009；2010；2011）を用いる．本論文では以下を解決すべき

課題①として設定する．これにより認証取得組織という ISO/IEC 27001 規格に準拠して

いる組織におけるインシデント抑制に対しての問題点を明らかにすることができ，実務面

における有用な示唆を得ることができると考える．課題①は第 3 章にて取り扱う． 

 

 解決すべき課題①：個人情報の漏えいや紛失に関するインシデント事例を用いて

ISO/IEC 27001 認証によるインシデント抑制効果を検証する．また ISO/IEC 

27001 規格に準拠している組織における，インシデントを抑制するうえでの問題

点をあきらかにする． 

 

第 3 章では課題①の解決を試み，ISO/IEC 27001 規格に準拠した ISMS を適切に整備

し，運用できていれば，個人情報の漏えいや紛失に関するインシデントを抑制が抑制し得

たことを確認している．これを受け，本論文におけるもう１つの問題意識である「Ⅱ．組

織は ISO/IEC 27001 規格に準拠する際，どのような点に注意して施策を講じれば効果的

にインシデントを抑制させることができるのだろうか．」については，組織構成員に対して

規定した管理策を遵守させるための施策が必要と考える．第４章および第 5 章では組織構

成員が管理策を遵守しない行為をあらわす「不正な情報持ち出し行為」に着目し，組織が
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講じるべき施策を提案する．施策の提案にあたっては不正のトライアングル理論を採用す

る．不正のトライアングル理論における 3 つの要素のうち，「動機」の原因にはさまざま

なものがあると考えられ，ISO/IEC 27001 規格への準拠のみによって抑制することは困難

であり，本論文の範疇を超える．不正のトライアングル理論は 3 要素が揃わないことが重

要である．このため第４章および第 5 章では「正当化」および「機会」の抑制のために講

じるべき施策を提案する．本論文では組織構成員が必要な許可を得ないまま，業務で利用

する情報を組織が管理できる範囲外に持ち出す行為を「不正な情報持ち出し行為」とよぶ．  

2.3.2 項では ISO/IEC 27001 規格の要求事項に着目し，ISMS を有効に機能させるため

に PDCA サイクルそれぞれのフェーズにおける効果的な適用手法を紹介している（井戸

田，2005；吉田・島田，2009；Satoh & Kumamoto, 2009；竹下ほか，2010；Delmas, 2001；

美濃ほか，2010；加藤ほか，2011；文倉ほか，2011；川中・六川，2011）．しかし本論文

の目的である ISO/IEC 27001 規格に準拠する際，どのような施策を講じるべきかを提案

するためには，ISO/IEC 27001 規格における要求事項の観点から，不正な情報持ち出し行

為を抑制する効果を実証する必要があると考える．不正な情報持ち出し行為の正当化を抑

制する観点においては，FT/TPB が提唱されている（Cohen et al., 2010）．計画的行動理論

（Ajzen, 1985；Ajzen & Madden, 1986；Ajzen, 1991）に基づくと，不正をおこなおうとす

る意図が，不正な情報持ち出し行為を引き起こす要因とされている（Khan et al., 2011；

AL-Omari et al., 2012, 諏訪ほか，2012）．また不正をおこなおうとする意図に対しては，

情報セキュリティ知識や，組織内外からの情報セキュリティに対する要請が影響するとさ

れている（井川ほか，2009；濱田・廣松，2012；竹村ほか，2015）．しかし ISO/IEC 27001

規格を採用することの有用性をあきらかにするには，規格の要求事項の項目に着目した因

子を定義し，不正な情報持ち出し意図におよぼす影響を実証する必要がある．このため以

下を本論文で解決すべき課題②として設定する．課題②を解決することにより，不正な情

報持ち出し行為の正当化を抑制するために ISO/IEC 27001 規格を採用する際，要求事項

のどの項目に経営資源を重点的に投入すべきかがあきらかになる．これにより実務面にお

いて有用な示唆を得ることができると考える．課題②は第４章にて取り扱う． 

 

 解決すべき課題②：ISO/IEC 27001 規格の要求事項の観点から，不正な情報持ち出し意

図の正当化を抑制する効果を実証し，組織が講じるべき施策を提案する． 
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不正のトライアングル理論における「機会」の抑制にあたっては，管理策をいかに有効

に機能させるかが重要となる．2.4.1 項では，情報セキュリティリスクアセスメントの手法

について様々な観点からのアプローチを紹介している（松岡ほか，2001；Eom et al., 2005；

渥美・浅原，2005；Chung et al., 2006；Li et al., 2006；Zhao et al., 2007；高橋ほか，2007；

Rahmad et al., 2007；土井・内田，2008；Satoh & Kumamoto, 2009；Atyam, 2010；村上・

内田，2010；Shameli-Sendi et al., 2012；Bahtit & Regragui, 2013；ISO, 2014a；ISO, 2018）．

情報セキュリティリスクアセスメント手法を用いて検出されたリスクに対しては，講じる

べき管理策を決定し，組織に導入する必要がある．2.4.2 項では，リスク対応の要否や組織

にとって最適な管理策の選定方法などについての関連研究を紹介している（永井ほか，

2000；寺田ほか，2000；Gordon & Loeb, 2002；Gordon et al., 2003；福澤ほか，2003；沢

田ほか，2003；寺田ほか，2004；佐々木ほか，2004；中村ほか，2004；寺田ほか，2005；

藤川ほか，2007；竹尾ほか，2007；田村ほか，2009；芝口ほか，2010；呉ほか，2013；野

口ほか，2013）． 

管理策は単に導入するのみでなく，組織構成員に対して遵守させる必要がある．組織構

成員に対して管理策を自動的かつ強制的に遵守させるための活動としては，IT を用いた

「自動化の整備」がある．しかし管理策を遵守させるためには自動化の整備のみでは限界

があり，人的対策を含むマネジメントの面での活動も求められる（岡野・奥山，2017）．マ

ネジメント面での活動には，管理策を文書化するための「マニュアルの整備」が必要であ

る（竹村ほか，2015）．また組織構成員に対して管理策を遵守させるためには，必要な知識

や教養を得させるため，または管理策の遵守を意識させるための活動である「教育・動機

付けの実施」も必要となる．上述の関連研究に基づき，本論文では組織構成員に対して管

理策の遵守を促すために組織が講じる活動として「教育・動機付けの実施」，「マニュアル

の整備」，「自動化の整備」があるものとし，これらを総称して「促進活動」とよぶ．組織

は促進活動を選択もしくは組み合わせることにより，組織構成員に適用している．組織に

とって有限である経営資源を効果的かつ効率的に配分するには，促進活動が管理策の遵守

に対してどの程度寄与しているかを把握することが有用である．本論文は以下を解決すべ

き課題③として設定する．課題③を解決することにより，組織は，効果的かつ効率的な経

営資源の配分をおこなうことができるなど，実務面において有用な示唆を得ることができ

ると考える．課題③は第５章にて取り扱う． 
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 解決すべき課題③：促進活動の観点から不正な情報持ち出し行為の機会を抑制する効果

をあきらかにし， 組織が講じるべき施策を提案する． 

 

本論文で設定する 3 つの解決すべき課題に対して，第 3 章では，インシデント事例を用

いて ISO/IEC 27001 認証によるインシデント抑制効果を検証する．また認証取得を通じ

て規格に準拠している組織における，インシデントを抑制するうえでの問題点をあきらか

にする．第 4 章では，不正のトライアングル理論における「正当化」の観点から，ISO/IEC 

27001 規格の要求事項のうち「認識」という個別的観点において，どの認識を持たせれば

不正な情報持ち出し行為を抑制できるのかを考察する．第 5 章では，不正のトライアング

ル理論における「機会」の観点から，教育・動機付けの実施，マニュアルの整備，自動化

の整備のうち，どの促進活動に注力すれば不正な情報持ち出し行為を抑制することができ

るのかを考察する． 

 以上をまとめたものを図 2-2 に示す． 

 

図 2-2 本論文で解決すべき課題 

 

管理目的及び管理策の

包括的なリスト（附属書A）
ISMS整備のための

要求事項 Do

• ISO 9001認証およびISO 14001認証取得の
効果（2.3.1）

• 効果的なPDCAの施策（2.3.2）

• リスクアセスメントの手法（2.4.1）

• 講じるべき管理策の決定手法（2.4.2）

不正を引き起こすメカニズムの解明（2.5）

課題①（第３章）

ISO/IEC 27001認証によるインシデント
抑制効果の把握と規格準拠組織のインシ
デント抑制における問題点の抽出

動機

課題②（第４章）

要求事項による効果の実証
および要求事項による

正当化抑制のための施策検討

課題③（第５章）

促進活動による
機会抑制のための施策検討

機会

インシデント抑制における問題点

インシデント
抑制における

問題点

不正のトライアングル理論

正当化
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3.1. 背景と目的 

 

ISO/IEC 27001 規格（ISO, 2005b3；ISO, 2013）は，情報資産を対象とした情報セキュ

リティに対する ISO マネジメントシステム規格認証に用いられる規格である．この ISO マ

ネジメントシステム規格認証の制度では，取り組み内容についてなどは開示されておらず，

取引先を選定するものにとっては，認証の有無しか判断する材料がない（岩田，2007）．多

くの官公庁や組織では，情報資産を取り扱う業務を委託する際，認証の有無がインシデン

トを抑制できている組織であるか否かの判断基準とされ，認証を有しないと入札資格すら

与えられない場合がある． 

認証取得によりインシデントの抑制を期待できるのかに着目すると，経済産業省（2008）

によれば，ISO 認証取得組織がインシデントを多発させていることを問題視している．す

なわち認証が情報セキュリティに関するインシデントを抑制することを目的としているに

もかかわらずインシデントの発生抑制に必ずしも寄与できていないことが示唆されている．

一方で，ISO/IEC 27001 規格の認定機関でもある日本情報処理開発協会（以下「JIPDEC」

4という．）（2006）では，「委託先の候補者が ISMS 認証を取得しているか否かを委託先の

選定における評価に利用することは，極めて効果的かつ信頼性が高いといえる．」としてお

り，認証取得をもってインシデントを抑制することができることを示唆している． 

ISO/IEC 27001 認証を含む ISO マネジメントシステム規格認証の取得効果は，オペレ

ーション上の効果とビジネス上の効果に二分できる（Beattie & Sohal, 1999；Feng et al., 

2008）．オペレーション上の効果とは，組織内部のオペレーションに関するパフォーマン

スをいい，エラー率の低減，内部コミュニケーション，業務フローの効率化などを指す．

ビジネス上の効果とは，財務，市場に関連のある実績に基づくパフォーマンスをいい，収

益性，マーケットシェア，販売回転率，資本利益率などを指す．このうちオペレーション

 

3 ISO/IEC 27001 は 2020 年現在，2013 年版が最新となっている．第 3 章で取り扱うデ

ータは 2008 年～2010 年としており，この時点における最新版は 2005 年版である．この

ため第 3 章に限り，2005 年版を参照規格として取り扱うものとする． 

4 財団法人日本情報処理開発協会は，2011 年 4 月に一般財団法人日本情報経済社会推進

協会へと組織名が変更された．組織名の変更かかわらず，略称である「JIPDEC」（Japan 

Institute for Promotion of Digital Economy and Community）は変更されていないことか

ら，本論文では変更前後の組織名称にかかわらず「JIPDEC」の略称を使用する． 
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上の効果に焦点をあてると，日本を含め世界各国において実証研究が行われている．ISO 

9001 認証の観点からは，標準化の促進，権限／責任の明確化，スムーズな取引欠陥率の改

善に寄与している（引田 ほか，1995），コスト削減効果をもたらす（Miles, 1999)，オペレ

ーション上の改善をすることができる（Calisir et al., 2001)，文書管理の向上，内部コミュ

ニケーションの改善，競争力の向上が認められる（Dissanayaka et al., 2001)などがある．

また ISO 14001 認証の観点からは，環境保護効果をもたらす（Arimura et al., 2007)，トル

エン排出削減に効果を発揮している（岩田ほか，2010）などがある．このように認証取得

によりオペレーション上の効果の向上に寄与するとしている研究が多数ある．一方で，認

証取得組織と未取得組織では有意な差がない（Jones et al., 1997；Quazi et al., 2002；Dick 

et al., 2008）とする研究もあり，認証取得をもってオペレーション上の効果の向上に寄与

するか否かは，調査実施国や研究手法などにより結論が異なっている． 

オペレーション上の効果に関する研究は多くが質問紙調査やインタビューなどの組織

内の整備または運用者の認識を調査した実証分析である．発生した事故など客観的なデー

タに基づく認証取得組織に対する研究は，ISO 14001 認証取得組織に対するトルエン排出

量の削減効果の分析（岩田ほか，2010）に限定されている．また ISO/IEC 27001 規格は，

ISO 9001 規格や ISO 14001 規格など，ほかの ISO マネジメントシステム規格で求められ

る PDCA サイクルを回すためのフレームワークに加え，附属書 A を提供しているといっ

た特徴をもっている．このことからほかの ISO マネジメントシステム規格認証の分析結果

をもって ISO/IEC 27001 認証の効果を結論づけることはできない． 

本章では，ISO/IEC 27001 認証の観点から，個人情報の漏えいまたは紛失にかかるイン

シデントという実例を用いたうえで，認証取得組織と未取得組織を比較して分析をおこな

うことにより，認証取得組織がインシデントを抑制できているのかを調査する．また

ISO/IEC 27001 認証を取得している組織において，インシデントを抑制するうえでの問題

点をあきらかにすることを目的とする． 

 

3.2. 比較分析用データの作成 

 

認証取得組織と未取得組織におけるインシデント発生状況の比較をおこなうためには，

各々の総組織数が必要となる．認証取得組織の総数は，JIPDEC の Web サイトで公開され

ているため取得可能であるが，未取得組織の総数を特定することが困難である．未取得組
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織の総数を特定し，定量的な比較分析をおこなうため，本論文では東京証券取引所市場第

一部上場企業（以下「一部上場企業」という．）を対象とする．一部を含む上場企業は，一

定の基準を満たす内部統制の仕組みを整備し，整備内容に従って運用することが求められ

ている（東京証券取引所，2015）．一部上場企業を対象とすることで，分析対象となる組織

が上場基準を満たす程度の内部統制が整備されているとの前提を置くことができる．これ

により非上場または中小の組織を分析対象とした場合と比較して，情報管理に関する体制

や規程類の有無など，組織ごとの内部統制の充実度の違いがインシデントの発生に交絡す

る影響を抑制することができる． 

本章では，2008 年～2010 年における日本ネットワークセキュリティ協会の『インシデ

ントに関する調査報告書』（日本ネットワークセキュリティ協会，2009；2010；2011a）に

おけるインシデント一覧5を利用する．インシデント一覧に対して，一部上場企業一覧6，

JIPDEC の Web サイトに掲載された ISO/IEC 27001 認証取得事業者一覧を突合せし，

2008 年～2010 年における一部上場企業インシデント一覧を作成する．一部上場企業一覧

の作成手法は図 3-1 に示す． 

 

 

図 3-1 インシデント一覧作成手法 

 

5 日本ネットワークセキュリティ協会のインシデント一覧は，インシデント発生組織名が

非公開となっている．本一覧は，利用目的を研究に限定することを条件に組織名の開示を

受けたものである． 

6 各年末時点の一部上場企業一覧は，東京証券取引所より利用目的を研究に限定すること

を条件に提供を受けたものである． 

情報セキュリティインシデント一覧
（日本ネットワークセキュリティ協会）

一部上場企業一覧
（東証）

2008年 1,373件

2009年 1,539件

2010年 1,679件

2008年末時点 1,715社

2009年末時点 1,684社

2010年末時点 1,670件

ISO/IEC 27001認証

取得事業者一覧
（JIPDEC）

一部上場企業におけるインシデント

2008年 67組織，116件（うちISO/IEC 27001認証取得13組織，31件）

2009年 60組織，102件（うちISO/IEC 27001 認証取得9組織，24件）

2010年 63組織，85件（うちISO/IEC 27001 認証取得14組織，20件）
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本一覧作成にあたっては，一部上場企業が持ち株会社の場合，資本比率が 100％であり，

大企業相当の規模を持つ主要子会社は一部上場企業と同等とみなし，調査対象に含めてい

る．同一インシデントで支社ごとに報告するなど，同一日かつ同一内容で報告されたイン

シデントはまとめて「1 件」として取り扱う．なお日本ネットワークセキュリティ協会よ

り受領したインシデント一覧は，全件，個人情報の漏えいまたは紛失事例となっている．

このため本章では，個人情報漏えいまたは紛失にかかるインシデント事例をもとにした分

析および考察をおこなうものとする． 

 

3.3. 認証有無によるインシデントの比較 

 

3.3.1. インシデント発生／未発生組織数の比較 

（１）業種全体にみるインシデント発生割合 

認証有無によるインシデントの発生状況は，インシデントの発生割合または１組織あ

たりのインシデント発生比率で比較することができる．インシデント発生割合は，インシ

デント総発生組織数÷総組織数と定義する．１組織あたりのインシデント発生比率は，イ

ンシデント総発生件数÷総組織数と定義する． 

インシデントの発生割合または１組織あたりのインシデント発生比率を用いて分析す

る際は，それぞれの分析手法および，確率変数 𝑋 がどの確率分布に従うのかを決定する

必要がある．永田（1992）によると「n 個の製品をランダムに選んだとき，そのうち何個

が不良品だったか」を取り扱うときは，二項分布を考えるとしている．また「１単位あた

り何個の欠点（キズ等）があったか」を取り扱うときは，ポアソン分布を考えるとしてい

る．本章では永田（1992）を参考に，「認証有無によるインシデント発生割合」について

はオッズ比を用いて比較をおこなう．オッズ比の 95％信頼区間を算出する際は，確率変

数 𝑋 は二項分布に従うものとする．一方，「認証有無による 1 件あたりのインシデント

発生比率」に対する p 値を算出するとき，確率変数 𝑋 はポアソン分布に従うものとす

る．ところで事象が起こる確率を𝑃𝑟，標本の大きさを 𝑛 とする二項分布において，

𝑛𝑃𝑟 ≥ 5 かつ 𝑛(1 − 𝑃𝑟) ≥ 5 ならば，これを正規分布に近似しても実用上問題ないとさ

れている．また，ポアソン分布についても同様である（たとえば，久米（1989））．これ

に基づき本章では，認証の有無にかかわらず「インシデント発生件数が５件（または５組
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織）以上」の条件を満たす時に信頼区間または p 値を算出することによる有意水準との

比較を用いた推測をする．これより信頼区間または p 値の算出は，表 3-1，表 3-2，表 3-

5-1，表 3-5-2 にておこなう．  

一部上場企業における認証取得組織と未取得組織を比較分析するため，2008 年～2010

年の各年において認証取得組織と未取得組織それぞれに対し，インシデントを発生させた

組織とインシデントを発生させなかった組織に分割した２×２のクロス集計表，オッズ比

およびオッズ比の 95％信頼区間を表 3-1 に示す．インシデント発生割合の比較にあたって

は，認証有無それぞれにおいてインシデントを発生させた組織数を用いて分析をおこなう． 

 

表 3-1 認証有無によるインシデント発生割合 

 

 

表 3-1 に示すクロス集計表は，認証取得組織と未取得組織それぞれの属性に対し，イン

シデント発生有組織数とインシデント発生無組織数のようにグループ別に集計したもので

ある．認証取得組織と未取得組織各々に対して，インシデント発生有組織数÷インシデン

ト発生無組織数で計算したものをオッズという．認証取得組織と未取得組織それぞれの属

性のオッズの比をオッズ比という．オッズ比とは，２×２のクロス集計表において，２つ

の変数の関係の強さをあらわす指標である．オッズ比は，１より大きいとき２つの変数の

間に正の相関がある，１に等しいとき２つの変数は独立である，０以上１未満のとき２つ

2008年

認証区分
インシデント

有組織数

インシデント

無組織数
合計 オッズ オッズ比

95％

信頼区間

認証取得 13 157 170 0.083 上限 4.282

未取得 54 1491 1545 0.036 下限 1.221

合計 67 1648 1715 0.039

2009年

認証区分
インシデント

有組織数

インシデント

無組織数
合計 オッズ オッズ比

95％

信頼区間

認証取得 9 168 177 0.054 上限 3.162

未取得 51 1456 1507 0.035 下限 0.740

合計 60 1624 1684 0.036

2010年

認証区分
インシデント

有組織数

インシデント

無組織数
合計 オッズ オッズ比

95％

信頼区間

認証取得 14 167 181 0.084 上限 4.558

未取得 49 1440 1489 0.034 下限 1.332

合計 63 1607 1670 0.038

2.29

1.53

2.46
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の変数は負の相関があるという．オッズ比の詳細については，例えば廣瀬・寺島（2010）

など統計の書籍を参照されたい．なお，95％信頼区間は，オッズ比の漸近標準誤差をもと

に正規分布近似をおこなった以下の式①を用いている．式①の導出は「付録１：オッズ比

の 95％信頼区間の導出」に示す． 

 

𝑒𝑥𝑝 [𝑙𝑛(𝑜𝑟) ± 1.96√
1

𝐶𝐴
+

1

𝐶𝑁
+

1

𝑁𝐴
+

1

𝑁𝑁
] ・・・① 

 

式①における各記号は以下をあらわす． 

・ or：標本オッズ比 

・ CA：認証取得組織のうち，インシデントを発生させている組織数 

・ CN：認証取得組織のうち，インシデントを発生させていない組織数 

・ NA：未取得組織のうち，インシデントを発生させている組織数 

・ NN：未取得組織のうち，インシデントを発生させていない組織数 

表 3-1 についてオッズ比を各年に対してみると，いずれの年も１を超えている．さらに

2008 年および 2010 年においては 95％信頼区間が１を含んでいないため，５％有意であ

る．このことからインシデント発生割合において，認証取得組織は未取得組織と比較して

インシデントを抑制できているとは言い切れない． 

一部上場企業数における１組織あたりのインシデント発生比率をまとめたものを表 3-2

に示す．１組織あたりのインシデント発生比率の比較にあたっては，認証有無それぞれの

インシデントの発生件数を用いて分析をおこなう． 

 

表 3-2 認証有無による 1 組織あたりのインシデント発生比率比較 

 

 

１組織あたりのインシデント発生比率および p 値は，小数点以下第 4 位を四捨五入して

いる．「認証取得組織と未取得組織の１組織あたりのインシデント発生比率が等しい」とす

認証 未取得 認証 未取得

2008年 170 1545 31 85 0.182 0.055 0.127 0.000

2009年 177 1507 24 78 0.136 0.052 0.084 0.000

2010年 181 1489 20 65 0.110 0.044 0.067 0.000

p値一部上場企業数

インシデント発生件数
１組織あたりの

インシデント発生比率
１組織あたりの

インシデント発生比率

（認証－未取得）
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る帰無仮説の下で得られた検定統計量である p 値は，ポアソン分布の正規近似法を使用し

て算出する．ポアソン分布とは，二項分布 𝐵(𝑛, 𝑃𝑟) において 𝑛𝑃𝑟 ≡ 𝜆 を一定に保って，

 𝑛 → ∞ ，𝑃𝑟 → 0 とした極限の確率分布をいう．ポアソン分布の正規近似法とは，確率変

数  𝑋 がポアソン分布 𝑃𝑜(𝜆) に従うとき，𝑋 + 0.5 が近似的に 𝑁(𝜆, 𝜆) に従うことをいう．

ここで 𝜆 は１組織あたりのインシデント発生比率をあらわすものとする．ポアソン分布

の正規近似法の詳細については，例えば永田（1992）など統計の書籍を参照されたい． 

 表 3-2 によれば認証有無による１組織あたりのインシデント発生比率の差は，いずれも

正の値を示しており，認証取得組織のほうが未取得組織よりもインシデント発生件数が多

い．p 値は，2008 年から 2010 年の 3 年にわたりいずれも 0.05 未満となっているため有意

水準５％で有意である．このことから 1 件あたりのインシデント発生比率においても，認

証取得組織は未取得組織と比較してインシデントを抑制できているとは言い切れない． 

 

（２）業種別にみるインシデント発生割合 

インシデントの発生状況は，取り扱う情報の性質により異なる可能性がある．本章では，

業種がインシデント発生状況に交絡していることを確認するため，業種別に分析し，分析

結果について考察する．一部上場企業における業種別の ISO/IEC 27001 認証取得件数は

表 3-3 に示す．  

 

表 3-3 業種別一部上場企業 ISO/IEC 27001 認証取得件数 

 

 

表 3-3 によれば製造業，情報通信業，建設業，卸売・小売業において認証取得件数が多

認証件数 上場企業数 認証件数 上場企業数 認証件数 上場企業数

建設業 21 102 23 100 20 96

製造業 46 811 48 797 51 788

情報通信業 41 95 42 98 41 97

運輸業 11 68 12 67 13 66

卸売・小売業 22 286 21 282 22 286

金融・保険業 15 141 15 136 14 132

不動産業 2 54 2 47 2 44

サービス業 12 97 14 95 18 97

業種

2008年 2009年 2010年
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い傾向がある．業種により認証取得件数の傾向が異なることから，インシデントの発生有

無は，業種の影響を受けている可能性がある．表 3-1 に対して，総務省『日本標準産業分

類（平成 19 年 11 月改定）－分類項目名』における大分類別に分類し，オッズ比を算出し

たものを表 3-4 に示す．なお認証取得組織がない業種は表より割愛している．また表にお

ける「サービス業」には，「他に分類されないもの」を含めている．表 3-4 によれば，イン

シデントを発生させた組織数が認証取得組織，未取得組織ともに５組織以上の年および業

種はない．先述の基準（「インシデント発生件数が５件（または５組織）以上」の条件を満

たす時に信頼区間または p 値を算出することによる有意水準との比較を用いた推測をす

る．）に基づき，p 値による有意推定はおこなわず，各業種のオッズ比をもとにインシデン

トの発生傾向を探る． 

2008 年～2010 年の 3 年間を通じて建設業，製造業，情報通信業は，オッズ比が１以

上，不動産業，サービス業は，オッズ比が０である．これより建設業，製造業，情報通信

業は，認証取得組織の方が未取得組織よりも発生割合は高く，不動産業，サービス業は，

認証取得組織の方が未取得組織よりもインシデント発生割合は低い傾向がある．2.3.1 項

より関連研究では，取引先や競合からの圧力が ISO マネジメントシステム規格の普及の

要因であることが指摘されている．また圧力などにより単に認証取得が目的となった組織

は，期待した効果を発揮できていないことも関連研究で指摘されている．インシデント発

生割合が多い建設業，製造業，情報通信業は，表 3-3 より，いずれも認証取得件数が多い

業種である．これらの業種では他の業種よりも認証取得に対する取引先や競合からの圧力

が強いものと推察する．このため圧力が認証取得およびインシデントの発生に対する交絡

因子となり，業種によるインシデント発生割合に影響しているものと推察する． 
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表 3-4 業種別インシデント発生割合のオッズ比 

 

有 無 合計

認証取得 2 19 21 0.105

未取得 5 76 81 0.066

認証取得 2 21 23 0.095

未取得 4 73 77 0.055

認証取得 4 16 20 0.250

未取得 3 73 76 0.041

認証取得 5 41 46 0.122

未取得 4 761 765 0.005

認証取得 1 47 48 0.021

未取得 7 742 749 0.009

認証取得 2 49 51 0.041

未取得 7 730 737 0.010

認証取得 3 38 41 0.079

未取得 1 53 54 0.019

認証取得 4 38 42 0.105

未取得 3 53 56 0.057

認証取得 4 37 41 0.108

未取得 3 53 56 0.057

認証取得 1 10 11 0.100

未取得 2 55 57 0.036

認証取得 0 12 12 0.000

未取得 3 52 55 0.058

認証取得 1 12 13 0.083

未取得 4 49 53 0.082

認証取得 2 20 22 0.100

未取得 13 251 264 0.052

認証取得 0 21 21 0.000

未取得 11 250 261 0.044

認証取得 1 21 22 0.048

未取得 9 255 264 0.035

認証取得 0 15 15 0.000

未取得 17 109 126 0.156

認証取得 2 13 15 0.154

未取得 15 106 121 0.142

認証取得 2 12 14 0.167

未取得 13 105 118 0.124

認証取得 0 2 2 0.000

未取得 6 46 52 0.130

認証取得 0 2 2 0.000

未取得 2 43 45 0.047

認証取得 0 2 2 0.000

未取得 4 38 42 0.105

認証取得 0 12 12 0.000

未取得 1 84 85 0.012

認証取得 0 14 14 0.000

未取得 3 78 81 0.038

認証取得 0 18 18 0.000

未取得 2 77 79 0.026

不動産業

サービス業

2008

2009

2010

2008

2009

2010

2008

2009

建設業

製造業

情報通信業

運輸業

卸売・小売

業

金融・保険

業

業種 年

2010

2008

2009

2010

2008

2009

2010

2008

2009

2010

2008

2009

2010

認証区分

2010

2008

2009

インシデント
オッズ オッズ比

1.600

1.738

0.000

6.083

23.201

2.255

4.257

4.184

1.860

1.910

2.750

0.000

1.021

1.931

0.000

0.000

0.000

0.000

1.349

0.000

1.087

1.346

0.000

0.000
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3.3.2. インシデント発生／未発生件数の比較 

インシデント事例は，１組織あたり複数件のインシデントを発生している組織がある．

よって本節では，１組織あたりのインシデント発生比率を用いて比較分析をおこなうこと

とする． 

 

（１）影響度別インシデント発生件数比較 

a. 影響度別区分の定義 

たとえば１件メールの誤送信などの場合，影響が軽微であることから組織構成員や部門

などで解決してしまい，組織として把握できないことがあると推察する．認証取得組織で

は，このような軽微なインシデントを検出でき，かつ積極的に公表する傾向があると考え

うる．一方，未取得組織では，組織構成員や部門などで解決してしまうことにより組織と

して把握できないため，公表されるインシデント件数が少なくなることが考え得る．この

ことから 3.3.1 節において認証取得組織がインシデントを抑制できていない原因の一つと

して，インシデントの検出力や，公表への積極性が影響している可能性がある． 

日本ネットワークセキュリティ協会が公表した『2010 年インシデントに関する調査報告

書』によれば，「漏えい人数が 1000～1 万人/件以上のインシデントは，ほぼ隠さず公表さ

れていると思われる」としている．これより１件あたりのインシデント対象人数が 1,000

人以上か否かを指標としてインシデントの影響度区分を以下のように定義する． 

 

・ 大規模インシデントとは，1,000 人/件以上のインシデントとする． 

・ 小規模インシデントとは，999 人/件以下のインシデントとする． 

 

小規模インシデントは，組織の報告方針体制に依存する可能性がある．一方，大規模イ

ンシデントは，検出力や公表への積極性にかかわらず，公表されているものとする．大規

模インシデントの発生状況を対象とすることにより，検出力や，公表への積極性による影

響を除外したインシデントの発生傾向を分析することができる． 

 

b. 業種全体にみるインシデント発生件数比較 

2008 年～2010 年の各年において，１組織あたりのインシデント発生比率を計算し，認

証取得組織，未取得組織それぞれに対して大規模インシデントについてまとめたものを表
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3-5-1 に，小規模インシデントについてまとめたものを表 3-5-2 に示す．  

 

表 3-5-1 大規模インシデント１組織あたりのインシデント発生比率 

 

 

表 3-5-2 小規模インシデント１組織あたりのインシデント発生比率 

 

 

１組織あたりのインシデント発生比率について，認証取得組織の比率より未取得組織の

比率を引いた差は，2008 年～2010 年の各年において，大規模インシデントで 0.021，0.010，

0.018 と，正となっている．p 値も 2008 年および 2010 年は，有意水準５％で有意である．

これより認証取得組織は，インシデントを抑制できているとは言い切れない．小規模イン

シデントでは，インシデント発生比率の差は，0.106，0.037，0.093 と，すべての年におい

て正となっている．p 値もすべて年で５％有意となっている．よって小規模インシデント

でも認証取得組織は，インシデントを抑制できているとは言い切れない． 

 認証取得組織と未取得組織における１組織あたりのインシデント発生比率の差は，2008

年～2010 年のすべての年において，表 3-5-1 に示す大規模インシデントよりも表 3-5-2 に

示す小規模インシデントのほうが多い．このことから認証取得組織の方が軽微なインシデ

ントであっても検出することができ，積極的に公表する傾向にあると推察する．一方，大

規模インシデントは，検出力や，公表への積極性にかかわらず報告されているインシデン

トである．表 3-5-1 より大規模インシデントにおいて認証取得組織の方が，１組織あたり

のインシデント発生比率が多いことから，組織における報告体制などの要因にかかわらず

認証取得組織は，インシデントを抑制できているとは言い切れない． 

 

認証 未取得 認証 未取得 認証 未取得

2008年 170 1545 6 21 0.035 0.014 0.021 0.024

2009年 177 1507 4 20 0.023 0.013 0.010 0.186

2010年 181 1489 5 15 0.028 0.010 0.018 0.029

一部上場企業数 差

（認証－未取得）

大規模インシデント

発生件数

１組織あたりの

インシデント発生比率 p値

認証 未取得 認証 未取得 認証 未取得

2008年 170 1545 25 64 0.147 0.041 0.106 0.000

2009年 177 1507 14 64 0.079 0.042 0.037 0.030

2010年 181 1489 22 43 0.122 0.029 0.093 0.000

p値
一部上場企業数

小規模インシデント

発生件数

１組織あたりの

インシデント発生比率
差

（認証－未取得）
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c. 業種別にみるインシデント発生比率比較 

１組織あたりの認証取得組織のインシデント発生比率と未取得組織のインシデント発

生比率の差を業種別にあらわしたものについて大規模インシデントを表 3-6-1 に，小規模

インシデントを表 3-6-2 に示す．不動産業およびサービス業は，認証取得組織によるイン

シデント事例がないため，表から割愛している． 

大規模インシデントでは，1 組織あたりのインシデント発生比率に対する認証取得組織

と未取得組織の差が，製造業において 2008 年に 0.065，2010 年に 0.014 となっている．

また情報通信業では 2008 年に 0.049，2009 年に 0.030 と複数年でインシデント発生比率

の差が正となっている．一方，卸売・小売業において 2009 年に－0.011，2010 年に－0.011，

金融・保険業において 2008 年に－0.103，2010 年に－0.022 と，複数年でインシデント発

生比率の差が負となっている．これより製造業，情報通信業では，認証取得組織の方がイ

ンシデント発生比率は多く，卸売・小売業，金融・保険業では，認証取得組織の方が，イ

ンシデント発生比率が少ない傾向があると推察する． 

小規模インシデントでは，製造業および情報通信業において３年間を通じて認証組織と

未取得組織の１組織あたりのインシデント発生比率の差が正の値を示している．また，運

輸業で 2008 年に 0.056，2010 年に 0.020 と複数年でインシデント発生比率の差が正とな

っている．一方，建設業，卸売・小売業，金融・保険業では，複数年でインシデント発生

比率の差が負となっている．これより，製造業，情報通信業，運輸業では，認証取得組織

の方がインシデント発生比率は多く，建設業，卸売・小売業，金融・保険業では認証取得

組織の方がインシデントは少ない傾向にある． 

業種によるインシデント発生比率の差は，認証取得に対する圧力や，取り扱う情報の種

類または形態，情報の取り扱い手順などが，業種により異なることが原因であると推察す

る． 
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表 3-6-1 大規模インシデント：１組織あたりのインシデント発生比率（業種別） 

 

表 3-6-2 小規模インシデント：１組織あたりのインシデント発生比率（業種別） 

 

認証 未取得 認証 未取得 認証 未取得

2008年 21 81 0 2 0.000 0.025 -0.025

2009年 23 77 0 0 0.000 0.000 0.000

2010年 20 76 0 0 0.000 0.000 0.000

2008年 46 765 3 0 0.065 0.000 0.065

2009年 48 749 0 0 0.000 0.000 0.000

2010年 51 737 1 4 0.020 0.005 0.014

2008年 41 54 2 0 0.049 0.000 0.049

2009年 42 56 2 1 0.048 0.018 0.030

2010年 41 56 1 3 0.024 0.054 -0.029

2008年 11 57 0 3 0.000 0.053 -0.053

2009年 12 55 0 0 0.000 0.000 0.000

2010年 13 53 2 0 0.154 0.000 0.154

2008年 22 264 1 0 0.045 0.000 0.045

2009年 21 261 0 3 0.000 0.011 -0.011

2010年 22 264 0 3 0.000 0.011 -0.011

2008年 15 126 0 13 0.000 0.103 -0.103

2009年 15 121 2 8 0.133 0.066 0.067

2010年 14 118 1 11 0.071 0.093 -0.022

金融・保

険業

建設業

製造業

情報通信

業

運輸業

卸売・小

売業

一部上場

企業数

大規模インシデント

発生件数

１組織あたりの

インシデント発生比率
差

（認証－未取得）

認証 未取得 認証 未取得 認証 未取得

2008年 21 81 3 14 0.143 0.173 -0.030

2009年 23 77 2 12 0.087 0.156 -0.069

2010年 20 76 6 5 0.300 0.066 0.234

2008年 46 765 4 3 0.087 0.004 0.083

2009年 48 749 1 5 0.021 0.007 0.014

2010年 51 737 2 3 0.039 0.004 0.035

2008年 41 54 14 1 0.341 0.019 0.323

2009年 42 56 16 4 0.381 0.071 0.310

2010年 41 56 5 4 0.122 0.071 0.051

2008年 11 57 1 2 0.091 0.035 0.056

2009年 12 55 0 4 0.000 0.073 -0.073

2010年 13 53 1 3 0.077 0.057 0.020

2008年 22 264 3 20 0.136 0.076 0.061

2009年 21 261 0 15 0.000 0.057 -0.057

2010年 22 264 0 11 0.000 0.042 -0.042

2008年 15 126 0 8 0.000 0.063 -0.063

2009年 15 121 1 13 0.067 0.107 -0.041

2010年 14 118 1 8 0.071 0.068 0.004

運輸業

卸売・小

売業

金融・保

険業

１組織あたりの

インシデント発生比率
差

（認証－未取得）

建設業

製造業

情報通信

業

一部上場

企業数

小規模インシデント

発生件数
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（２）発生原因別インシデント発生件数比較 

a. 発生原因区分の定義 

 インシデントを抑制するうえでの問題点をあきらかにするため，インシデント事例をも

とに発生原因を分析する．インシデントの発生原因区分は以下にて定義する． 

 

・ 「管理策の整備／運用不備」とは，インシデント抑制のために講じるべき管理策が整

備されていなかった，または管理策が整備されていたが適切な運用がなされていなか

ったインシデントと定義する．「管理策の整備／運用不備」には，日本ネットワークセ

キュリティ協会のインシデント報告書において，認可されていない情報の不正な持ち

出し，社内規定の意図的な違反，２重チェック漏れによる情報の誤送付，誤配信また

はシステム上の設定ミスなど，詳細内容を確認し，管理策を適切に整備し，かつ運用

していれば，防ぎ得たと推察するインシデントが含まれる． 

・ 「抑制困難」とは，管理策を適切に整備・運用しても抑制することが困難なインシデ

ントと定義する．「抑制困難」には，施錠した保管庫の破壊による盗難など，十分な管

理策を講じられたにもかかわらず発生したインシデントが含まれる． 

・ 「不明」とは，管理策を適切に整備・運用しても抑制できたか否かを判断することが

できないインシデントと定義する．「不明」には，報告書の内容からは上記区分への分

類が判断できないインシデントが含まれる． 

 

b. 業種全体にみるインシデント発生件数比較 

発生原因別のインシデント発生件数およびインシデントに対する「管理策の整備／運用

不備」の割合は，表 3-7 に示す． 

 

表 3-7 発生原因別インシデント発生件数（業種全体） 

 

認証 未取得 認証 未取得 認証 未取得 認証 未取得 認証 未取得

2008年 156 1347 28 54 2 3 1 9 90.3% 81.8%

2009年 161 1319 22 58 1 1 1 6 91.7% 89.2%

2010年 161 1304 18 44 1 1 1 10 90.0% 80.0%

管理策の整備／

運用不備割合
一部上場企業数

インシデント発生件数

管理策の整備／

運用不備
抑制困難 不明
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 業種全体では，2008 年～2010 年にわたり認証取得組織では 9 割以上，未取得組織では

8 割以上が「管理策の整備／運用不備」を原因としてインシデントが発生している．すな

わち多くのインシデントについては，講じるべき管理策を整備し，かつ適切な運用がなさ

れていれば抑制し得たインシデントであったと考える．認証取得組織では，認証取得の要

件でもあるため，附属書 A に記載されている管理策を原則としてすべて整備している．こ

れに対して未取得組織では ISO/IEC 27001 の要求事項を満たす義務がないため，附属書 A

に記載される管理策のうち，整備されていない項目があるものと推察する．附属書 A に基

づく管理策の整備状況が認証有無により異なるため，「管理策の整備／運用不備」を原因と

するインシデント発生割合が認証有無により異なっているものと推察する． 

 

c. 業種別にみるインシデント発生比率比較 

業種別に１組織あたりの認証取得組織のインシデント発生比率と未取得組織のインシ

デント発生比率の差をあらわしたものを表 3-8 に示す． 

「管理策の整備／運用不備」では，製造業および情報通信業において，2009 年および

2010 年，運輸業において 2008 年および 2009 年と，複数年でインシデント発生比率の差

が正となっている．一方，建設業において，2008 年および 2009 年，卸売・小売業におい

て 2009 年および 2010 年，金融・保険業において 2008 年および 2010 年と，複数年でイ

ンシデント発生比率の差が負となっている．これより，製造業，情報通信業，運輸業では，

認証取得組織の方がインシデント発生比率は多く，建設業，卸売・小売業，金融・保険業

では，認証取得組織の方がインシデント発生比率は少ない傾向があると推察する．  

「抑制困難」では，情報通信業において 2008 年および 2009 年の複数年でインシデント

発生比率の差が正となっており，卸売・小売業において，2008 年および 2010 年の複数年

でインシデント発生比率の差が負となっている．これより情報通信業では，認証取得組織

の方がインシデント発生比率は多く，卸売・小売業では，認証取得組織の方がインシデン

ト発生比率は少ない傾向があると推察する．なお，そのほかの業種については，特筆すべ

き傾向はみられない． 
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表 3-8 発生原因別１組織あたりのインシデント発生比率（業種別） 

 

認証 未取得 認証 未取得 認証 未取得 認証 未取得 認証 未取得 認証 未取得 認証 未取得

2008年 21 81 2 9 0 0 1 7 0.095 0.111 0.000 0.000 0.048 0.086 0.111 0.000 -0.039

2009年 23 77 1 11 0 0 1 1 0.043 0.143 0.000 0.000 0.043 0.013 0.143 0.000 0.030

2010年 20 76 6 4 0 0 0 1 0.300 0.053 0.000 0.000 0.000 0.013 0.053 0.000 -0.013

2008年 46 765 6 3 1 0 0 0 0.130 0.004 0.022 0.000 0.000 0.000 -0.018 0.022 0.000

2009年 48 749 1 5 0 0 0 0 0.021 0.007 0.000 0.000 0.000 0.000 0.007 0.000 0.000

2010年 51 737 2 6 0 0 1 1 0.039 0.008 0.000 0.000 0.020 0.001 0.008 0.000 0.018

2008年 41 54 15 1 1 0 0 0 0.366 0.019 0.024 0.000 0.000 0.000 -0.006 0.024 0.000

2009年 42 56 17 5 1 0 0 0 0.405 0.089 0.024 0.000 0.000 0.000 0.065 0.024 0.000

2010年 41 56 6 4 0 0 0 3 0.146 0.071 0.000 0.000 0.000 0.054 0.071 0.000 -0.054

2008年 11 57 1 5 0 0 0 0 0.091 0.088 0.000 0.000 0.000 0.000 0.088 0.000 0.000

2009年 12 55 0 3 0 1 0 0 0.000 0.055 0.000 0.018 0.000 0.000 0.055 -0.018 0.000

2010年 13 53 2 3 1 0 0 0 0.154 0.057 0.077 0.000 0.000 0.000 -0.020 0.077 0.000

2008年 22 264 4 15 0 3 0 2 0.182 0.057 0.000 0.011 0.000 0.008 0.057 -0.011 -0.008

2009年 21 261 0 14 0 0 0 4 0.000 0.054 0.000 0.000 0.000 0.015 0.054 0.000 -0.015

2010年 22 264 0 10 0 1 0 3 0.000 0.038 0.000 0.004 0.000 0.011 0.038 -0.004 -0.011

2008年 15 126 0 21 0 0 0 0 0.000 0.167 0.000 0.000 0.000 0.000 0.167 0.000 0.000

2009年 15 121 3 20 0 0 0 1 0.200 0.165 0.000 0.000 0.000 0.008 0.165 0.000 -0.008

2010年 14 118 2 17 0 0 0 2 0.143 0.144 0.000 0.000 0.000 0.017 0.144 0.000 -0.017

運輸業

卸売・小

売業

金融・保

険業

情報通信

業

一部上場企業数

インシデント発生件数 １組織あたりのインシデント発生比率

１組織あたりの

インシデント発生比率

（認証取得－未取得）

管理策の整備／

運用不備
抑制困難 不明

管理策の整備／

運用不備
抑制困難 不明

管理策の

整備／

運用不備

抑制

困難
不明

建設業

製造業
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3.3.3. 管理策別インシデント発生比率比較 

（１）ISO/IEC 27001 規格における附属書 A 

ISO/IEC 27001 規格の附属書 A に列挙される管理策は，要求事項上，適用の要否および

その実現方法は組織に委ねられている．しかし，適用宣言書に除外理由を明文化する必要

があることから，認証取得組織の場合，「該当する業務を実施していないため適用除外」な

どの明確な理由を有するものを除き，すべての管理策を適用しているものと考える． 

3.3.2.（２）a. で定義したインシデント発生原因区分のうち，「管理策の整備／運用不備」

の対象となる管理策は，すべて附属書 A で網羅されている．すなわち ISO/IEC 27001 規

格の附属書 A に列挙される管理策を整備し，適切に運用していれば，認証取得組織では 9

割以上，未取得組織では 8 割以上のインシデントが抑制し得たと推察する．認証取得組織

では，特段の事情がない限り全ての管理策が整備され組織に組み込まれている．すなわち

認証取得組織では，管理策を整備しているにもかかわらず，運用が伴っていないことによ

りインシデントが発生しているといえる． 

「管理策の整備／運用不備」に分類するインシデントに対し，有効に機能することでイ

ンシデントを抑制できたと推察する管理策を業種毎にまとめる．表 3-9 は，認証取得組織

の管理策を業種毎にまとめたものである．表 3-10 は，未取得組織の管理策を業種毎にまと

めたものである．表 3-11 は，認証取得組織，未取得組織各々のインシデント件数に対し

て，認証取得組織の管理策の件数から未取得組織の管理策の件数を引いた結果をまとめた

ものである．なお各表における附属書 A 欄は，該当する管理策の番号およびその項目名を

あらわしている．  
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表 3-9 管理策別１組織あたりのインシデント発生比率（認証取得組織） 

 

  

附属書A 建設業 製造業 情報通信業 運輸業
卸売・

小売業

金融・

保険業
合計

4 3 7 1 3 4 22

0.364 0.273 0.175 0.250 0.750 0.800 0.293

4 3 7 1 3 4 22

0.364 0.273 0.175 0.250 0.750 0.800 0.293

0 1 0 0 0 0 1

－ 0.091 － － － － 0.013

0 1 0 0 0 0 1

－ 0.091 － － － － 0.013

0 1 2 0 0 0 3

－ 0.091 0.050 － － － 0.040

2 1 0 1 0 1 5

0.182 0.091 － 0.250 － 0.200 0.067

0 1 1 0 0 3 5

－ 0.091 0.025 － － 0.600 0.067

5 7 17 2 4 4 39

0.455 0.636 0.425 0.500 1.000 0.800 0.520

1 4 10 0 1 0 16

0.091 0.364 0.250 － 0.250 － 0.213

4 1 3 0 0 0 8

0.364 0.091 0.075 － － － 0.107

1 2 3 0 1 0 7

0.091 0.182 0.075 － 0.250 － 0.093

0 0 4 0 0 0 4

－ － 0.100 － － － 0.053

0 0 2 1 0 0 3

－ － 0.050 0.250 － － 0.040

0 0 2 1 0 0 3

－ － 0.050 0.250 － － 0.040

0 0 2 1 0 0 3

－ － 0.050 0.250 － － 0.040

0 0 3 0 0 0 3

－ － 0.075 － － － 0.040

0 0 6 0 0 0 6

－ － 0.150 － － － 0.080

インシデント件数 11 11 40 4 4 5 75

管理策件数 21 25 69 8 12 16 151

※1 各管理策の上段はインシデントに対応する管理策の件数、下段は該当業種全体に占める管理策の割合を表している。

※2 1つのインシデントに対して複数の管理策が機能する場合があるため、合計の管理策の割合は1を超えている。

※3 不動産業及びサービス業は、認証取得企業によるインシデント事例がないため、表から割愛している。

A.10.7.3　情報の取扱手順

A.10.8.1　情報交換の方針及

び手順

A.9.1.2　物理的入退管理策

A.9.2.6　装置の安全な処分

又は再利用

A.7.2.1　分類の指針

A.10.4.2　モバイルコードに

対する管理策

A.7.2.2　情報のラベル付け

及び取り扱い

A.10.7.1　取り外し可能な媒

体の管理

A.10.7.2　媒体の処分

A.15.1.4　個人データ及び個

人情報の保護

A.10.8.3　配送中の物理的媒

体

A.10.8.4　電子的メッセージ

通信

A.10.9.3　公開されている情

報

A.11.4.1　ネットワークサー

ビスの利用についての方針

A.11.4.2　外部から接続する

利用者の認証

A.11.5.2　利用者の識別及び

認証

A.12.2.2　内部処理の管理
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表 3-10 管理策別１組織あたりのインシデント発生比率（未取得組織） 

 

  

附属書A 建設業 製造業 情報通信業 運輸業
卸売・

小売業

金融・

保険業
合計

6 3 0 8 24 42 88

0.182 0.200 － 0.667 0.462 0.689 0.413

6 3 0 8 24 42 88

0.182 0.200 － 0.667 0.462 0.689 0.413

0 0 0 0 0 0 0

－ － － － － － －

0 0 0 0 0 0 0

－ － － － － － －

0 0 3 0 1 0 4

－ － 0.231 － 0.019 － 0.019

1 1 0 1 1 7 12

0.030 0.067 － 0.083 0.019 0.115 0.056

0 0 0 3 4 33 41

－ － － 0.250 0.077 0.541 0.192

11 6 3 10 25 45 107

0.333 0.400 0.231 0.833 0.481 0.738 0.502

6 3 3 2 1 3 21

0.182 0.200 0.231 0.167 0.019 0.049 0.099

9 4 2 1 11 8 46

0.273 0.267 0.154 0.083 0.212 0.131 0.216

3 3 3 2 1 2 16

0.091 0.200 0.231 0.167 0.019 0.033 0.075

0 0 0 0 1 0 2

－ － － － 0.019 － 0.009

0 2 0 0 0 0 4

－ 0.133 － － － － 0.019

0 2 0 0 0 0 4

－ 0.133 － － － － 0.019

0 2 0 0 0 0 4

－ 0.133 － － － － 0.019

0 3 1 0 0 0 5

－ 0.200 0.077 － － － 0.023

2 0 0 0 0 1 3

0.061 － － － － 0.016 0.014

インシデント件数 33 15 13 12 52 61 213

管理策件数 44 32 15 35 93 183 445

※1 各管理策の上段はインシデントに対応する管理策の件数、下段は該当業種全体に占める管理策の割合を表している。

※2 1つのインシデントに対して複数の管理策が機能する場合があるため、合計の管理策の割合は1を超えている。

A.15.1.4　個人データ及び個

人情報の保護

A.10.8.3　配送中の物理的媒

体

A.10.8.4　電子的メッセージ

通信

A.10.9.3　公開されている情

報

A.11.4.1　ネットワークサー

ビスの利用についての方針

A.11.4.2　外部から接続する

利用者の認証

A.11.5.2　利用者の識別及び

認証

A.12.2.2　内部処理の管理

A.10.7.1　取り外し可能な媒

体の管理

A.10.7.2　媒体の処分

A.10.7.3　情報の取扱手順

A.10.8.1　情報交換の方針及

び手順

A.7.2.1　分類の指針

A.10.4.2　モバイルコードに

対する管理策

A.7.2.2　情報のラベル付け

及び取り扱い

A.9.1.2　物理的入退管理策

A.9.2.6　装置の安全な処分

又は再利用
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表 3-11 管理策別１組織あたりのインシデント発生比率比較 

（認証取得組織－未取得組織） 

 

 

 

  

附属書A 建設業 製造業
情報通信

業
運輸業

卸売・小

売業

金融・保

険業
不動産業

サービス

業
合計

A.7.2.1　分類の指針 0.182 0.073 0.175 -0.417 0.288 0.111 -0.294 0.000 -0.120

A.7.2.2　情報のラベル付け

及び取り扱い
0.182 0.073 0.175 -0.417 0.288 0.111 -0.294 0.000 -0.120

A.9.1.2　物理的入退管理策 0.000 0.091 0.000 0.000 0.000 0.000 0.000 0.000 0.013

A.9.2.6　装置の安全な処分

又は再利用
0.000 0.091 0.000 0.000 0.000 0.000 0.000 0.000 0.013

A.10.4.2　モバイルコードに

対する管理策
0.000 0.091 -0.181 0.000 -0.019 0.000 0.000 0.000 0.021

A.10.7.1　取り外し可能な媒

体の管理
0.152 0.024 0.000 0.167 -0.019 0.085 -0.059 0.000 0.010

A.10.7.2　媒体の処分 0.000 0.091 0.025 -0.250 -0.077 0.059 -0.059 0.000 -0.126

A.10.7.3　情報の取扱手順 0.121 0.236 0.194 -0.333 0.519 0.062 -0.412 0.000 0.018

A.10.8.1　情報交換の方針及

び手順
-0.091 0.164 0.019 -0.167 0.231 -0.049 -0.118 -0.100 0.115

A.10.8.3　配送中の物理的媒

体
0.091 -0.176 -0.079 -0.083 -0.212 -0.131 -0.412 -0.400 -0.109

A.10.8.4　電子的メッセージ

通信
0.000 -0.018 -0.156 -0.167 0.231 -0.033 -0.118 0.000 0.018

A.10.9.3　公開されている情

報
0.000 0.000 0.100 0.000 -0.019 0.000 0.000 -0.100 0.044

A.11.4.1　ネットワークサー

ビスの利用についての方針
0.000 -0.133 0.050 0.250 0.000 0.000 0.000 -0.200 0.021

A.11.4.2　外部から接続する

利用者の認証
0.000 -0.133 0.050 0.250 0.000 0.000 0.000 -0.200 0.021

A.11.5.2　利用者の識別及び

認証
0.000 -0.133 0.050 0.250 0.000 0.000 0.000 -0.200 0.021

A.12.2.2　内部処理の管理 0.000 -0.200 -0.002 0.000 0.000 0.000 0.000 -0.100 0.017

A.15.1.4　個人データ及び個

人情報の保護
-0.061 0.000 0.150 0.000 0.000 -0.016 0.000 0.000 0.066
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（２）業種全体にみるインシデント発生比率比較 

インシデント発生に直接的に影響する管理策は，附属書 A の 133 項目のうち 17 項目で

ある．すなわち特定の管理策の不備がインシデントの発生に大きく影響している．認証取

得組織，未取得組織各々の管理策別１組織あたりのインシデント発生比率をみると，表 3-

9 より認証取得組織では，A.10.7.3（情報の取扱手順），A.7.2.1（分類の指針），A.7.2.2（情

報のラベル付けおよび取扱い），A.10.8.1（情報交換の方針および手順），A.10.8.3（配送中

の物理的媒体）と，順に多くなっている．表 3-10 より未取得組織では，A.10.7.3，A.7.2.1，

A.7.2.2，A.10.8.3，A.10.7.2（媒体の処分）と，順に多くなっている．これより認証取得組

織，未取得組織ともに，多くは同じ管理策の不備を起因としてインシデントが発生してい

ることがわかる． 

インシデント発生比率の高い管理策を認証取得組織と未取得組織とで比較すると，表 3-

9 より，全体の半数を占める A.10.7.3（情報の取扱手順）は，ともに大差がない．A.10.7.3

に次いでともに多い件数を占めている管理策のうち，A.7.2.1（分類の指針），A.7.2.2（情

報のラベル付けおよび取扱い），A.10.7.2（媒体の処分），A.10.8.3（配送中の物理的媒体）

については，いずれも認証取得組織の方が未取得組織に比べて１組織あたり 0.1 件以上少

ない．これより認証取得組織では，未取得組織に比べて情報資産をその価値に沿って適切

に分類し，分類に従ったラベル付けを行なっている．また，ほかの情報資産に紛れて紛失

または廃棄してしまうといったインシデントや，車上荒らしなどに対する管理策は，比較

的有効に機能している傾向にあると推察する． 

一方で，A.7.2.1，A.7.2.2，A.10.7.2，A.10.8.3 以外の管理策はすべて認証取得組織の方

が高い傾向にある．とりわけ，A.10.8.1（情報交換の方針および手順）は，認証取得組織の

方が未取得組織よりも１組織あたり 0.115 件多くなっていることから，電子メールの送信

時や FAX 送信時，郵送物の配送・梱包時における手順や運用などに不備があり，管理策が

有効に機能していない傾向にあると推察する． 

 

（３）業種別にみるインシデント発生比率比較 

製造業では，A.11.4.1，A.11.4.2，A.11.5.2，A.12.2.2 のネットワーク通信時における管

理策やシステム処理の管理策に関連するインシデントが未取得組織で複数件発生している

のに対し，認証取得組織では，一切発生していない．この現象の理由に対する１つの可能

性としては，ISO/IEC 27001 規格の附属書 A が提供している網羅的な観点からの管理策を
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適用することにより，リスクがあるものの対応が漏れがちな管理策に目が届くようになっ

たと考える． 

情報通信業では，A.7.2.1，A.7.2.2，A.10.9.3，A.11.4.1，A.11.4.2，A.11.5.2 の資産の管

理や，ネット－ワーク通信時，個人情報の取り扱いに関する管理策が，認証取得組織で複

数件発生しているのに対し，未取得組織では一切発生していない．情報通信業は，業界の

中でも，より高度な通信技術や個人情報などの重要情報を取り扱う組織が ISO/IEC 27001

規格を認証取得する傾向にあると推察する．このため認証取得組織において取り扱う情報

の種類や量，また情報を取り扱う際の通信技術などが複雑化している結果，該当する管理

策に関連するインシデントが発生しているものと考える． 

金融・保険業では，認証取得組織，未取得組織ともに A.10.7.2 が突出して件数が多い傾

向がみられる．金融・保険業で取り扱う情報は，証憑など一定期間保管を求められる情報

が多い．書類を中心に膨大な情報の取り扱いが求められる業種であることから，人手によ

る処理ミスが要因となる誤廃棄が，ほかの業種よりも発生しやすくなっていると考える． 

これらの傾向は，業種により発生しやすいインシデントの傾向が異なっている．また，

インシデント抑制の目的達成のための管理策も業種により注力すべき項目が異なっている

ことを示唆している． 

 

3.4. 考察 

 

本章では，日本ネットワークセキュリティ協会の調査報告書において掲載されている個

人情報の漏えいまたは紛失に関するインシデントを対象としている．当該報告書は，イン

シデントを発生させた組織によるプレスリリース，もしくは新聞などのメディアへ公表さ

れたインシデントをもとに集計されているものである．また本章で分析の対象としている

組織は，一部上場企業に限定している．考察にあたっては上記データの特性を考慮してお

こなっている． 

表 3-1 および表 3-2 より，認証有無によるインシデント発生数も，１組織あたりのイン

シデント発生比率も認証取得組織の方が多い．また表 3-5-1 より組織における検出力や公

表への積極性などの要因にかかわらず，認証取得組織は未取得組織と比較してインシデン

トを抑制できているとは言い切れない．この理由として認証取得組織では，単に認証取得

することが目的となっているため，多くが管理策を整備したのみで遵守されず，管理策の
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形骸化を招いていることが仮説の一つとして考えられる．  

１件あたりのインシデントが 1000 人以上の個人情報を含むか否かを基準として，影響

度別にインシデント発生件数をみると，表 3-5-1 および表 3-5-2 より，大規模インシデン

ト，小規模インシデント双方において，認証取得組織は未取得組織と比較してインシデン

トを抑制できているとは言い切れない．この理由として小規模インシデントについては，

認証取得により組織内のインシデント報告体制が整備されたため，インシデント検出力が

上がり，より多く報告するようになったという前述の理由が挙げられる．一方，大規模イ

ンシデントについては，業種全体における考察に加え，1000 人以上の膨大な個人情報を保

有している，情報の管理に高度な情報技術が必要となるなど，もともと未取得組織よりも

リスクの高い組織が認証を取得していることが要因の１つであると推察する． 

各業種の傾向に目を向けると，製造業，情報通信業では，表 3-4 におけるインシデント

発生割合，表 3-6-1 および表 3-6-2 における大規模インシデントおよび小規模インシデン

トの影響度区分で認証取得組織の方がインシデントは発生しやすい傾向がみられる．一方

で認証取得件数の少ない不動産業，サービス業では，インシデントは発生しておらず，ま

た卸売・小売業，金融・保険業においても１組織あたりのインシデント発生比率が少ない

傾向にある．これより ISO/IEC 27001 規格に基づいて ISMS を整備した組織であっても，

整備した管理策に沿って適切に運用されているかについては，業種によって異なる傾向が

ある．インシデント発生割合および 1 組織あたりのインシデント発生比率の多い製造業お

よび情報通信業は，表 3-3 より，いずれも認証取得件数の多い業種である．製造業は，1990

年代より，ほかの業種に先んじて ISO 9001 認証の取得に取り組んでいる．ISO/IEC 27001

規格は ISO 9001 規格と同様，マネジメントシステムを構築することを要求している規格

であり，ISO 9001 認証を取得している組織にとっては，マネジメントシステムの構築・運

用経験があるため ISO/IEC 27001 規格は導入しやすい．製造業でのインシデントが高ま

っている要因として，ほかの業種に比べてマネジメントシステムが成熟し，現場レベルで

運用が浸透しているため，インシデントが検出しやすくなっていると考える．情報通信業

は，大量のデータを高速に処理することが多く，情報セキュリティが当然視されている業

界といえる．このため，認証の有無にかかわらず，ISO/IEC 27001 規格の附属書 A に記載

されている管理策は多くの組織が実行していると考えられ，ほかの業界に比べて情報セキ

ュリティに対する意識が高いと推察する．情報セキュリティに敏感となり，インシデント

が検出しやすくなっているため，インシデントが未取得組織よりも多くなっていると考え



第３章 ISO/IEC 27001 認証有無によるインシデント事例の比較分析 

54 

 

る． 

表 3-7 よりインシデントのうち，認証取得組織では 9 割以上，未取得組織では 8 割以上

が管理策の不備，または整備した管理策が運用されていないことにより発生している．こ

こでインシデント抑制のために講じるべきであった管理策は，すべて ISO/IEC 27001 規

格の附属書 A にて網羅されている．このことから ISO/IEC 27001 規格に準拠した ISMS

が適切に整備し，運用されていれば，多くのインシデントは抑制し得るものと推察する．

ISO/IEC 27001 規格では附属書 A に示す管理策の適用が要求されている．すなわち認証取

得組織では，特段の事情がない限りすべての管理策が整備されているものと推察する．つ

まり ISO/IEC 27001 規格を適用することで，インシデントの抑制を実現するためには，組

織構成員に対して，規定した管理策を遵守させるような施策が組織に求められると考える． 

 

3.5. 結論 

 

本章では，ISO/IEC 27001 認証の観点から，個人情報の漏えいまたは紛失にかかるイ

ンシデントという実例を用いたうえで，認証取得組織と未取得組織を比較して分析をおこ

なうことにより，認証取得組織がインシデントを抑制できているのかを調査している．ま

た ISO/IEC 27001 認証取得組織におけるインシデント抑制に対する問題点をあきらかに

することを目的としている． 

業種全体としてインシデント発生割合，インシデント発生比率ともに，認証取得組織

は，未取得組織と比較してインシデントを抑制できているとは言い切れない．このことか

ら第 1 章において問題意識として掲げている，「認証取得または維持のみが目的となった

組織であっても，情報セキュリティに関連するインシデントの抑制ができるのだろうか」

に対しては，「認証取得をすることのみをもってインシデントを抑制できるとは言い切れ

ない」ことを実証している． 

情報処理推進機構（2015）によるとインシデントにおける１件あたりの被害は，外部か

らの攻撃よりも組織構成員によるもののほうが大きい場合がある．また情報処理推進機構

（2016）によると近年では，組織構成員が不正に情報を持ち出す行為を原因としたインシ

デント事例が多く報告されている．第４および第５章では，組織構成員による不正に情報

を持ち出す行為に着目し，どのような施策を講じて組織構成員に管理策を遵守させるかに

ついて考察する． 
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個人情報の保護に関するマネジメントシステムの構築には，プライバシーマーク認定

の要求事項である JIS Q 15001 規格（日本規格協会，2017）や ISO マネジメントシステ

ム規格である ISO/IEC 27701 規格（ISO, 2019）がある．これらの規格はいずれも個人情

報を取得する際における利用目的の特定など，法令に基づく個人情報の取り扱いに特化し

た項目を除き，ISO/IEC 27001 の要求事項や附属書 A，もしくは ISO/IEC 27001 規格に

おける附属書 A に示す管理策の具体的な実現方法を例示した ISO/IEC 27002（ISO, 

2014b）を準用している．個人情報の保護に関する規格では，個人情報に特化した項目を

除き ISO/IEC 27001 または ISO/IEC 27002 を準用していることから，管理策を遵守させ

るための施策は，個人情報のみならず技術情報や経営情報などの情報にも適用できると考

える．このため第４章および第５章では個人情報に限定せず，技術情報や経営情報などの

情報資産全般に対象を広げて施策を検討する． 
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4.1. 背景と目的 

 

第３章では ISO/IEC 27001 規格を適用することでインシデントの抑制という目的を達

成するにあたり，組織構成員に対して管理策を遵守させるための施策が必要であるとの示

唆が得られている． 

本章および次章では管理策を遵守させるための施策のうち，不正に情報を持ち出す行

為を抑制するための施策に焦点をあてる．どのような施策を講じれば不正に情報を持ち出

す行為を抑制できるのかという問題について本章では，不正のトライアングル理論

（Cressey, 1971），ならびに ISO/IEC 27001 規格（ISO，2013）を用いて解決を図る．  

本章では不正のトライアングル理論のうち「正当化」を抑制するためにどのような施

策を講じるべきかを考察する．具体的には，組織は ISO/IEC 27001 規格における「認

識」の要求事項のうち，どの項目に注力すれば不正な情報持ち出し行為の正当化が抑制で

きるのかについての知見を得ることを目的とする．本章の対象についての概念図は図 4-1

に示す．分析にあたっては仮説の設定および仮説検証モデルを構築し，上場企業かつ

ISO/IEC 27001 認証の取得件数が多い業種の組織構成員を対象とした質問紙調査により

取得するデータに対し，認証有無全体に対する共分散構造分析，さらに認証取得／未取得

の組織についての多母集団分析により，仮説検証をおこなう．仮説の検証を通じて正当化

を抑制するためのメカニズムを解明し，組織が講じるべき施策を提案する．  

 

 

図 4-1 本章の対象 

 

ISO/IEC 27001規格

動機

正当化 機会

不正行為

本章の対象：
要求事項による正当化の抑制

不正のトライアングル理論

管理目的及び管理策の

包括的なリスト

（附属書A）

ISMS整備のための

要求事項

Do

Plan

Check

Act
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本章の構成は次のとおりである．4.2 節にて関連する研究を紹介し本章のアプローチを

導出する．4.3 節にて関連研究から得られた知見と ISO/IEC 27001 規格の要求事項をもと

にいくつかの仮説を設定し，仮説検証モデルを構築する．4.4 節で組織構成員の認識およ

び正当化に関するデータ収集のための調査票設計と調査について述べる．4.5 節にて分析

結果の記述と考察をおこない，最後に 4.6 節にてまとめと今後の課題について述べる． 

 

4.2. 関連研究 

 

本節では不正な情報持ち出し行為の正当化を抑制するにあたり，ISO/IEC 27001 規格を

採用することの効果および不正に情報を持ち出す行為に関する研究を紹介する．関連研究

の紹介を通じて，本章のアプローチを述べる． 

 

4.2.1. ISO/IEC 27001 認証取得の効果に関する研究 

ISO/IEC 27001 認証を取得している組織は，ISO/IEC 27001 規格が定める要求事項をす

べて満たし，第三者機関である審査機関により適合と判断されている．ISO/IEC 27001 認

証のみならず ISO 認証取得の効果は ISO 9001 認証（品質）や ISO 14001 認証（環境）の

観点において確認されている．ISO 9001 認証では，認証および TQM（Total Quality 

Management）導入有無の比較による品質改善効果（Martínez‐Lorente & Martínez - 

Costa, 2004），認証取得組織における品質改善効果（Feng et al., 2008）や，製品のパフォ

ーマンス（Nair & Prajogo, 2009）などが確認されている．ISO 14001 認証では，認証取得

組織における環境負荷の低減効果（Matuszak-Flejszman, 2009），認証有無の比較による環

境に対する意識や環境マネジメントに対する改善効果（Turk, 2009），認証取得組織におけ

るトルエン排出量の削減効果（岩田ほか，2010）などが確認されている．ISO/IEC 27001

認証によるインシデント抑制効果については，第３章にて認証を取得している組織がイン

シデントを抑制できているか否か，および附属書 A とインシデントの内容を突き合わせ，

附属書 A 記載の管理策が遵守されていれば防ぎ得たかを確認している．  

 ISO を認証取得することによる効果の関連研究では，認証の有無など要求事項に対して

包括的観点から分析がおこなわれている．しかし正の影響をおよぼす要求事項と負の影響

をおよぼす要求事項が混在する場合，包括的観点からの分析のみでは規格が有用か否かを

結論づけることは困難である．このため ISO/IEC 27001 規格を採用することの有用性を
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あきらかにするには，個別の要求項目に着目した個別的観点から効果を分析する必要があ

る．また第３章にてインシデント事例と突き合わせをおこなっている附属書 A の多くは不

正のトライアングルにおける「機会」を抑制するための策である．このため「正当化」を

抑制するための施策については改めて検討する必要がある． 

 

4.2.2. 不正な情報持ち出し行為の正当化を抑制するための施策に関する研究 

Cohen et al. （2010）は，不正な情報持ち出し行為を抑制するための理論として FT/TPB

（fraud triangle/theory of planned behavior applied to fraud）を提唱している．FT/TPB

とは計画的行動理論を用いて不正のトライアングルの１つである正当化を説明する考え方

をいう． 

計画的行動理論（Theory of Planned Behavior）（Ajzen, 1985；Ajzen & Madden, 1986；

Ajzen, 1991）とは，互いに相関関係にある態度，主観的規範，統制可能性が，行動意図に

影響し，行動意図が行動に影響することを体系化した理論である．小池ほか（2003）は環

境保護の観点において計画的行動理論を適用し，態度から行動意図を通じて行動に至る段

階の進行を仮定している．そのうえで知識，関心，動機が行動意図を通じて行動に至るモ

デルを構築し，因果関係の構造をあきらかにしている．諏訪ほか（2012）は，小池ほか（2003）

のモデルを情報セキュリティ分野に応用し，知識が関心を通じて行動に至るモデルを構築

したうえで，共分散構造分析の手法を用いて因果関係の構造をあきらかにしている．Khan 

et al.（2011）は情報セキュリティに対する知識から態度，規範的概念，行動意図を通じて

行動に至るまでのモデルを構築し，情報セキュリティ意識を向上させるための手段を提案

している．AL-Omari et al.（2012）は，計画的行動理論に情報セキュリティ知識と技術的

セキュリティ知識を追加したモデルを構築し，情報セキュリティポリシーへの準拠意図に

対する因果関係の構造をあきらかにしている． 

不正に情報を持ち出す行為についての研究では，計画的行動理論を用いた研究のほか，

行動を引き起こす要因の抽出（竹村ほか，2015），組織風土（濱田・廣松，2012）の観点

における影響が分析されている．また井川ほか（2009）はセキュリティ知識がセキュリテ

ィ行動に影響することについて実証している． 

計画的行動理論を用いた関連研究によれば，不正をおこなおうとする意図が不正な情報

持ち出し行為を引き起こす要因となっている．筆者は FT/TPB を用いて，不正な情報持ち

出し行為の正当化を抑制することが，不正に情報を持ち出す行為の抑制につながるものと
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考える．そのほか関連研究では，行動または行動意図に影響する因子が抽出され，共分散

構造分析などの手法により因果関係があきらかにされている．しかし ISO/IEC 27001 規

格を採用することの有用性をあきらかにするには，要求事項の項目に着目した因子を定義

する必要がある．さらに要求事項に影響する因子についても定義したうえで行動意図に至

るまでの因果関係のモデルを構築し，その影響を分析する必要がある． 

 

4.2.3. 本章のアプローチ 

本章では ISO/IEC 27001 が要求する認識が不正な情報持ち出し行為の正当化の抑制に

寄与することを実証する．実証にあたり ISO/IEC 27001 の要求事項より「認識」の因子を

定義する．加えて関連研究を参考に，認識に影響する因子を定義する．そのうえで認識に

影響する因子が認識を通じて不正な情報持ち出し行為の正当化に至るまでの因果関係につ

いて仮説を設定し，仮説検証モデルを構築する．仮説の検証は，質問紙調査で得られるデ

ータをもとに共分散構造分析の手法を用いておこなう．さらに ISO/IEC 27001 認証の有

無について，多母集団分析により認証の有無に応じて組織構成員に持たせるべき認識が異

なるかについて検証する． 

 

4.3. 仮説の設定および仮説検証モデルの構築 

 

本節では不正な情報持ち出し行為の正当化に影響する因子を定義する．そのうえで仮説

を設定し，仮説検証モデルを構築する． 

 

4.3.1. 仮説の設定 

（１）不正な情報持ち出し意図におよぼす影響についての仮説 

 ISO/IEC 27001 規格（ISO, 2013）の 7.3 節に記載される認識の要求事項では，a) 情報

セキュリティ方針，b) 情報セキュリティパフォーマンスの向上によって得られる便益を含

む，ISMS の有効性に対する自らの貢献，c) ISMS 要求事項に適合しない意味，の３つを

組織構成員に対して持たせなければならない認識として定めている．不正な情報持ち出し

意図におよぼす影響は，ISO/IEC 27001 規格 7.3 節に記載される認識の要求事項 a)～c）

より抽出する．これより本章では「方針の認識」，「自らの貢献の認識」，「不正な情報持ち

出し行為による影響の認識」を不正な情報持ち出し行為の正当化を抑制するために組織構
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成員が持つべき認識の因子として採用し，仮説Ｈ１～Ｈ３を設定する． 

Ｈ１：方針に対する認識度の向上が，不正行為の正当化を抑制する． 

Ｈ２：自らの貢献に対する認識度の向上が，不正行為の正当化を抑制する． 

Ｈ３：不正行為による影響に対する認識度の向上が，不正行為の正当化を抑制する． 

 

（２）認識におよぼす影響についての仮説 

関連研究では知識が意図に対して間接的に影響することが確認されている（たとえば小

池ほか，2003；井川ほか，2009；Khan et al., 2011；諏訪ほか，2012；AL-Omari et al., 

2012；竹村ほか，2015）．本章では情報を保護するために何をすべきかを知っている状態

をあらわす「セキュリティ知識」を認識に影響する因子として採用し，仮説Ｈ４－１～Ｈ

４－３を設定する． 

Ｈ４－１：セキュリティ知識が向上すると，方針に対する認識度が向上する． 

Ｈ４－２：セキュリティ知識が向上すると，自らの貢献に対する認識度が向上する． 

Ｈ４－３：セキュリティ知識が向上すると，不正行為による影響に対する認識度が向上

する． 

Nair & Prajogo（2009）は ISO 9001 認証を取得するにあたり組織内外からの認証取得

に対する圧力があることを指摘している．そのうえで組織内外からの圧力が，品質に対す

るパフォーマンスへ影響することについて確認している．情報セキュリティ分野において

も認証取得のなど，組織内外から圧力が発生しており，圧力と不正に情報を持ち出す行為

についての因果関係が確認されている（諏訪ほか，2012；濱田・廣松，2012）すなわち認

識の因子には周囲からの圧力による影響も考慮する必要がある．圧力とは情報セキュリテ

ィを維持することに対する要請をさす．本章では「セキュリティ要請」を認識に影響する

因子として採用し，仮説Ｈ５－１～Ｈ５－３を設定する． 

Ｈ５－１：セキュリティ要請が強まると方針に対する認識度が向上する． 

Ｈ５－２：セキュリティ要請が強まると自らの貢献に対する認識度が向上する． 

Ｈ５－３：セキュリティ要請が強まると不正行為による影響に対する認識度が向上する． 

 セキュリティ要請を受けている組織では，情報セキュリティ確保のため，教育など知識

向上のための施策が講じられているものと推察する．またセキュリティ知識の高い組織構

成員が所属する組織では，情報セキュリティを確保することを前提とした商品またはサー

ビスを提供しているものと推察する．このため社内外からのセキュリティ要請が高まるも
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のと推察する．以上より仮説Ｈ６を設定する． 

 Ｈ６：セキュリティ知識とセキュリティ要請との間には相関関係がある． 

 

4.3.2. 仮説検証モデルの構築 

Ｈ１～Ｈ５の仮説に基づく仮説検証モデルを図 4-2 にて構築する．なお図 4-2 中の符号

は，正負のいずれに影響する仮説であるかをあらわしている．図 4-2 に示す仮説検証モデ

ルに対して，4.5 節以降，認証の有無を考慮しない場合，および認証の有無それぞれの場合

において仮説を検証するものとする． 

 

 

図 4-2 不正な情報持ち出し行為の正当化を抑制するための仮説検証モデル 

 

 

4.4. 質問紙の設計 

 

本節では 4.3 節で設定する因子に対して観測変数を定義し，質問紙調査の実施対象，回

答者を設定する．なお観測変数はいずれも７段階リッカート尺度で評価するものとする． 

 

4.4.1. 観測変数の設定 

（１） 不正な情報持ち出し行為の正当化の観測変数 

 不正な情報持ち出し行為の正当化は，不正に情報を持ち出す行為を正当化しようとする

考えに対する賛成の度合いをあらわす指標として定義する．関連研究では組織構成員がな

ぜ不正に情報持ち出す行為に至るのかについて分析し，その因子が抽出されている（濱田・

廣松，2012；諏訪ほか，2012；竹村ほか，2015）．本章では，関連研究において抽出され
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る因子に該当する事象が発生した場合，不正に情報持ち出す行為をやむを得ないと思うか

を調査する．本章では関連研究を参考に，「ルールの妥当感のなさ」，「手間・ 効率」，「自

己帰属意識」，「職場環境」，「例外業務の発生」，「多忙」，「ルールの有効性のなさ」の７項

目に対する賛成の度合いを，不正な情報持ち出し行為の正当化を構成する観測変数として

設定する． 

 

（２）方針の認識度の観測変数 

 情報処理推進機構の Web サイトよれば，情報セキュリティ方針は，「なぜセキュリティ

が必要か」について規定するものとしている．これより方針の認識度は，なぜ情報を保護

する必要があるのかについて認識している程度をあらわす指標として定義する．方針の認

識度に対する観測変数は，ISMS ユーザーズガイド（日本情報経済社会推進協会，2014）

における情報セキュリティ基本方針の策定事例を参考に抽出する．本章では「セキュリテ

ィの重要性」，「トップの意思」，「フレームワーク」，「実施すべき対策」，「組織の責任」の

５項目に対する認識度合いを，方針の認識度を構成する観測変数として設定する． 

 

（３）自らの貢献の認識度の観測変数 

 自らの貢献の認識度は，組織が持つ情報を保護することで組織や顧客にどのような貢献

をもたらすことができるか，また情報を保護するために自身が何を実施すべきかを認識し

ている程度をあらわす指標として定義する．自らの貢献の認識度に対する観測変数は，

ISO/IEC 27001 規格（ISO, 2013）を参考に抽出する．本章では「関連文書」，「利害関係者

からの期待」，「役割，責任および力量」，「機会」，「セキュリティ目的」の５項目に対する

認識度合いを，自らの貢献の認識度を構成する観測変数として設定する． 

 

（４）不正な情報持ち出し行為による影響の認識度の観測変数 

 不正な情報持ち出し行為による影響の認識度は，不正な情報の持ち出しがおこなわれる

ことにより，組織に対してどのような影響が発生するかを認識している程度をあらわす指

標として定義する．不正な情報持ち出し行為による影響の認識度に対する観測変数は，中

小企業の情報セキュリティ対策ガイドライン第３版（情報処理推進機構，2019）における

情報セキュリティ対策を怠ることで組織が被る不利益を参考に抽出する．本章では「業務

の停止」，「取引の停止」，「対策コストの増大」，「損害賠償請求」，「社会的信用の低下」，「売
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上の減少」の６項目に対して不正な情報持ち出し行為が発生した際の影響の認識度合いを，

不正な情報持ち出し行為による影響の認識度を構成する観測変数として設定する． 

 

（５）セキュリティ知識の観測変数 

 セキュリティ知識は，情報セキュリティの実現にあたって必要な対策が何かを理解して

いる程度をあらわす指標として定義する．個人情報保護委員会（2017）は，講ずべき措置

として，組織的，人的，物理的，技術的の４分類からなる安全管理措置を定めている．当

該ガイドラインは個人情報保護法を準拠する観点からまとめた資料であるが，個人情報の

みならず，一般的な情報資産でも適用可能である．本章では「組織的安全管理措置」，「人

的安全管理措置」，「物理的安全管理措置」，「技術的安全管理措置」の４項目に対する理解

度合いを，セキュリティ知識を構成する観測変数として設定する． 

 

（６）セキュリティ要請の観測変数 

セキュリティ要請は，情報セキュリティの実現に対して組織内外から要請を受けている

程度をあらわす指標として定義する．セキュリティ要請の因子は，ISMS 適合性評価制度

に関する調査報告書（情報マネジメントシステム認定センター，2018）における ISMS の

導入の目的または動機，およびセキュリティ要請と不正に情報を持ち出す行為について関

連研究（諏訪ほか，2012；濱田・廣松，2012）を参考に抽出する．本章では，「取引要件」，

「顧客からの信頼」，「企業イメージ」，「優位性確保」の４項目に対する賛成の度合いを，

セキュリティ要請を構成する観測変数として設定する． 

 

4.4.2. 質問紙調査 

上場企業では一定の基準を満たす内部統制の仕組みを適切に整備し，整備内容に従って

運用されていることが求められている（東京証券取引所，2015）．上場企業およびその関連

会社では，情報を管理するための体制が整備され，運用されているものと推察する．また

第３章によれば製造業，情報通信業，建設業，卸売・小売業において，ISO/IEC 27001 が

多く認証取得されている．  

本章における質問紙調査の調査対象，対象となる回答者，調査実施期間を表 4-1 に示す．

質問紙調査で使用した設問については付録２に示す． 
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表 4-1 質問紙調査概要 

 

 

4.5. 仮説の検証 

 

4.5.1. 取得データの特徴 

本章で設定する観測変数に対する，認証取得組織と未取得組織それぞれの平均値，標準

偏差，認証取得組織の平均値と未取得組織の平均値の差，および平均値の差に対し有意水

準を５％として Welch の t 検定をおこなった結果を表 4-2 に示す． 

不正な情報持ち出し行為の正当化の各観測変数に対する平均値は，認証有無ともにおお

むね３未満となっている．本調査の評価は７段階リッカート尺度で評価している．すなわ

ち各観測変数において得られた平均値は評価尺度の中央値である４より少ない．認証有無

にかかわらず組織構成員は，許可がないまま不正に情報持ち出してはならないと考えてい

る傾向がある．不正な情報持ち出し行為の正当化の各観測変数に対する認証有無のそれぞ

れの平均値の差をみると，いずれの設問項目も有意な差がみられない．このことから不正

な情報持ち出し行為の正当化しようとする考えに対する賛成の度合いには，認証取得組織

と未取得組織との間で平均値に差があるとは言い切れない． 

方針，自らの貢献，不正な情報持ち出し行為による影響に対する認識度の平均値は，認

証取得組織において，すべての項目で５を超えており，未取得組織でも下限がセキュリテ

ィ目的の 4.651 である．認証有無にかかわらず，方針，自らの貢献，不正な情報持ち出し

行為による影響に対する認識度は高い傾向がある．平均値の差をみるとすべての設問で認

証取得組織のほうが大きく，またすべての因子で複数の設問項目に有意な差がみられる．

方針，自らの貢献，不正な情報持ち出し行為による影響に対して認識を持たせることは，

ISO/IEC 27001 の要求事項となっている．認証取得組織では，教育実施時，「なぜ ISO/IEC  

 

調査対象

 Web調査会社に登録している者のうち、以下双方に該当する者

回答者

合計：309名

調査実施期間 2019年3月28～29日
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表 4-2 認証有無による平均値の差の検定 

 

 

 

 

平均 標準偏差 平均 標準偏差

ルールの妥当感 2.916 1.563 2.843 1.414 0.073

手間・ 効率 2.804 1.521 2.819 1.345 -0.015

自己帰属 2.804 1.576 2.801 1.436 0.003

職場環境 2.706 1.605 2.681 1.397 0.026

例外業務 3.035 1.576 2.970 1.386 0.065

多忙 2.874 1.695 2.837 1.407 0.037

ルールの有効性 2.916 1.647 2.759 1.419 0.157

セキュリティの重要性 5.343 1.311 5.199 1.276 0.144

トップの意思 5.217 1.262 4.813 1.395 0.404 **

フレームワーク 5.196 1.223 4.819 1.403 0.377 *

実施すべき対策 5.252 1.195 4.928 1.351 0.324 *

組織の責任 5.301 1.222 5.066 1.232 0.234

関連文書 5.203 1.172 4.825 1.353 0.377 **

利害関係者からの期待 5.007 1.248 4.771 1.287 0.236

役割、責任及び力量 5.273 1.170 4.916 1.337 0.357 *

機会 5.105 1.315 4.735 1.317 0.370 *

セキュリティ目的 5.070 1.191 4.651 1.357 0.419 **

業務の停止 5.350 1.296 5.036 1.409 0.314 *

取引の停止 5.406 1.158 5.102 1.395 0.303 *

対策コスト 5.462 1.243 5.211 1.329 0.251

損害賠償 5.462 1.255 5.157 1.375 0.305 *

社会的信用の低下 5.531 1.209 5.337 1.346 0.194

売上の減少 5.434 1.196 5.127 1.317 0.307 *

組織的安全管理 5.147 1.394 4.880 1.464 0.267

人的安全管理 5.217 1.430 4.988 1.410 0.229

物理的安全管理 5.049 1.450 4.771 1.459 0.278

技術的安全管理 5.119 1.441 4.717 1.560 0.402 *

取引要件 4.524 1.310 4.078 1.284 0.446 **

顧客からの信頼 5.119 1.292 4.952 1.343 0.167

企業イメージ 5.175 1.318 4.873 1.380 0.301

優位性確保 5.028 1.278 4.765 1.321 0.263

** 有意水準１％で有意

* 有意水準５％で有意

平均の差
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27001 の認証取得が必要なのか」を周知すると同時に，方針，自らの貢献，不正な情報

持ち出し行為による影響を認識させるような施策が講じられているものと推察する．セキ

ュリティ知識に対し各観測変数において得られた平均値は４より大きい．認証有無にかか

わらず組織構成員は，一定水準以上のセキュリティ知識を有している傾向がある．平均値

の差をみると技術的安全管理のみ認証取得組織の方が有意に高い．ISO/IEC 27001 認証

取得組織では，情報セキュリティ実現のため未取得よりも情報システムの導入が進んでい

ることが一因と推察する．セキュリティ要請に対し各観測変数において得られた平均値は

４より大きい．認証有無にかかわらず，何らかのセキュリティ要請を利害関係者より受け

ている傾向がある．平均値の差をみると取引要件のみ認証取得組織の方が有意に高い．

ISO/IEC 27001 認証は取引先からの要請を受けて取得されていることが一因と推察す

る． 

 

4.5.2. 不正な情報持ち出し行為の正当化におよぼす影響の構造分析結果 

 本節では質問紙調査から得られたデータをもとに，設定する仮説に対する検証をおこな

う．仮説の検証にあたっては，認証有無全体，認証の有無それぞれの場合に対しておこな

う．また検証から得られた結果のうち特筆すべき事項に対して考察をおこなう．本章で収

集しているデータは，一定の基準を満たす内部統制の仕組みを整備し，運用している組織

に勤務しており，かつ ISO/IEC 27001 認証の取得件数が多い業界に所属する組織構成員

から取得したものである．考察にあたっては上記データの特性を前提としておこなってい

る．仮説検証のための分析ツールは，AmosVer.25 を使用する．適合度指標は，CFI

（Comparative Fit Index），RMSEA（Root Mean Square Error of Approximation）を使用

する．本論文では小塩（2014）を参考に，CFI を 0.9 以上，RMSEA を 0.1 未満とする基準

を設定する． 

 

（１）認証有無全体に対する分析結果 

図 4-2 の仮説検証モデルに対して，共分散構造分析をおこなった結果を図 4-3 に，各潜

在変数におけるクロンバックの α 係数を表 4-3 に，各潜在変数に対する各観測変数の因

子負荷量を表 4-4 に示す． 
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図 4-3 仮説検証モデルに対する分析結果（認証有無全体）（標準化済） 

 

表 4-3 クロンバックの α 係数 

 

 

図 4-3 によると CFI は 0.9 を超えており，かつ RMSEA も 0.1 未満であることから，あ

てはまりが悪いモデルとは言い切れない．このため本モデルを採用する．表 4-3 ではクロ

ンバックの α 係数が最も小さいもので 0.896 である．信頼性係数の値の大きさに関する

判断は，尺度の目的によって異なるが，一般的に性格検査などでは 0.7 以上を満たすこと

が一つの基準とされている（豊田，2014）．表 4-4 ではすべての因子負荷量が正であり，

かつ因子負荷量が最も小さいものでも 0.577 となっている．これより潜在変数を構成する

各観測変数は妥当性を有しているとみなす． 

 

 

 

 

 

 

方針の

認識度

セキュリティ

知識

不正行為による

影響の認識度

自ら貢献の

認識度

不正行為の

正当化

0.494**

0.614**

0.383**

0.336**

0.570**

0.369**

(0.068)

(－0.030)

－0.312**
セキュリティ

要請

CFI：0.912

RMSEA：0.089

p値：0.000

**  : p≦0.01
*   : 0.01<p≦0.05
()  : 0.05<p

0.502**

潜在変数 設問数 クロンバックのα係数

不正行為の正当化 7 0.935

方針の認識度 5 0.936

自らの貢献の認識度 5 0.951

不正行為による影響の認識度 6 0.968

セキュリティ知識 4 0.951

セキュリティ要請 4 0.896
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表 4-4 潜在変数に対する因子負荷量 

 

 

（２）認証の有無による分析結果 

仮説検証モデルに対して認証の有無による等値制約を置かずに多母集団分析をおこな

った結果を図 4-4 に示す．図 4-4 では CFI が 0.9 に満たないものの RMSEA は 0.1 未満で

あり，あてはまりが悪いモデルとは言い切れない．このため本モデルを採用し，配置不変

ルールの妥当感 0.858 **

手間効率 0.911 **

自己帰属 0.910 **

職場環境 0.927 **

例外業務 0.879 **

多忙 0.927 **

ルールの有効性 0.868 **

セキュリティの重要性 0.805 **

トップの意思 0.814 **

フレームワーク 0.939 **

実施すべき対策 0.933 **

組織の責任 0.837 **

関連文書 0.881 **

利害関係者からの期待 0.896 **

役割、責任および力量 0.928 **

機会 0.889 **

セキュリティ目的 0.863 **

業務の停止 0.909 **

取引の停止 0.915 **

対策コスト 0.933 **

損害賠償 0.931 **

社会的信用の低下 0.907 **

売上の減少 0.890 **

組織的安全管理 0.891 **

人的安全管理 0.921 **

物理的安全管理 0.930 **

技術的安全管理 0.892 **

取引要件 0.577 **

顧客からの信頼 0.912 **

企業イメージ 0.921 **

優位性確保 0.918 **

** 有意水準１％で有意

* 有意水準５％で有意

不正行為の

正当化

観

測

変

数

潜在変数

セキュリ

ティ要請

セキュリ

ティ知識

不正行為に

よる影響の

認識度

自らの貢献

の認識度

方針の

認識度
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性が確認されたものとする．配置不変性とは等値制約を置かないことで，集団間でパス図

は同じであっても推定値はそれぞれ異なってもよいとの仮説をいう（豊田，2013）． 

 

  

図 4-4 仮説検証モデルに対する分析結果（認証有無別）（配置不変モデル）（標準化済） 

 

（３）母集団間の等質性の分析 

図 4-4 より１）方針の認識度から不正行為の正当化へのパス，および２）自らの貢献の

認識度から不正行為の正当化へのパスは符号が異なることから，これらのパスを除き，母

集団間で等質性があると推察する．認証有無による母集団間の等質性を検討するため，制

約条件を設定したモデルを構築し，モデルごとに適合度をまとめたものを表 4-5 に示す．

モデルの比較にあたっては，赤池情報量規準（AIC：Akaike's Information Criterion）を採

用する．表 4-5 のすべてのモデルにおいて各構成概念から任意の１つの観測変数へのパス

係数，および観測誤差から観測変数へのパス係数は１に固定している．またパス係数に対

する等値制約は，標準化をおこなっていない状態において設定している． 

表 4-5 によれば，等値制約モデルが RMSEA および AIC が最も低い値を示している．こ

れより１）および２）を除くパスにおいて，認証の有無による母集団間の等質性があるも

のと判断する．本章では等値制約モデルを採用し，認証有無による母集団間の特性を分析

する．等値制約モデルに基づいて多母集団分析をおこなった結果を図 4-5 に示す．  

 

 

 

 

方針の

認識度

セキュリティ

知識

不正行為による

影響の認識度

自らの貢献の認

識度

不正行為の

正当化

セキュリティ

要請

CFI：0.889

RMSEA：0.072

p値：0.000

0.530**
0.454**

0.537**
0.649**

0.383**
0.378**

0.428**
0.285**

0.517**
0.607**

0.442**
0.306**

0.607**
－0.295**

－0.519**
0.262*

－0.335**
－0.252**

**  : p≦0.01
*   : 0.01<p≦0.05
()  : 0.05<p

上段：認証取得組織
下段：未取得組織

0.540**
0.433**
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表 4-5 認証有無による母集団間の等質性に対するモデル比較 

 

 

 

図 4-5 仮説検証モデルに対する分析結果（認証の有無別） 

（等値制約モデル）（標準化済） 

 

（４）仮説検証結果および考察 

4.3.1. にて設定する仮説に対して図 4-2 および図 4-3 より，有意水準を５％として検定

量が有意かどうか，および符号が設定した仮説と合致するかを検証した結果を表 4-6 にま

とめる．表 4-6 における「〇」は仮説が検証されている，「×」は有意であるものの仮説と

異なる結論が得られている，「－」は有意でないため結論が得られていないことをあらわし

ている． 

認証有無全体では，Ｈ１およびＨ２のみが検証されない．認証有無による分類をおこな

わない状態においてセキュリティ方針を認識させること，および自らの貢献について認識

させることは，不正な情報持ち出し行為の正当化を抑制するとは言い切れない．後述する

が，方針および自らの貢献に対する認識は，認証有無により不正な情報持ち出し行為の正

当化を抑制する効果と，抑制できない効果の双方が存在している．正と負の影響が相殺し

合っているため，有意な結果が得られなくなっているものと推察する． 

モデル名 モデル説明 CFI RMSEA P値 AIC

配置不変

モデル
等値制約を置かないモデル 0.889 0.072 0.000 2612.945

等値制約

モデル

潜在変数間および潜在変数から観測変数へのパス係数に等値制約を

おいたモデル．ただし以下に等値制約を置かないものとする．

１)方針の認識度から不正行為の正当化へのパス係数

２）自らの貢献の認識度から不正行為の正当化へのパス係数

0.888 0.071 0.000 2594.723

方針の

認識度

セキュリティ

知識

不正行為による

影響の認識度

自らの貢献の

認識度

不正行為の

正当化

セキュリティ

要請

CFI：0.888

RMSEA：0.071

p値：0.000

0.517**
0.470**

0.606**
0.654**

0.394**
0.367**

0.359**
0.342**

0.571**
0.562**

0.381**
0.365**

0.568**
－0.252*

－0.563**
0.268*

－0.233**
－0.310**

**  : p≦0.01
*   : 0.01<p≦0.05
()  : 0.05<p

上段：認証取得組織
下段：未取得組織

0.543**
0.438**
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表 4-6 仮説検証結果 

 

 

認証有無に分けてみると，認証取得組織においてＨ２は仮説と異なる結論が得られてい

る．すなわち自らの貢献に対する認識度が向上すると，不正な情報持ち出し行為を正当化

してしまう．このことから認証取得組織では，方針および不正行為による影響についての

認識を向上させることが有効な施策であると考える．表 4-2 より自らの貢献に対する認識

度は，すべての観測変数で認証取得組織の方が未取得組織よりも平均が高く，複数の項目

で有意である．このことから認証取得組織の構成員のほうが未取得組織と比べて，自社の

規定や情報セキュリティ上達成すべき目的をはじめとした自らの貢献に対する認識度が高

い．このとき組織構成員は，どの程度の対策を講じていれば顧客満足度の低下や，インシ

デントが起きないのかについて，講じるべき対策の基準を自ら設定してしまうものと推察

する．自らの貢献に対する認識度が高まることにより，自ら設定する基準と照らし合わせ

て「この程度であれば，組織の許可がなくとも情報を持ち出して構わない」とする意識が

高まるため，不正な情報持ち出し行為を正当化してしまうものと推察する． 

全体 認証取得 未取得

H１
方針に対する認識度の向上が，不正行為の正当化を抑制

する．
－ ○ ×

Ｈ２
自らの貢献に対する認識度の向上が，不正行為の正当化

を抑制する．
－ × ○

Ｈ３
不正行為による影響に対する認識度の向上が，不正行為

の正当化を抑制する．
○ ○ ○

Ｈ４－１
セキュリティ知識が向上すると，方針に対する認識度が

向上する．
○ ○ ○

Ｈ４－２
セキュリティ知識が向上すると，自らの貢献に対する認

識度が向上する．
○ ○ ○

Ｈ４－３
セキュリティ知識が向上すると，不正行為による影響に

対する認識度が向上する．
○ ○ ○

Ｈ５－１
セキュリティ要請が強まると方針に対する認識度が向上

する．
○ ○ ○

Ｈ５－２
セキュリティ要請が強まると自らの貢献に対する認識度

が向上する．
○ ○ ○

Ｈ５－３
セキュリティ要請が強まると不正行為による影響に対す

る認識度が向上する．
○ ○ ○

Ｈ６
セキュリティ知識とセキュリティ要請との間には相関関

係がある．
○ ○ ○

仮説
仮説検証結果
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未取得組織におけるＨ１は仮説と異なる結果が得られている．方針に対する認識度が向

上すると、不正な情報持ち出し行為を正当化してしまう．このことから未取得組織では，

自らの貢献および不正行為による影響についての認識を向上させることが有効な施策であ

ると考える．情報マネジメントシステム認定センター（2018）によると認証取得組織の 80％

以上が，ISMS 導入の目的または動機の設問のうち「入札，受注の条件，取引先からの要

請による」に対して「該当する」または「やや該当する」と回答している．これより多く

の組織では，情報セキュリティ体制の整備が取引要件となっていることをきっかけの一つ

として ISMS の導入を含む情報セキュリティに取り組んでいると考える．これに対し表 5-

2 より，未取得組織では情報セキュリティに対する取引先からの要請が弱い．このため，

「なぜセキュリティが必要か」を認識させても，不正に情報を持ち出す行為が取引停止を

引き起こし，組織に損害を与えることについて実感がわいていないことが原因であると推

察する．   

 

4.6. 結論 

 

本章の目的は，ISO/IEC 27001 規格における「認識」の要求事項のうち，どの項目に注

力すれば不正な情報持ち出し行為の正当化が抑制できるのかについての知見を得ることで

ある．このため関連研究で得られる知見を用いて仮説の設定，仮説検証モデルの構築をお

こない，質問紙調査で得られるデータをもとに，認証有無全体に対する共分散構造分析，

さらに認証取得組織および未取得組織それぞれの集団に対する多母集団分析により，仮説

の検証をおこなっている．仮説の検証を通じて正当化を抑制するためのメカニズムを解明

し，組織が講じるべき施策を提案している． 

認識の要求事項における，方針，自らの貢献，不正な情報持ち出し行為による影響の 3

項目それぞれが不正な情報持ち出し行為の正当化を抑制する効果について分析をおこなっ

た結果，次の事項を確認している．セキュリティ知識が向上する，もしくはセキュリティ

要請や強まると，方針，自らの貢献，不正行為による影響の認識度がいずれも向上する．

不正行為による認識度の向上は，認証有無いずれにおいても不正行為の正当化を抑制する

効果がある．これに対し方針の認識度および自らの貢献の認識度は，認証の有無により効

果を有する項目と，有さない項目が異なることを確認している．以上より，不正な情報持

ち出し行為の正当化を抑制するため，認証取得組織では方針および不正行為による影響に
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ついての認識を向上させることが有効な施策である．未取得組織では自らの貢献および不

正行為による影響についての認識を向上させることが有効な施策である． 

本章での検証結果は，ISO/IEC 27001 規格を適用する場合に，他社事例などに合わせて

画一的に適用すると，インシデントの抑制など期待する効果が得られない可能性があるこ

とを示唆している．ISO/IEC 27001 規格を適用する際，組織は，情報セキュリティに対す

る成熟度や，組織を取り巻く状況に応じて，どの要求事項に注力すべきかを検討する必要

がある． 

認証取得組織では，自らの貢献の認識度の向上による不正な情報持ち出し行為の正当化

への効果が正の値（抑制効果を有さない）となっている．また未取得組織では，方針の認

識度の向上による不正な情報持ち出し行為の正当化の効果が正の値となっている．本章で

は不正な情報持ち出し行為の正当化について部分的に考察している．しかし認証取得組織

では自らの貢献に対する認識を，未取得組織では方針の認識を持たせるべきでないと結論

づけるには，それぞれの認識を持たせた組織構成員についての分析が必要となる．このこ

とについては今後の研究課題である． 
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5.1. 背景と目的 

 

本章では，不正のトライアングル理論のうち「機会」を抑制するためにどのような施

策を講じるべきかを考察する．具体的には，組織が講じる活動（促進活動）に着目し，情

報セキュリティを推進する者の観点から，どのような手段で管理策を提供すれば，不正な

情報持ち出し行為における機会の抑制（管理策の遵守）につなげることができるのかをあ

きらかにする．また職種による不正に情報を持ち出す行為への影響の比較を通じて，職種

に応じた施策を探る．これにより附属書 A の観点における ISO/IEC 27001 規格採用の際

の問題点をあきらかにする．本章の対象についての概念図は図 5-1 に示す．分析にあたっ

ては仮説の設定および仮説検証モデルを構築し，上場企業かつ ISO/IEC 27001 認証の取

得件数が多い業種の組織構成員を対象とした質問紙調査により取得するデータに対し，職

種全体に対する共分散構造分析，さらに職種別の多母集団分析により，仮説検証をおこな

う．仮説の検証を通じて機会を抑制するためのメカニズムを解明し，組織が講じるべき施

策を提案する． 

 

 

図 5-1 本章の対象 

 

 組織にとって，保護すべき情報が漏えいすることは，ノウハウの流出や社会的な信用の

失墜などにつながり，事業の継続を脅かす重大な問題となる場合がある．情報漏えいを抑

制するため多くの組織では，許可のない情報の持ち出しを禁ずる取り決め（管理策）を設

ISO/IEC 27001規格

動機

正当化 機会

不正行為

不正のトライアングル理論

管理目的及び管理策の

包括的なリスト

（附属書A）

ISMS整備のための

要求事項

Do

Plan

Check

Act

本章の対象：

管理策による機会の抑制



第５章 不正な情報持ち出しの機会抑制のための施策 

77 

 

定し，管理策を遵守させるための施策を講じている．  

不正に情報を持ち出す行為を抑制するには，管理策を定め，組織構成員に遵守させなけ

ればならない．組織構成員に対し，管理策を自動的かつ強制的に遵守させるための活動と

しては，IT を用いた「自動化の整備」がある．しかし管理策を遵守させるためには，自動

化の整備のみでは限界があり，人的対策を含むマネジメントの面での活動も求められる（岡

野・奥山，2017）．マネジメント面での活動には，管理策を文書化するための「マニュアル

の整備」が必要である（竹村ほか，2015）．組織構成員に対して管理策を遵守させるために

は，必要な知識や教養を得させるため，または管理策の遵守を意識させるための活動であ

る「教育・動機付けの実施」も必要となる． 

本論文では，組織構成員に対して管理策の遵守を促すため，組織が講じる活動として，

「教育・動機付けの実施」，「マニュアルの整備」，「自動化の整備」があるものとし，これ

らを総称して「促進活動」とよぶ．組織は，促進活動を選択もしくは組み合わせることに

より，組織構成員に適用している．組織にとって有限である経営資源を，効果的かつ効率

的に配分するには，「教育・動機付けの実施」，「マニュアルの整備」，「自動化の整備」のそ

れぞれが，管理策遵守に対してどの程度寄与しているかを把握することが有用である．こ

れにより組織は，管理策を遵守させるために注力すべき促進活動をあきらかにすることが

できる．さらに不正に情報を持ち出す行為に対する意識が職種により異なる（島，2012）

ことを考慮すると，職種に応じた促進活動の効果を把握することで，組織は，より適切な

施策を講じることができる． 

本章では，不正のトライアングル理論のうち「機会」を抑制するための施策について検

討する．具体的には，組織構成員に管理策を遵守させることを通じて，促進活動の観点か

ら組織が講じるべき施策についての知見を得ることを目的とする．目的達成のため，「教

育・動機付けの実施」，「マニュアルの整備」，「自動化の整備」が，管理策の遵守におよぼ

す影響を比較する．また情報漏えいを抑制するにあたり，組織が講じる施策に効果をもた

せるため，管理策の策定状況から情報漏えいの抑制へ至るまでの因果関係の構造の解明を

試みる．解明のための手法として本章では，仮説を設定し，検証モデルを構築する．また

上場企業かつ ISO/IEC 27001 認証取得件数の多い業種の組織構成員を対象とした質問紙

調査により取得するデータを，共分散構造分析の手法を用いて仮説を検証する．さらに職

種について多母集団分析をおこない，職種に応じた施策について考察する． 
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5.2. 関連研究 

 

甘利ほか（2012）は，不正に情報を持ち出す行為の成立要件を崩す手法として，２つの

考え方に基づく防犯の方法論があるとしている．１つは，犯罪者が犯罪者たるに至った社

会原因を究明し，それを除去することより，犯罪を抑制する「犯罪原因論」である．もう

１つは，犯罪者に犯罪の機会を与えないことによって，犯罪を未然に抑制する「犯罪機会

論」である．本章では，仮説設定の骨子となる仮説検証モデル構築するため，「犯罪原因論」

および「犯罪機会論」の観点から，管理策の遵守と情報漏えいの関係についての関連研究

を紹介する．関連研究の紹介を通じて，本章であきらかにすべき観点および本章のアプロ

ーチを述べる． 

 

5.2.1. 不正に情報を持ち出す行為の要因分析に関する研究 

不正に情報を持ち出す行為の要因は，犯罪原因論の観点から，「なぜ組織構成員は管理策

を守らないのか」をテーマとして分析されている．不正に情報を持ち出す行為を引き起こ

す要因分析には，計画的行動理論（Ajzen, 1985；Ajzen, 1991）が広く用いられている．計

画的行動理論によれば，不正に情報を持ち出す行為は，不正に情報を持ち出す行為を起こ

そうとする意図の発生により引き起こされる．不正に情報を持ち出す行為を起こそうとす

る意図の関連研究として浜屋（2009）は，組織感情と情報セキュリティ対策の関係を分析

し，情報セキュリティ対策への否定的な意識が，職場の組織感情に影響を受けることを確

認している．菅野・島田（2010）は，情報セキュリティ対策の実施が困難である要因（阻

害要因）として，管理策の遵守に対して，職場・組織への感情や，コスト，手間・効率な

どの感情があることを確認している．濱田・廣松（2012）は，職場や組織に対する感情や，

管理策の妥当感が不正に情報を持ち出す行為におよぼす影響を分析している．諏訪ほか

（2012）は，セキュリティ知識が管理策に対する感情を通じて不正に情報を持ち出す行為

に至る構造について，仮説検証モデルを構築している．仮説の検証を通じて諏訪ほかは，

セキュリティ行動を，予防的行動，習慣的行動，意識的行動に分類し，行動に応じた施策

を提案している．竹村ほか（2015）は，抵抗感のなさやポリシ違反意図などの要因が，情

報漏えいにつながる行動に影響をおよぼすことを確認している．岡野・奥山（2017）は，

持ち出し経験を有するものと有しないものとの比較を通じて，「早急に対応する必要があ

る」や「仕事が終わらない」といったプレッシャーにさらされることが，不正に情報を持
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ち出す行為の根本的な原因であることを確認している． 

 

5.2.2. 促進活動の効果に関する研究 

犯罪機会論を用いた不正に情報を持ち出す行為は，「策定した管理策をどのように遵守

させるか」および「どのような管理策を策定するか」をテーマとして，その要因が分析さ

れている．「策定した管理策をどのように遵守させるか」の関連研究は，教育・動機付けの

実施，マニュアルの整備，自動化の実施が存在する．以下にて各々についての関連研究を

示す． 

教育・動機付けの実施について菅野ほか（2009）は，組織構成員が情報セキュリティ対

策を講じるにあたっての動機要因と阻害要因を分析したうえで，情報セキュリティに対す

る意識向上と対策の手順を普及させるための教育が必要であると提言している．諏訪ほか

（2012）は，セキュリティ知識が向上するとコスト感が上昇し，情報セキュリティ行動に

対して負の影響をおよぼすとしている．岡野・奥山（2017）は，研修などで知識を高める

ことは，不正に情報を持ち出す行為に限定して述べると，抑止効果があるとは言いがたい

としている．しかし，不正に情報を持ち出す行為が原因で引き起こされた情報漏えい事故

によって，どんな影響があるかを認知させることは有効であるとしている． 

マニュアルの整備について鈴木・真田（2008）は，情報セキュリティポリシー関連文書

に各担当者の役割分担や責任権限を明確にすることが必要であるとしている．濱田・廣松

（2012）は，管理策の記載内容の妥当感の強さ（または弱さ）の度合いが，管理策の遵守

に影響を与えないことを確認している．吉野（2014）は，マニュアルに基づく業務遂行の

組織化を可能とした，マニュアルのデザインの手段とその機能を分析し，その特徴を整理

している． 

自動化の整備について荒井ほか（2004）は，ファイルの暗号化が，取り扱い資格（復号

鍵）をもつ不正に情報を持ち出す行為に対抗できないことを指摘している．そのうえで荒

井ほかは，復号化された機密情報をユーザの悪意や過失から保護する強制アクセス制御方

式と，暗号機能を組み合わせた方式を採用した情報漏えいを抑制するための情報システム

を提案している． 

 

5.2.3. 管理策の策定に関する研究 

「どのような管理策を策定するか」について，中村ほか（2004）は，資産・脅威・対策
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の関係をモデル化し，適用する管理策の最適な組み合わせを論理的に求める手法を導出し

た結果，セキュリティ対策選択問題が離散最適化問題として定式化されることを示してい

る．芝口ほか（2010）は，対策に徹底度を付与したうえで，一定期間ごとに仕事量を評価

し，徹底度と仕事量をもとに取るべき対策を決定する手法を提案している．鈴木ほか（2011）

は，情報セキュリティ対策が相互に依存する関係に注目し，内部犯行に対する情報セキュ

リティ体制の有効性を評価し，不足する対策を指摘する手法を提案している．品川・橋本

（2015）は，管理策を軽視している場合や，管理策が必要以上に厳格な場合に管理策違反

が発生するとしたうえで，情報の保護と利用の調和をはかり，妥当な管理策の範囲を探る

ことが必要であると指摘している． 

 

5.2.4. 本章の観点 

犯罪原因論の観点による関連研究では，5.2.1 項より，組織風土，セキュリティ知識，管

理策に対する感情，外部要請を含む例外業務の発生などが，不正に情報を持ち出す行為の

抑制を阻害する要因とされている．犯罪機会論における「策定した管理策をどのように遵

守させるか」の観点では，5.2.2 項より，教育・動機付けの実施，マニュアルの整備，自動

化の整備それぞれが，どのように充実させるべきかが提案されている．「どのような管理策

を策定するか」の観点では，5.2.3 項より，策定する管理策の決定手法が提案されている． 

本章では，犯罪機会論の観点から，組織構成員に管理策を遵守させることで，情報漏え

いを抑制するための施策を検討する．このため本章では，教育・動機付けの実施，マニュ

アルの整備，自動化の整備からなる促進活動に着目し，それぞれが管理策の遵守におよぼ

す影響を比較分析する．併せて，管理策の策定状況が，促進活動の充実度の向上におよぼ

す影響を探る．これらの観点は，関連研究で得られる知見に加え，どのような管理策を策

定すべきかの検討や，どの促進活動に注力すべきかの検討の一助となり，限られた経営資

源を適切に配分するうえで有用であると考える． 

 

5.2.5. 本章のアプローチ 

本章では，管理策の策定状況から促進活動の充実，管理策の遵守を介して情報漏えいの

抑制へ至るまでの因果関係について仮説検証モデルを構築し，実証分析をおこなう．実証

分析を通じて，本章では，促進活動の観点から，情報漏えい抑制に寄与する施策について

の知見を得ることを目的とする．実証分析は，情報漏えい抑制に関する質問紙調査により
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得られるデータを，分析することにより実施する． 

5.3 節では，以下①～③を分析するために，促進活動の充実度を定義したうえで仮説を

設定し，仮説検証のモデルを構築する． 

① 組織構成員が管理策を遵守することによる情報漏えい抑制効果 

② 各促進活動がおよぼす管理策遵守効果の比較 

③ 管理策の策定状況が促進活動の充実度におよぼす影響 

5.4 節では，実証分析にあたっての具体的な質問項目の設計について述べる．さらに情

報漏えい抑制に影響をおよぼす要因として，必要となる観測変数についても 5.4 節にて述

べ，質問紙を設計する．5.5 節では，仮説の検証結果を記載する．不正に情報を持ち出す行

為に対する共感度が職種により異なる（島，2012）ことを考慮すると，職種に応じた施策

の効果を探ることで，組織は有効な施策を検討できると推察する．職種に応じた施策を提

案するために，多母集団分析を用いて職種による特性の有無を探る．5.6 節では，分析結果

をもとに，情報漏えい抑制に寄与する施策について考察する．5.7 節では，本章による貢献

および課題を述べる．図 5-2 にて，本章で前提とする基本モデルを示す．図１中の符号は，

基本モデルにおける各段階が，正または負のいずれに影響を与えているかをあらわしてい

る． 

 

 

図 5-2 情報漏えい抑制のための基本モデル 

 

 

5.3. 仮説の設定および仮説検証モデルの構築 

 

5.3.1 促進活動の充実度 

本項では，図 5-2 の基本モデルの基礎となる促進活動の充実度について，関連研究を紹

介する．また関連研究をもとに，本章にて使用する，教育・動機付け，マニュアル，自動

化それぞれの充実度を定義する． 

 

（１）教育・動機付けの充実度 

管理策の

適用状況
促進活動の充実度 管理策の遵守 情報漏えいの抑制

③

(+)

①

(+)

②

(+)
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菊地・中條（2000）は，a) 標準を知らなかったミスは，教育の計画度，教育の完全度，

教育の評価度が影響をおよぼす．b) 標準どおりできなかったミスは，訓練の完全度，訓練

の評価度が影響をおよぼす．c) 標準どおり従う気がなかったミスは，必要性の指導度，観

察の徹底度が影響をおよぼすことを確認している．標準とは，プロセスに関する性能，能

力，配置，状態，動作，手順，方法，手続き，責任，義務，権限，考え方，概念などが時

間とともに変わらないように定めた取り決めをいう（中條，2010）．本章において標準は，

管理策と同義のものとする． 

本章では，菊地・中條（2000）における「a) 標準を知らなかったミス」および「c) 標

準どおり従う気がなかったミス」を参考に，「計画的実施」，「遵守事項の網羅」，「理解度評

価」，「必要性の周知」，「遵守状況の観察」より構成される概念を，「教育・動機付けの充実

度」として取り扱う．なお「b) 標準どおりできなかったミス」は，管理策に従い作業をお

こなうための，必要な技能を習得していなかったことにより発生するミスである管理策を

遵守させる目的においては，実施にあたり高度な技能は要求されない．このため「b) 標準

どおりできなかったミス」は除外する． 

 

（２）マニュアルの充実度 

吉野（2014）は，航空整備現場のメンテナンスマニュアルが a) 通過点を設置する，b) 

更新情報を流さない，c) ほかのルーティン（メンテナンスマニュアル）を見せない，d) 証

拠を残す，e) 免罪符として活用する，f) 曖昧さを解消する，を満たすようデザインされて

いることを確認している．このうち管理策遵守の観点からマニュアルの整備に要求される

事項は，c)，f)である．c) は，若手の場合，メンテナンスマニュアル以外にあるいろいろ

なマニュアルを参照して作業することが困難なことから，提案されているデザイン手段で

ある．このことから c)は，１つのマニュアルに遵守すべき事項が「集約」されている状態

とする．また f) は，個人の判断の必要がないほど管理策が「具体化」されている状態，お

よび記載されたもののみを遵守すればよいほど管理策が「詳細化」されている状態とする． 

マニュアルの整備にあたっては，作業を標準化したうえで文書化する必要がある．中條

ほか（1999）は，作業を標準化する方法を，マニュアルを作るかどうかの判断基準，標準

書の作成者，標準書の内容確認，標準書の管理，標準書の見直しの５つの観点に分類して

いる．これら５つの観点について中條ほかは，数量化Ⅲ類により分析し，作業を標準化す

る方法を特徴づける軸として，標準の網羅度と現場との密着度を抽出している．標準の網
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羅度は，本章において「管理策の数」とよぶ．中條ほかは，密着度が低い職場の場合，標

準の内容の不適切さが目立つと指摘している．これは作成者が現場を理解できないままマ

ニュアルを作成した場合，マニュアルの内容が誤ったものとなるため，管理策に従って業

務を遂行できなくなることを示唆している．このため現場との密着度は，「業務との整合」，

「定期的見直し」と読み替える． 

本章では，「集約」，「具体化」，「詳細化」ならびに「管理策の数」，「定期的見直し」，「業

務との整合」より構成される概念を，「マニュアルの充実度」として取り扱う． 

 

（３）自動化の充実度 

 IT 管理のためのベストプラクティス集である COBIT では，ビジネス目標を達成するた

めに従うべき統制基準として，有効性，効率性，機密性，完全性，可用性，コンプライア

ンス，信頼性の７つを定めている（ISACA, 2012）．このうち「完全性」は，情報の誤りや

漏れがないことを確保するための指標であるため，組織構成員による不正に情報を持ち出

す行為に影響をおよぼさない．また「コンプライアンス」においても情報が仕様に準拠し

ていることを確保する指標であるため，組織構成員による不正に情報を持ち出す行為に影

響をおよぼさない．そこで本章では，完全性，コンプライアンスを除外した「有効性」，「効

率性」，「機密性」，「可用性」，「信頼性」より構成される概念を，「自動化の充実度」として

取り扱う． 

 

5.3.2. 仮説の設定 

情報漏えい抑制の効果を示すには，管理策の遵守と情報漏えい抑制との因果関係を実証

する必要がある．図１における①に基づき，仮説としてＨ１を設定する． 

  Ｈ１：  管理策が遵守されると情報漏えいが抑制される． 

教育・動機付けの実施と管理策遵守の因果関係は，諏訪ほか（2012）や岡野・奥山（2017）

により実証されている．マニュアルの整備と管理策遵守の因果関係は，濱田・廣松（2012）

によりマニュアルの記載内容の妥当感が，管理策遵守におよぼす影響について実証されて

いる．しかし自動化の整備と管理策遵守の因果関係は，関連研究において実証されていな

い．管理策の遵守に対して，どの促進活動が効果的かを示すには，管理策遵守に対する教

育・動機付けの実施，マニュアルの整備，自動化の整備それぞれの効果について，条件を

同一にして比較する必要がある．図１における②に基づき，仮説としてＨ２－１～Ｈ２－
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３を設定する． 

  Ｈ２－１：教育・動機付けの充実度が増すと管理策の遵守につながる． 

  Ｈ２－２：マニュアルの充実度が増すと管理策の遵守につながる． 

 Ｈ２－３：自動化の充実度が増すと管理策の遵守につながる． 

関連研究では，組織風土，セキュリティ知識，管理策に対する感情，例外業務の発生な

どが，不正に情報を持ち出す行為の抑制を阻害する要因として抽出されている．このうち

例外業務は，社外からの要請や緊急時の対応など，やむを得ない場合に発生する業務であ

り，組織構成員が管理策を遵守する意図を持っていたとしても，その意図を曲げ，不正に

情報を持ち出す行為に向かわせる要因となりうる．このため例外業務は，促進活動の充実

度が管理策の遵守におよぼす効果にも影響するものと推察する．これより本章では，Ｈ３

を仮説として設定し，図２における仮説検証モデルに組み込むものとする． 

  Ｈ３：  例外業務が増えると管理策の逸脱度が増す． 

教育・動機付けは，整備する管理策を周知する目的が含まれる．マニュアルが充実する

と周知すべき管理策が増加する．マニュアルが教育・動機付けの充実に影響をおよぼすも

のとし，Ｈ４を仮説として設定する． 

  Ｈ４：  マニュアルの充実度が増すと，教育・動機付けの充実度が増す． 

 管理策の策定状況が促進活動におよぼす影響を実証するためには，管理策の策定状況と

促進活動の因果関係を示す必要がある．図１における③に基づき，仮説としてＨ５－１～

Ｈ５－６を設定する． 

  Ｈ５－１： 管理策の厳しさが増すと教育・動機付けの充実度が増す． 

  Ｈ５－２： 管理策の数が増えると教育・動機付けの充実度が増す． 

  Ｈ５－３： 管理策の厳しさが増すとマニュアルの充実度が増す． 

  Ｈ５－４： 管理策の数が増えるとマニュアルの充実度が増す． 

  Ｈ５－５： 管理策の厳しさが増すと自動化の充実度が増す． 

  Ｈ５－６： 管理策の数が増えると自動化の充実度が増す． 

情報セキュリティ意識が高い組織では，厳しさ，管理策の数の双方を充実させているも

のと考える．このためＨ６を仮説として設定する． 

  Ｈ６：  管理策の厳しさと管理策の数には正の相関がある． 
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5.3.3. 仮説検証モデルの構築 

 Ｈ１～Ｈ６で設定する仮説を検証するためのモデルを図 5-3 に構築する．図 5-3 中の符

号は，正負のいずれに影響する仮説かをあらわしている． 

 島（2012）は，職種により，不正に情報を持ち出す行為に対する意識が異なることを確

認している．そこで本章では，図 5-3 で構築する仮説検証モデルに対し，多母集団分析の

手法を用いて，職種による特性の有無を探る． 

 

 

図 5-3 情報漏えい抑制のための仮説検証モデル 

 

 

5.4. 質問紙の設計 

 

本節では，質問紙の設計にあたり，仮説検証モデルに含める観測変数と，潜在変数を構

成する観測変数について記述する． 

 

5.4.1. 観測変数の設定 

（１）管理策の遵守および漏えいの観測変数 

 管理策の遵守に対しては，管理策が遵守されている状態について，「非常にあてはまる」

から「全くあてはまらない」の７段階リッカート尺度で回答を得る．情報漏えいに対して

は，情報漏えいが発生していない状態を３，情報漏えいが発生している状態を１とし，「わ

からない」は欠損値として回答を得る． 

 

（２）促進活動の潜在変数および観測変数 

教育・動機付

けの充実度

自動化の

充実度

遵守

例外業務

情報漏えい

抑制

管理策の

厳しさ

管理策の

数

マニュアルの

充実度

促進活動

H1(+)

H2-1(+)

H2-2(+)

H2-3(+)

H3(-)

H4(+)

H5-1(+)

H5-2(+)

H5-3(+)

H5-4(+)

H5-5(+)

H5-6(+)

H6(+)
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教育・動機付けの充実度は，「計画的実施」，「遵守事項の網羅」，「理解度評価」，「必要性

の周知」，「遵守状況の観察」を観測変数とする構成概念である．マニュアルの充実度は，

「具体化」，「詳細化」，「管理策の網羅」，「定期的見直し」，「業務との整合」を観測変数と

する構成概念である．自動化の充実度は，「有効性」，「効率性」，「機密性」，「可用性」，「信

頼性」を観測変数とする構成概念である．各観測変数は，「非常にそう思う」から「全くそ

う思わない」の７段階リッカート尺度で測定する． 

 

（３）例外業務の観測変数 

関連研究では，犯罪原因論の観点から，業務を遂行するにあたっては，取引先からの要

請や緊急時など，管理策に反して，例外的な処理が必要な業務（以下「例外業務」という．）

が発生する場合がある．例外業務は，不正に情報を持ち出す行為を引き起こすことが指摘

されている（諏訪ほか，2012；竹村ほか，2015；岡野・奥山，2017）．本章では，管理策

の遵守に影響をおよぼす要素として，例外業務による影響を考慮する．例外業務は，頻度

が「頻繁にある」から「全くない」の７段階リッカート尺度で測定する． 

 

（４）管理策の策定状況の観測変数 

管理策の策定状況は，数多くの管理策を採用する，もしくは，厳しい管理策を採用する

といったものが考えられる．これより本章では，「管理策の数」および「管理策の厳しさ」

を管理策の策定状況の観測変数として採用する． 

本章は，不正に情報を持ち出す行為を抑制するための管理策を対象としている．このた

め質問紙調査では，被験者が所属する組織における管理策の採用状況を確認している．表

5-1 は，組織の管理下にある情報が，管理外に移動する際に講じるべき管理策を抽出した

ものである．  

表 5-1 における「附属書 A」欄は，管理策抽出にあたり，参考とした ISO/IEC 27001 規

格（ISO，2013）の附属書 A の項番をあらわしている．また管理策の具体的な実現方法は，

ISO/IEC 27002（ISO, 2014b）を参考にしている．回答者からは，表 5-1 のうち，所属す

る組織で採用されている管理策について回答を得るものとする．「管理策の厳しさ」は，「非

常に厳しい」から「全く厳しくない」の７段階リッカート尺度で測定する． 
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表 5-1 不正に情報を持ち出す行為を抑制するための管理策 

 

 

5.4.2. 質問紙調査 

 菅野・島田（2010）によれば，組織の規模に応じて，阻害因子による影響度合いが異な

る．このため管理策を遵守させるための施策は，組織の規模や業態により異なるものと推

察する．東京証券取引所（2015）では，上場のため，一定の基準を満たす内部統制の仕組

みを適切に整備し，整備内容に従って運用されていることを求めている．内部統制とは，

財務報告の信頼性や資産の保全などの４つの目的を達成するために，事業に組み込まれ，

組織内のすべての者によって遂行されているプロセスである（八田，2006）．このため上場

企業またはその関連会社では情報を管理するための体制が整備され，運用されているもの

と推察する．また第３章では，製造業，情報通信業，建設業，卸売・小売業において，ISO/IEC 

27001 規格が多く認証取得されていることを確認している．ISO/IEC 27001 認証は，情報

セキュリティの管理体制（マネジメントシステム）が整備され，要求事項に照らして適合

していることを，審査機関が審査することで付与される．保護すべき情報多く保有してい

項目 管理策 附属書A

論理的

アクセス制御

業務上必要な範囲を超えた情報に対する、サーバやデータベース、ネットワーク

経由のアクセスが制限されている（例：他部署のファイルサーバへのアクセス制

限など）

A.9.1.2

A.9.2.1

A.9.4.1

物理的

アクセス制御

業務で利用する情報を取り扱う執務室への入退室管理や、重要な情報を保存する

キャビネットの施錠など、物理的なアクセス制御が行われている

A.11.1.1

A.11.1.2

A.11.1.3

物理的な

情報持ち出し制限

業務で利用する情報が記録されている紙、外部記憶媒体（USBメモリなど）、

PCを執務室外に持ち出すことが制限または禁止されている
A.11.2.5

会社貸与PCからの

情報持ち出し制限

シンクライアント（ハードディスクを持たないPC）化、暗号化など会社貸与PC

に対する書き込みまたは書き出しが制限されている
A.6.2.1

私物媒体の

利用制限

私物の外部記憶媒体（USBメモリなど）や私物PCの業務利用が制限または禁止

されている
A.8.3.1

会社貸与の

外部記憶媒体

利用制限

会社貸与の外部記憶媒体（USBメモリなど）の利用が制限または禁止されている

（外部記憶媒体が強制的に暗号化されている場合を含む）
A.8.3.1

外部通信制限
外部サイトへのファイルのアップロード、電子メールの送信制限など、業務上重

要な情報を社外とやり取りする場合の通信が制限または禁止されている
A.13.2.3

プリントアウト制限 業務で利用する情報のプリントアウトが制限または禁止されている A.11.2.9

情報のラベル付け
業務で利用する情報に対して必要に応じたラベル付け（『社外秘』、『厳秘』な

どの表記）がされている

A.8.2.1

A.8.2.2

A.8.2.3

持ち出し状況

の監視
業務で利用する情報の持ち出し状況が監視されている

A.9.1.2

A.12.4.1
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る組織は，情報漏えいを抑制するための体制を整備する必要があるため，ISO/IEC 27001

認証においても，取得組織が増加するものと推察する． 

島（2012）によれば，不正に情報を持ち出す行為に対する共感度は，職種により異なっ

ている．営業・販売・サービス系は，顧客情報や，製品またはサービスの価格などの営業

情報を主に扱っている．技術・専門職系は，技術情報を主に扱っている．これに対し，事

務・企画・管理系は，経営管理に関する情報を主に扱っている．このように職種に応じて

取り扱う情報が異なるため，講じるべき施策は，職種に応じて異なるものと推察する． 

以上を踏まえ，質問紙調査の概要を表 5-2 に示す． 

 

表 5-2 質問紙調査の概要 

 

 

 

5.5. 仮説の検証 

  

本節では図 5-3 で示すモデルに対し，質問紙調査を通じて取得したデータを用いて仮説

検証をおこなう．仮説検証のための分析ツールは，AmosVer.25 を使用する．分析データ

には欠損値が含まれるため，完全情報最尤推定法でパラメータ推定をおこなっている．適

合度指標は，4 章と同様に CFI および RMSEA を使用する．適合か否かの判断基準につ

いても 4 章と同様に，CFI を 0.9 以上，RMSEA を 0.1 未満とする． 

 

5.5.1. 仮説検証モデルに対する共分散構造分析結果（職種全体） 

図 5-3 の仮説検証モデルに対し，共分散構造分析をおこなった結果を図 5-4 に，各潜在

変数におけるクロンバックの α 係数を表 5-3 に，各潜在変数に対する各観測変数の因子

負荷量を表 4-4 に示す． 

調査対象

 Web調査会社に登録している者のうち、以下双方に該当する者

回答者

合計：300名

調査実施期間 2016年3月5～7日
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図 5-4 仮説検証モデルに対する分析結果（職種全体）（標準化済） 

 

表 5-3 クロンバックの α 係数 

 

 

表 5-4 潜在変数に対する因子負荷量 

 

教育・動機付け

の充実度

自動化の

充実度

遵守

例外業務

情報漏えい

抑制

管理策の

厳しさ

管理策の

数

マニュアルの

充実度

－0.571**

0.231**

0.269*
－0.143**

0.755**

－0.478**

CFI 0.943
RMSEA 0.083
p値 0.000

－0.424**

0.515**

－0.121**

－0.213**

0.139**

0.527**

(0.180)

** :p ≦0.01
* : 0.01＜p≦0.05
()    : 0.05＜p

潜在変数 設問数 クロンバックのα係数

教育・動機付けの充実度 5 0.955

マニュアルの充実度 6 0.932

自動化の充実度 5 0.961

計画的実施 0.925 **

必要性周知 0.911 **

遵守事項の網羅 0.912 **

理解度評価 0.888 **

遵守状況の観察 0.864 **

業務との整合 0.898 **

管理策の網羅 0.934 **

具体化 0.917 **

詳細化 0.588 **

集約 0.829 **

定期的見直し 0.866 **

有効性の確保 0.920 **

効率性の確保 0.857 **

機密性の確保 0.942 **

可能性の確保 0.914 **

信頼性の確保 0.939 **

** 有意水準１％で有意

* 有意水準５％で有意

教育・動機付け

の充実度

マニュアルの

充実度
自動化の充実度

観

測

変

数

潜在変数
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図 5-4 では，CFI は 0.9 を超えており，かつ RMSEA も 0.1 未満であることから，あて

はまりが悪いモデルとは言い切れない．このため本モデルを採用する．表 5-3 ではクロン

バックの α 係数がいずれも 0.9 を超えている．また表 5-4 ではすべての因子負荷量が正

であり，かつ因子負荷量が最も小さいものでも 0.588 となっている．これより潜在変数を

構成する各観測変数は妥当性を有しているとみなす． 

 

5.5.2. 職種による特性分析 

仮説検証モデルに対して，職種別に等値制約を置かずに多母集団分析をおこなった結果

を図 5-5 に示す．図 5-5 では，CFI が 0.9 を超えており，また RMSEA が 0.1 未満である

ため，職種別においてもあてはまりが悪いモデルとは言い切れない．このため本モデルを

採用し，配置不変性が確認されたものとする． 

 

 

図 5-5 仮説モデルに対する多母集団分析結果（配置不変モデル）（標準化済） 

 

図 5-5 より１）事務・企画・管理系における遵守から情報漏えいへのパス，２）各職種

における教育・動機付けの充実度から遵守へのパス，３） 技術・専門職系における自動化

の充実度から遵守へのパスには，パス係数が大きく異なり，かつ有意性の有無が異なるこ

とから１）から３）を除き，等質性があると推察する．職種による母集団間の等質性を検

討するため，制約条件を設定したモデルを構築し，モデルごとに適合度をまとめたものを

教育・動機付け

の充実度

自動化の

充実度

遵守

例外業務

情報漏えい

抑制

管理策の

厳しさ

管理策の

数

マニュアルの

充実度

－0.574**
－0.566**
－0.559**

0.357**
(0.057)  
0.285**

0.341*
0.588*
(0.069)

0.764**
0.780**
0.738**

(－0.308) 
－0.704*
－0.566*

上段：営業・販売・サービス系
中段：事務・企画・管理系
下段：技術・専門職系

0.538**
0.460**
0.561*

0.507**
0.469**
0.614**

－0.252**
(－0.184)
－0.195*

－0.217*
(－0.095)
(－0.125)

**  : p≦0.01
*   : 0.01＜p≦0.05
()  : 0.05＜p

CFI 0.910
RMSEA 0.062
p値 0.000

(－0.061)
－0.107*
－0.210**

(0.128)
0.157*
(0.100)

－0.244*
－0.494**
－0.576**

(-0.149) 
(0.215) 
0.444*
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表 5-5 に示す．モデルの比較にあたっては，第４章と同様に AIC を採用する．表 5-5 のす

べてのモデルにおいて各構成概念から任意の１つの観測変数へのパス係数，および観測誤

差から観測変数へのパス係数は１に固定している．またパス係数に対する等値制約は，標

準化をおこなっていない状態において設定している． 

表 5-5 によれば，等値制約モデルが本論文で設定する適合基準をすべて満たし，かつ

RMSEA および AIC が最も低い値を示している．これより１）～３）を除くパスにおいて

職種による母集団間の等質性があるものと判断する．本章では等値制約モデルを採用し，

職種の特性を分析する．等値制約モデルに基づいて多母集団分析をおこなった結果を図 5-

6 に示す．  

 

表 5-5 職種による母集団間の等質性に対するモデル比較 

 

 

 

図 5-6 仮説検証モデルに対する多母集団分析結果（等値制約モデル）（標準化済） 

 

モデル名 モデル説明 CFI RMSEA P値 AIC

配置不変

モデル
等値制約を置かないモデル 0.910 0.062 0.000 1583.328

等値制約

モデル

潜在変数間および潜在変数から観測変数へのパス係数に等値制約をおいた

モデル．ただし以下に等値制約を置かないものとする．

1)事務・企画・管理系における遵守から情報漏えい抑制へのパス係数

2)技術・専門職系における教育・動機付けから遵守へのパス係数

3)技術・専門職系における自動化統制から遵守へのパス係数

0.911 0.059 0.000 1527.485

教育・動機付け

の充実度

自動化の

充実度

遵守

例外業務

情報漏えい

抑制

管理策の

厳しさ

管理策の

数

マニュアルの

充実度

－0.541**
－0.600**
－0.567**

0.350**
(0.058)  
0.284**

0.404*
0.432*
(0.041)

0.714**
0.793**
0.755**

－0.477** 
－0.493**
－0.464**

上段：営業・販売・サービス系
中段：事務・企画・管理系
下段：技術・専門職系

0.510**
0.488**
0.530**

0.521**
0.482**
0.577**

－0.239**
－0.206**
－0.255**

－0.164**
－0.146**
－0.145**

**  : p≦0.01
*   : 0.01＜p≦0.05
()  : 0.05＜p

CFI 0.911
RMSEA 0.059
p値 0.000

－0.138**
－0.111**
－0.129**

0.137**
0.119**
0.151**

－0.422**
－0.484**
－0.504**

(－0.060) 
(－0.068) 
0.371*
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5.5.3. 仮説の検証結果 

 本章では，設定した仮説群について，因果関係に符号を持つ形式で示している．表 5-6

では，有意水準を５％として検定統計量が有意かどうか，符号が設定した仮説と合致する

かをまとめている．表 5-6 における「○」は，仮説が検証できていることをあらわしてい

る．「×」は，有意であるものの，仮説と異なる結論が得られていることをあらわしている．

「－」は，有意でないため，結論が得られないことをあらわしている． 

 

表 5-6 仮説の検証結果 

 

 

5.2.5 の①～③で述べた観点に対する分析結果を，以下に整理する． 

① 組織構成員が管理策を遵守することによる情報漏えい抑制効果 

事務・企画・管理系を除き，管理策遵守による情報漏えいを抑制する効果がみられる

（Ｈ１）． 

② 各促進活動がおよぼす管理策遵守効果の比較  

教育・動機付けの充実は，技術・専門職系においてのみ，管理策の遵守効果がみられ

る（Ｈ２－１）．マニュアルの充実は，事務・企画・管理系および技術・専門職系では，

仮説と異なる結論が得られており，管理策の遵守効果がみられない（Ｈ２－２）．自動

化の充実は，営業・販売・サービス系および事務・企画・管理系において，管理策の

遵守効果がみられる（Ｈ２－３）． 

職種全体

営業・

販売・

サービス

事務・

企画・

管理

技術・

専門職

Ｈ１ ルールが遵守されると情報漏えいが抑制される。 ○ ○ － ○

Ｈ２－１ 教育・動機付けの充実度が増すとルールの遵守につながる。 － － － ○

Ｈ２－２ マニュアルの充実度が増すとルールの遵守につながる。 × － × ×

Ｈ２－３ 自動化の充実度が増すとルールの遵守につながる。 ○ ○ ○ －

Ｈ３ 例外業務が増えるとルールの逸脱度が増す。 ○ ○ ○ ○

Ｈ４ マニュアルの充実度が増すと、教育・動機付けの充実度が増す。 ○ ○ ○ ○

Ｈ５－１ ルールの厳しさが増すと教育・動機付けの充実度が増す。 ○ ○ ○ ○

Ｈ５－２ ルールの数が増えると教育・動機付けの充実度が増す。 × × × ×

Ｈ５－３ ルールの厳しさが増すとマニュアルの充実度が増す。 ○ ○ ○ ○

Ｈ５－４ ルールの数が増えるマニュアルの充実度が増す。 × × × ×

Ｈ５－５ ルールの厳しさが増すと自動化の充実度が増す。 ○ ○ ○ ○

Ｈ５－６ ルールの数が増える自動化の充実度が増す。 × × × ×

Ｈ６ ルールの厳しさとルールの数には正の相関がある。 × × × ×

仮説

仮説検証結果
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③ 管理策の策定状況が促進活動におよぼす影響 

管理策の厳しさが増すことは，営業・販売・管理系および技術・専門職系における，

教育・動機付けの場合を除き，促進活動の充実につながる（Ｈ５－１，Ｈ５－３，Ｈ

５－５）．しかし，管理策の数が増すことは，促進活動の充実につながらない，もしく

は有意でない（Ｈ５－２，Ｈ５－４，Ｈ５－６） 

 

5.5.4. 仮説検証結果に対する考察 

本項では 5.5.3 項の仮説検証結果に対する考察をおこなう．第 4 章と同様に本章で収集

しているデータは，一定の基準を満たす内部統制の仕組みを整備し，運用している組織に

勤務しており，かつ ISO/IEC 27001 認証の取得件数が多い業界に所属する組織構成員か

ら取得したものである．考察にあたっては上記データの特性を前提としておこなっている． 

 

（１）職種全体の分析結果に対する考察 

本項では，図 5-4 に基づき，職種全体の傾向について考察する． 

Ｈ１より，管理策が遵守されることで，情報漏えいを抑制する効果がみられる．不正に

情報を持ち出す行為は，転職などにより他社に持ち出すことが目的の一つとなっている（情

報処理推進機構，2016）．管理策を遵守させることにより，他社への流出が抑制され，情報

漏えい抑制につながっているものと推察する． 

自動化の充実は，Ｈ２－３の検証結果より，管理策遵守につながっている．組織構成員

に対して強制的に管理策が適用されるため，自動化による管理策の遵守効果が得られてい

るものと推察する．例外業務は，Ｈ３の検証結果より，管理策の遵守が低下を招いている．

例外業務が発生する場合は，管理策を遵守しないことが，やむを得ないとされる傾向ある

と推察する．これに対し，Ｈ２－２の検証結果より，マニュアルの充実は，管理策遵守の

低下を招いている．マニュアルの充実は，組織の定める規定類が具体化かつ詳細化される

ことにつながる．これによりわずかな逸脱をも認めない厳しい規定が策定されることとな

る．実務担当者の負荷を考慮していない，厳しく，かつ膨大なマニュアルが整備されるこ

とにより「遵守できなくても仕方のない」との意識が組織構成員の中で発生するため，管

理策の遵守につながっていないものと推察する． 

管理策の厳しさから各促進活動へのパスは，Ｈ５－１，Ｈ５－３，Ｈ５－５のいずれも

検証されている．管理策の厳しさが増すことで組織構成員は，不正に情報を持ち出す行為
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を起こしづらくなっている．管理策の厳しさが増すことは，不正に情報を持ち出す行為が

困難となるため，組織としての情報セキュリティへの取組みが認識され，各促進活動が充

実していると捉えられる傾向があると推察する．一方，管理策の数から各促進活動へは，

Ｈ５－２，Ｈ５－４，Ｈ５－６より，いずれも有意であるが，負の値を示している．この

ことから，管理策の数が増えても，促進活動の充実度は向上しない．管理策の数が増える

と，マニュアルに対する条文の追加，教育による周知，新たなシステムの導入などの負荷

やコストが発生する．負荷やコストを，組織が十分に捻出できないことが一因と推察する． 

 Ｈ６より，管理策の数と，管理策の厳しさの間には，負の相関関係がある（－0.424）．

組織が投入できる経営資源は限りがある．このため管理策は，数を増やすか厳しさを増す

かのいずれかに偏って採用されていることが要因と推察する． 

 

（２）職種別の分析結果に対する考察 

本項では，図 5-4 と図 5-6 を比較し，職種による傾向がみられる点について考察する． 

教育・動機付けから管理策の遵守へのパス（Ｈ２－１）は，図 5-4 における職種全体の

分析結果が有意でない．一方，図 5-6 における技術・専門職系では有意な結果が得られて

いる（0.371）ため，教育・動機付けの充実が，管理策の遵守につながっている．教育・動

機付けの充実度は，マニュアルの充実度の影響を強く受けている（0.755）．技術・専門職

系は，技術情報など，ノウハウを作り出す職種であるため，情報に対する価値や，管理策

遵守の必要性に対する理解がほかの職種に比べて得られている．このため，マニュアルの

内容を理解させるような教育・動機付けが，管理策の遵守に寄与しているものと推察する． 

 

5.6. 結論 

 

 本章は，不正のトライアングル理論における「機会」の抑制の観点から，組織構成員に

管理策を遵守させることを通じて，情報漏えいを抑制するため，促進活動の観点から組織

が講じるべき施策について，知見を得ることを目的としている．目的を達成するため本章

では，管理策の策定状況から促進活動，管理策の遵守を介して情報漏えい抑制へ至るまで

のそれぞれの因果関係について仮説の設定，仮説検証モデルの構築をおこなっている．本

章では，上場企業という一定水準の内部統制が整備されており，かつ ISO/IEC 27001 認証

の取得件数が多いとされる業種に属する構成員を対象とした質問紙調査で得られるデータ
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に基づいて，職種全体に対する共分散構造分析，さらに各職種の集団に対する多母集団分

析により，仮説の検証をおこなっている．仮説の検証を通じて機会を抑制するためのメカ

ニズムを解明し，組織が講じるべき施策を提案している． 

教育・動機付けの実施，マニュアルの整備，自動化の整備の 3 つの促進活動が管理策の

遵守におよぼす影響について分析をおこなった結果，次の事項を確認している．事務・企

画・管理系を除き，管理策遵守による情報漏えいを抑制する効果がある．教育・動機付け

の充実は，技術・専門職系においてのみ，管理策の遵守効果がある．マニュアルの充実は，

事務・企画・管理系および技術・専門職系では，仮説と異なる結論が得られており，管理

策の遵守効果がみられない．自動化の充実は，営業・販売・サービス系および事務・企画・

管理系において，管理策の遵守効果がある．管理策の厳しさが増すことは，営業・販売・

管理系および技術・専門職系における，教育・動機付けの場合を除き，促進活動の充実に

つながる．しかし管理策の数が増すことは，促進活動の充実につながらない，もしくはつ

ながるとは言い切れない．以上より営業・販売・サービス系および事務・企画・管理系で

は，自動かつ強制的に管理策を遵守させること提案する．一方，技術・専門職系では，自

動かつ強制的に管理策を遵守させる施策は有効な手段とは言い切れない．技術・専門職系

に対しては，管理策に理解を求め，自ら手動で遵守するよう促すことを提案する． 

以上の施策により，営業・販売・サービス系および技術・専門職系は，管理策の遵守が

向上し，管理策の遵守を通じて，情報漏えい抑制につながることが期待できる．一方，事

務・企画・管理系では，管理策を遵守させることによる情報漏えい抑制の効果が，本章の

結果からは検証できていない．職種に応じて，取り扱う情報の特性が異なることが，職種

による効果の違いに起因する可能性がある．このことに対する検討は今後の課題である． 
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6.1. 各章の要約 

 

 本論文では情報セキュリティインシデント抑制のための ISO/IEC 27001 規格の活用に

関する研究をおこなっている．  

第１章では，本論文における問題意識を述べたうえで，本論文の目的を設定している． 

 第２章では，インシデントを抑制するための ISO/IEC 27001 規格の活用を切り口とし

た関連研究の調査をおこなっている．また ISO/IEC 27001 規格における要求事項に該当

する ISMS，および附属書 A に該当する管理策の観点，ならびに不正に情報を持ち出す行

為の観点から関連研究を紹介している．その結果，本論文の目的を達成するにあたり，以

下の 3 点を解決すべき課題として設定している． 

① 個人情報の漏えいや紛失に関するインシデント事例を用いて ISO/IEC 27001 認証に

よるインシデント抑制効果を検証する．また ISO/IEC 27001 規格に準拠している組

織における，インシデントを抑制するうえでの問題点をあきらかにする 

② ISO/IEC 27001 規格の要求事項の観点から，不正な情報持ち出し意図の正当化を抑

制する効果を実証し，組織が講じるべき施策を提案する． 

③ 促進活動の観点から不正な情報持ち出し行為の機会を抑制する効果をあきらかにし， 

組織が講じるべき施策を提案する．  

 第３章では，解決すべき課題①に基づき，個人情報の漏えいまたは紛失にかかるインシ

デントの観点から ISO/IEC 27001 認証による抑制効果を検証している．またインシデン

トの原因を分析することにより，ISO/IEC 27001 規格に準拠している組織において，イン

シデントを抑制するうえでの問題点をあきらかにしている．日本ネットワークセキュリテ

ィ協会が公表する 2008 年～2010 年の事例をもとに ISO/IEC 27001 認証を取得している

組織がインシデントを抑制できるかを実証した結果，一部上場企業という一定水準の内部

統制が整備されており，かつ 1000 人以上の大規模な個人情報を保有している組織では

ISO/IEC 27001 認証を取得してもインシデントを抑制できているとは言い切れない．すな

わち ISO/IEC 27001 を認証取得しても，組織が整備する ISMS に対して運用が伴っていな

い場合は，インシデント抑制という目的を達成できないことが示唆される．このことから

本論文の問題意識として掲げている，「認証取得または維持のみが目的となった組織であ

っても，情報セキュリティに関連するインシデントの抑制ができるのだろうか」に対して

は，「認証取得をすることのみをもってインシデントを抑制できるとは言い切れない」と結
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論づけている．一方，多くのインシデントは，管理策の不備，または整備した管理策が運

用されていないことにより発生している．インシデント抑制のために講じるべきであった

管理策は，すべて ISO/IEC 27001 規格の附属書 A にて網羅されていることから，ISO/IEC 

27001 規格に準拠した ISMS が適切に整備し，運用されていれば，多くのインシデントは

抑制し得る．ISO/IEC 27001 規格を適用することで，インシデントの抑制を実現するため

には，組織構成員に対して，規定した管理策を遵守させるような施策が組織に求められる

ことが示唆される．業種別にみると業種による認証取得による効果は業種により異なって

いる．また効果を有し得た管理策は，業種により異なっていることを確認している．これ

より，どの管理策に対して重点的に経営資源を投入すべきかを検討するにあたっては，業

種の特性を加味する必要があることが示唆される． 

第 4 章では解決すべき課題②に基づいて，組織は ISO/IEC 27001 規格における「認識」

の要求事項のうち，どの項目に注力すれば不正な情報持ち出し行為の正当化が抑制できる

のかについての知見を得ることを目的としている．目的達成のため ISO/IEC 27001 規格

における，方針，自らの貢献，不適合からなる３つの「認識」の要求事項に焦点をあて，

どのような認識を持たせれば，不正に情報を持ち出す行為を正当化することを抑制できる

かについて仮説を設定し，仮説検証モデルを構築している．仮説の検証を通じて，不正な

情報持ち出し行為の正当化を抑制するためのメカニズムを解明し，組織が講じるべき施策

を提案している．上場企業という一定水準の内部統制が整備されており，かつ ISO/IEC 

27001 認証の取得件数が多いとされる業種を対象に，認証有無全体に対する共分散構造分

析および認証有無による多母集団分析をおこなった結果，ISO/IEC 27001 認証の有無によ

り，効果を有する項目と有さない項目が異なること確認している．すなわち ISO/IEC 27001

規格に準拠した ISMS を導入するなど，情報セキュリティに対する組織の成熟度により，

組織構成員に持たせるべき認識が異なることを確認している．認証取得組織の構成員に対

しては，方針および不正な情報持ち出し行為による影響を認識させることが，不正な情報

持ち出し行為の正当化を抑制するために有効な施策である．未取得組織の構成員に対して

は，自らの貢献不正な情報持ち出し行為による影響を認識させることが有効な施策である

ことを提案している． 

第 5 章では解決すべき課題③に基づいて，促進活動の観点から組織が講じるべき施策に

ついての知見を得ることを目的としている．目的達成のため，組織構成員に管理策を遵守

させるための活動を「促進活動」と定義し，「教育・動機付け」，「マニュアル」，「自動化」
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の３つの観点から不正に情報を持ち出す行為のうち，機会の抑制におよぼす影響について

仮説を設定し，仮説検証モデルを構築している．仮説の検証を通じて，不正な情報持ち出

し行為の機会を抑制するためのメカニズムを解明し，組織が講じるべき施策を提案してい

る．第 4 章と同様に上場企業という一定水準の内部統制が整備されており，かつ ISO/IEC 

27001 認証の取得件数が多いとされる業種を対象に，職種全体に対する共分散構造分析お

よび職種別に対する多母集団分析をおこなった結果，職種により不正に情報を持ち出す行

為を抑制する効果をもつ促進活動が異なることを確認している．営業・販売・サービス系

および事務・企画・管理系では，自動かつ強制的に管理策を遵守させること提案している．

一方，技術・専門職系では，自動かつ強制的に管理策を遵守させる施策は有効な手段とは

言い切れない．技術・専門職系に対しては，管理策に理解を求め，自ら手動で遵守するよ

う促すことを提案している． 

 

6.2. 本論文の実務的貢献 

 

本論文では管理策の選定や，正当化抑制のために組織構成員に持たせるべき認識，管理

策を遵守させるための促進活動が業種や職種，認証の有無に応じて異なることを確認して

いる．すなわち ISO/IEC 27001 規格を組織に適用する場合，規格への準拠によるインシデ

ント抑制効果を発揮するため，組織は，取り扱う情報の特性や，ISMS 導入有無などの情

報セキュリティに対する組織の成熟度を加味した施策を講じる必要があることが示唆され

る． 

ISO/IEC 27001 規格は業種や規模によらず適用可能なものとされている．ISO/IEC 

27001 規格は，情報セキュリティリスクアセスメントや管理策の決定，監査などをはじめ

とする PDCA サイクルを通じた継続的改善のための要求事項に加えて，管理目的および管

理策のリストである附属書 A を提供している．ISO/IEC 27001 認証を取得するなど，規格

に準拠することにより，PDCA サイクルおよび包括的な管理策を導入することができる．

このことからインシデントを抑制する目的において，ISO/IEC 27001 規格を適用すること

は有用であると考える．また自組織にて ISO/IEC 27001 規格に準拠する際，コンサルティ

ング会社の活用や，他組織の事例を参考にすることも，効果的かつ効率的な ISMS の導入

につながるため有用であると考える．一方で ISO/IEC 27001 規格は，業種や規模によらず

適用可能なものとされているため，その解釈は規格に準拠する組織がそれぞれでおこなう
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必要がある．すなわち，どの程度の水準の情報セキュリティを組織構成員に要求するかは，

組織において決定する必要がある．ISO/IEC 27001 認証取得のための文書や様式類を，自

組織に向けてカスタマイズすることなく導入することや，自組織の特性を加味せず，他組

織における導入事例に沿って画一的に整備する場合，組織構成員に対して過大または過少

な対応を求めることになり得る．この場合，ISO/IEC 27001 規格へ準拠しても，インシデ

ントの抑制は期待できない．ISO/IEC 27001 規格への準拠により，インシデントの抑制に

つなげるためには，単に ISO/IEC 27001 を認証取得し，維持することや，他組織おける画

一的な導入事例の模倣のみでは不十分である．期待した効果を発揮するには，組織を取り

巻く状況や，取り扱う情報の特性に応じた施策を講じる必要がある．このことが本論文か

ら得られる実務上の示唆である． 

本論文では，情報セキュリティインシデントのうち，組織構成員が不正に情報を持ち出

す行為に焦点をあてている．不正に情報を持ち出す行為を抑制するため，ISO/IEC 27001

規格の要求事項，附属書 A それぞれの観点から，規格に準拠している組織が講じるべき施

策について分析をおこなっている．業種や職種，ISO/IEC 27001 認証の有無に応じて，選

定すべき管理策の項目や，正当化抑制のために組織構成員に持たせるべき認識の項目，管

理策を遵守させるための促進活動の手段が異なることを，本論文ではデータを用いて実証

している．「上場企業かつ ISO/IEC 27001 認証の取得件数が多いとされる業種に属する組

織」を対象として，不正のトライアングル理論における正当化および機会を抑制する観点

から，不正に情報を持ち出す行為を抑制するために ISO/IEC 27001 規格に準拠する際，講

じるべき施策を提案していることが，本論文の実務的な貢献である． 

 

6.3. 今後の課題 

 

 インシデント抑制のための施策検討にあたり，本論文では第３章において日本ネットワ

ークセキュリティ協会が公表する個人情報の漏えいまたは紛失事例をもとに分析をおこな

っている．第４章および第５章では，第３章で得られる「インシデントを抑制するには組

織構成員に管理策を遵守させる必要がある」との示唆から，技術情報や経営情報などを含

む情報全般を対象として講じるべき施策を検討している．個人情報は取得した組織の保有

物ではなく，情報主体である本人のものである．このことから知り得るはずのない第三者

から本人に連絡が届く場合や，参照できるはずのない者が個人情報を参照できるなどの場
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合，インシデントとして検出しやすい．一方，技術情報や経営情報は，「社外秘」などのラ

ベル付けがおこなわれていない限り，第三者が，参照できる情報が漏えいや紛失の対象で

あることを認識することは困難である．このため第３章については，個人情報に限定した

インシデント事例をもとに分析をおこなっている．第３章にて個人情報に関するインシデ

ント事例を用いて分析し，「インシデント抑制のためには，管理策を遵守させる必要がある」

として得られる示唆は，技術情報や経営情報に対して分析した場合，本論文の分析結果と

異なる可能性がある．また一定の基準を満たす内部統制が要求される上場企業を分析の対

象としていることから，内部統制の整備要請を受けていない組織や，上場基準に満たない

規模の組織において本論文の結論を適用できない可能性がある． 

第３章におけるインシデント事例は個人情報の漏えいまたは紛失を対象としており，第

４章および第５章は不正な情報持ち出しに焦点をあてている．すなわち本論文では，機密

性の中でも不正な情報持ち出し行為を抑制するための施策を提案しており，完全性や可用

性を対象外としている．しかし情報セキュリティの定義は「情報の機密性，完全性および

可用性を維持すること」（ISO, 2014a）である．情報の利活用の場は急速に広まってきてお

り，たとえば金融分野における情報の取り扱いや，IoT（Internet of Things）の活用，車の

自動運転のための情報の利活用，クラウドの利活用にあたっては，完全性および可用性の

侵害によるインシデントが事業継続に影響をおよぼす可能性がある． 

以上のとおり，インシデントを抑制するうえでの問題点をあきらかにする際，個人情報

に限定したインシデント事例をもとに分析している点，施策検討の際，ISO/IEC 27001 認

証取得件数の多い業種および上場企業を分析の対象としている点，完全性や可用性を対象

外としている点が本論文における限界である．技術情報や経営情報など，個人情報以外の

情報を対象にした施策の検討や，非上場組織に対する分析，完全性または可用性の維持の

ための施策の検討については今後の研究課題である．
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秀先生（現慶應義塾大学大学院理工学研究科教授）には，心より感謝申し上げます． 

副指導教官の佐藤忠彦先生，倉橋節也先生をはじめ，筑波大学大学院ビジネス科学研

究科の諸先生方には，統計分析結果の解釈の仕方など，研究推進にあたって多くの有用な

ご助言や叱咤激励をいただきました．厚く御礼申し上げます． 

また博士号取得したいと考えるきっかけを与えていただいた𠮷田耕作先生（元青山学

院大学専門職大学院教授），博士を見据えた論文を執筆したいとの筆者の希望を受け入

れ，修士課程において論文の書き方を基礎からご教授いただいた常田稔先生（元早稲田大

学大学院社会科学研究科教授），研究内容に対して各種専門分野の観点から貴重なご意見

をいただいた筑波大学大学院山田秀ゼミの皆様，くじけそうになった際，叱咤激励により

本論文の完成に向けて奮い立たせていただいた筑波大学大学院ビジネス科学研究科 2011

年入学の同期の皆様にも厚く御礼申し上げます． 

最後に 2005 年の青山学院大学専門職大学院への進学から，早稲田大学大学院，筑波大

学大学院と，社会人でありながら 3 つもの大学院への通学を受け入れ，プライベートの

時間の多くを研究に割くことを許容し，見守りながら支え続けてくれた家族に感謝の意を

伝えたいと思います． 
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付録１：オッズ比の 95％信頼区間の導出 

 

表 3-1 を以下にて一般化する． 

 インシデント発生あり インシデント発生なし 合計 

認証あり CA CN 𝐶1 

認証なし NA NN 𝐶2 

 

母オッズ比を OR ，標本オッズ比を 𝑜𝑟，𝑙𝑛(𝑂𝑅)の標準誤差を𝑆𝐸𝑂𝑅とする． 

このとき𝑍 =
𝑙𝑛(𝑜𝑟)−𝑙𝑛(𝑂𝑅)

𝑆𝐸𝑂𝑅
である． 

 

95％信頼区間は以下であらわせる． 

𝑙𝑛(𝑜𝑟) − 1.96𝑆𝐸𝑂𝑅 ≤ 𝑙𝑛(𝑂𝑅) ≤ 𝑙𝑛(𝑜𝑟) + 1.96𝑆𝐸𝑂𝑅  

すなわちオッズ比の信頼区間は以下②式により求めることができる． 

𝑒𝑥𝑝[𝑙𝑛(𝑜𝑟) ± 1.96𝑆𝐸𝑂𝑅] …② 

 

ここで永田（1992）によれば確率変数𝑥が𝐵(𝑛, 𝑃)に従うとき， 

𝑃∗̂ =
𝑥+0.5

𝑛+1
 は近似的に 𝑁 (𝑃,

𝑃(1−𝑃)

𝑛
) に従う． 

※𝑃∗̂は離散変量をもとに連続変量の分布に近似した確率 

 

これより 

𝐵(𝐶1, 𝑃1)→𝑁 (𝑃1,
𝑃1(1−𝑃1)

𝐶1
) …③ 

𝐵(𝐶2, 𝑃2)→𝑁 (𝑃2,
𝑃2(1−𝑃2)

𝐶2
) 

と近似することができる． 

 

𝜔1̂ =
𝑝1̂

1−𝑝1̂
, 𝜔2̂ =

𝑝2̂

1−𝑝2̂
とすると 

𝜕

𝜕𝑝
𝑙𝑛(𝜔1̂) =

𝜕

𝜕𝜔
𝑙𝑛(𝜔1̂) ∙

𝜕𝜔

𝜕𝑝
  

=
1

𝜔1̂
∙

𝜕

𝜕𝑝

𝑝1̂

1−𝑝1̂
  

=
1−𝑝1̂

𝑝1̂
∙

𝑝1̂

(1−𝑝1̂)2  

=
1

𝑝1̂(1−𝑝1̂)
 …④ 
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デ ル タ 法 に よ れ ば 確 率 変 数 𝑥 が 正 規 分 布 𝑁(𝜇, 𝜎2) に 従 う と き ， 𝑦 = 𝑓(𝑥)は 正 規 分 布

𝑁(𝑓(𝜇), {𝑓′(𝜇)}2𝜎2) に近似的に従う． 

 

デルタ法より 

𝑉(𝑙𝑛(𝜔1̂)) ≈ {𝑓′(𝑙𝑛(𝜔1̂))}
2

∙ 𝑉(𝑝1̂)  

③および④より 

= (
1

𝑝1̂(1−𝑝1̂)
)

2
∙

𝑝1̂(1−𝑝1̂)

𝐶1
=

1

𝐶1𝑝1̂(1−𝑝1̂)
 …⑤ 

同様に 

𝑉(𝑙𝑛(𝜔2̂)) ≈
1

𝐶2𝑝2̂(1−𝑝2̂)
 …⑥ 

とすることができる． 

 

ここで 

𝑂𝑅̂ =
𝜔1̂

𝜔2̂
  

であることから 

𝑉(𝑙𝑛(𝑂𝑅̂)) = 𝑉 (𝑙𝑛 (
𝜔1̂

𝜔2̂
))  

= 𝑉(𝑙𝑛(𝜔1̂)) + 𝑉(𝑙𝑛(𝜔2̂))  

⑤および⑥より 

=
1

𝐶1𝑝1̂(1−𝑝1̂)
+

1

𝐶2𝑝2̂(1−𝑝2̂)
  

=
1

𝑝1̂𝐶1
+

1

(1−𝑝1̂)𝐶1
+

1

𝑝2̂𝐶2
+

1

(1−𝑝2̂)𝐶2
  

𝐶1に𝐶𝐴 + 𝐶𝑁を，𝐶2に𝑁𝐴 + 𝑁𝑁を代入する 

=
1

𝑝1̂(𝐶𝐴+𝐶𝑁)
+

1

(1−𝑝1̂)(𝐶𝐴+𝐶𝑁)
+

1

𝑝2̂(𝑁𝐴+𝑁𝑁)
+

1

(1−𝑝2̂)(𝑁𝐴+𝑁𝑁)
  

=
1

𝐶𝐴
+

1

𝐶𝑁
+

1

𝑁𝐴
+

1

𝑁𝑁
  

 

以上より 

𝑆𝐸𝑂𝑅 = √𝑉(𝑙𝑛(𝑜𝑟))  

= √
1

𝐶𝐴
+

1

𝐶𝑁
+

1

𝑁𝐴
+

1

𝑁𝑁
  …⑦ 

となる． 
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②に⑦を代入すると 

𝑒𝑥𝑝 [𝑙𝑛(𝑜𝑟) ± 1.96√
1

𝐶𝐴
+

1

𝐶𝑁
+

1

𝑁𝐴
+

1

𝑁𝑁
]  

となり，式①が導出される． 
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付録２：認識を通じた不正行為の正当化抑制に関する質問紙調査項目 

  

 

 

 

 

No 因子 観測変数 設問 評価尺度

1
不正行為の正

当化

ルールの妥当感

のなさ

定められているルールに妥当感がなければ、会社の許可がなくとも、

情報を社外に持ち出してもかまわない

2 手間・ 効率
手間や業務効率の改善につながるのであれば、会社の許可がなくと

も、情報を社外に持ち出してもかまわない

3 自己帰属意識
自分が作り出した情報であれば、会社の許可がなくとも、情報を社外

に持ち出してもかまわない

4 職場環境
周りの従業員が持ち出していれば、自身も会社の許可なく、情報を社

外に持ち出してかまわない

5 例外業務の発生

顧客要求により、規定のルール以外の対応が求められる場合や、緊急

で対応すべき業務が発生した場合、会社の許可がなくとも、情報を社

外に持ち出してもかまわない

6 多忙
多忙により業務時間内に作業を終わらせることができない場合、会社

の許可がなくとも、情報を社外に持ち出してもかまわない

7
ルールの有効性

のなさ

ルールが有効に機能していなければ、会社の許可がなくとも、情報を

社外に持ち出してもかまわない

8 方針の認識度
セキュリティの

重要性
情報セキュリティを実現することがなぜ重要性かを認識している

9 トップの意思 情報セキュリティに対する経営者の意思を認識している

10 フレームワーク
情報セキュリティを維持するために必要な枠組み（リスクアセスメン

トなど）を認識している

11 実施すべき対策 情報セキュリティ対策として何を実施すべきかを認識している

12 組織の責任
情報セキュリティ上、組織に課されている責任（遵守べき事項など）

を認識している

13
自らの貢献の

認識度
関連文書

自社の情報セキュリティ関連文書（規程類や手順など）を認識してい

る

14
利害関係者から

の期待

情報セキュリティにおける利害関係者（取引先、従業員など）からの

期待を認識している

15

役割、責任およ

び

力量

情報セキュリティにおいて組織から課されている自身の役割および責

任について認識している

16 機会
情報セキュリティを実現することにより、好影響を与える事項を認識

している

17
セキュリティ目

的
情報セキュリティ上、達成すべき目的を認識している

18 業務の停止
不正な情報の持ち出しがおこなわれると、自社の情報漏えいにつなが

り、業務の停止に追い込まれる恐れがある

19 取引の停止
不正な情報の持ち出しがおこなわれると、自社の情報漏えいにつなが

り、取引先との取引停止に追い込まれる恐れがある

20 対策コスト
不正な情報の持ち出しがおこなわれると、自社の情報漏えいにつなが

り、多大な対策コストが発生する恐れがある

21 損害賠償
不正な情報の持ち出しがおこなわれると、自社の情報漏えいにつなが

り、多大な損害賠償が請求される恐れがある

22
社会的信用の

低下

不正な情報の持ち出しがおこなわれると、自社の情報漏えいにつなが

り、社会的な信用が低下する恐れがある

23 売上の減少
不正な情報の持ち出しがおこなわれると、自社の情報漏えいにつなが

り、売上の減少につながる恐れがある

不正行為によ

る影響の認識

度

「７：非常にそう思

う」から「１：まっ

たくそう思わない」

の７段階リッカート

尺度で評価

「７：よく認識して

いる」から「１：

まったく認識してい

ない」の７段階リッ

カート尺度で評価

「７：よく認識して

いる」から「１：

まったく認識してい

ない」の７段階リッ

カート尺度で評価

「７：非常にそう思

う」から「１：まっ

たくそう思わない」

の７段階リッカート

尺度で評価
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（続き） 

 

  

No 因子 観測変数 設問 評価尺度

25
セキュリティ

知識

組織的安全管

理

業務で使用する情報が漏えいしないために、組織がどのようなルール

を定めるべきかを知っている。

26 人的安全管理

業務で使用する情報が漏えいしないために、従業員に対して講じるべ

き対策を知っている。

例：情報セキュリティ教育や、機密保持誓約書の取得など

27
物理的安全管

理

業務で使用する情報が漏えいしないために講じるべき、物理的なアク

セス制御の方法について知っている

例：重要な情報を管理する執務室への入退室管理、キャビネット施錠

管理など

28
技術的安全管

理

業務で使用する情報が漏えいしないために講じるべき、技術的セキュ

リティ対策の方法について知っている

例：ファイルサーバへのアクセス権限の設定、暗号化技術の実装、パ

スワード管理など

29
セキュリティ

要請
取引要件

情報セキュリティ対策が入札、受注の条件となっている、または取引

先から要請されている

30
顧客からの信

頼

情報セキュリティ対策は、顧客からの信頼を確保するために必要であ

る

31 企業イメージ 情報セキュリティ対策は、企業イメージ向上のために必要である

32 優位性確保
情報セキュリティ対策は、同業他社との差別化、営業上の優位性確保

のために必要である

「７：よく知ってい

る」から「１：まっ

たく知らない」の７

段階リッカート尺度

で評価

「７：非常にそう思

う」から「１：まっ

たくそう思わない」

の７段階リッカート

尺度で評価
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付録３：管理策の遵守を通じた情報漏えい抑制に関する質問紙調査項目 

 

 

 

 

 

No 観測変数 設問 評価尺度

①情報の持ち出しを防ぐための管理策の適用状況について

1 管理策の数

業務上必要な範囲を超えた情報に対する、サーバやデータベース、ネッ

トワーク経由のアクセスが制限されている（例：他部署のファイルサー

バへのアクセス制限など）

業務で利用する情報を取り扱う執務室への入退室管理や、重要な情報を

保存するキャビネットの施錠など、物理的なアクセス制御が行われてい

る

業務で利用する情報が記録されている紙、外部記憶媒体（USBメモリな

ど）、PCを執務室外に持ち出すことが制限または禁止されている

私物の外部記憶媒体（USBメモリなど）や私物PCの業務利用が制限ま

たは禁止されている

会社貸与の外部記憶媒体（USBメモリなど）の利用が制限または禁止さ

れている（外部記憶媒体が強制的に暗号化されている場合を含む）

シンクライアント（ハードディスクを持たないPC）化、暗号化など会社

貸与PCに対する書き込みまたは書き出しが制限されている

外部サイトへのファイルのアップロード、電子メールの送信制限など、

業務上重要な情報を社外とやり取りする場合の通信が制限または禁止さ

れている

業務で利用する情報のプリントアウトが制限または禁止されている

業務で利用する情報に対して必要に応じたラベル付け（『社外秘』、

『厳秘』などの表記）がされている

会社が定めるルールに違反した場合における罰則が整備されている

業務で利用する情報の持ち出し状況が監視されている

いずれも実施されていない

2
管理策の厳

しさ
情報の持ち出しを防ぐためのルールについて回答してください

「７：非常に厳しい」～

「１：全く厳しくない」の７

段階リッカート尺度で評価

3
業務との整

合

規程やガイドブックなどのルール集は、日常業務への支障ないよう、矛

盾なく作成されている

4
管理策の網

羅

規程やガイドブックなどのルール集は、情報の持ち出しを防ぐために守

るべき事項が抜け漏れなく全て記載されている

5 具体化
規程やガイドブックなどのルール集は、個人で判断する必要なく作業で

きるよう、具体的に記述されている

6 詳細化
規程やガイドブックなどのルール集に記載されている事項のみを守れば

よく、記載されていない事項は実施する必要がない

7 集約
ルールを守るにあたって、複数の文書を参照する必要がないよう、規程

やガイドブックなどのルール集は1冊に集約されている

8
定期的見直

し
規程やガイドブックなどのルール集は定期的に見直しがされている

あなたの所属する会社で適用されている情報持ち出しを防ぐためのルールすべてにチェックを入れてく

左記選択肢の数

※すべてが実施されていない

場合、「いずれも実施されて

いない」の回答を得る

「７：非常にそう思う」～

「１：全くそう思わない」の

７段階リッカート尺度で評価

②情報の持ち出しを防ぐために作成された規程やガイドブックなどのルール集の整備状況について
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（続き） 

 

 

 

No 観測変数 設問 評価尺度

9 計画的実施 情報の持ち出しを防ぐために必要な教育が計画的に実施されている

10
必要性の周

知
教育では、ルールを守ることの必要性について説明されている

11
遵守事項の

網羅

教育では、情報の持ち出しを防ぐために守るべき事項が抜け漏れなく全

て説明されている

12 理解度評価
教育後、理解度を確認するための評価が行われている

（テストの実施など）

13
遵守状況の

観察
ルールを守っていることの自己点検または監査が行われている

14 有効性
導入されているシステムは、不正な情報の持ち出しを防ぐために有効に

機能している

15 効率性
導入されている自動化されたシステムは、手作業で行う場合と比較し

て、ルールを守るために必要な負荷を減らしている

16 機密性
導入されているシステムにより、社外または関係者以外に漏れてはなら

ない情報が漏えいしないよう保護されている

17 可用性 導入されているシステムは、必要なときに利用することができる

18 信頼性
導入されているシステムは、不正な情報持ち出しを防ぐために十分な強

度の管理レベルにある

⑤例外対応について（例外業務）

19 例外業務

日常業務では、定められたルールを守ることができず*、例外的な処理

が必要な場合がある

*顧客要求により、規定のルール以外の対応が求められる場合や、緊急で対応す

べき業務のため、必要な承認が得られない場合などを指します。

「７：頻繁にある」～「１：

全くない」の７段階リッカー

ト尺度で評価

⑥職場における会社管理外環境への情報の持ち出し状況について

20

持ち出し状

況

（遵守）

あなたの職場では、会社の許可がないまま、業務で利用する情報（紙ま

たは電子）を、私物のPCや外付記憶媒体（USBなど）、自宅の引き出

しなど、会社管理外の場所に保管している人（同僚、上司、部下など）

がいる。

「７：非常にあてはまる」～

「１：全くあてはまらない」

の７段階リッカート尺度で評

価

21

情報漏えい

の状況

（情報の保

護）

あなたの職場における従業者（退職者を含みます）の情報持ち出しに起

因する情報漏えいの発生状況について選択してください

「３：情報漏えいが発生した

事例がある」、「２：情報漏

えいが疑われる事例ある」、

「１：情報漏えいは発生して

いない」、「わからない」の

３段階リッカート尺度で評価

※わからないは欠損値として

処理

「７：非常にそう思う」～

「１：全くそう思わない」の

７段階リッカート尺度で評価

「７：非常にそう思う」～

「１：全くそう思わない」の

７段階リッカート尺度で評価

④情報の持ち出しを防ぐために導入されているシステム（ITなどの自動化による制御）の整備・導入状況について

③情報の持ち出しを防ぐためのルールに対する教育・訓練などの実施状況について


