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研究成果の概要（和文）：SPAM filter, P2Pソフト検出技術など、大規模なオンラインデータの解析技術を研究してき
た研究実績をベースに、本提案では、1)メモリ管理技法とメモリ管理性能の関係、2)メモリ管理性能と各種データ分析
精度の関係、の２つを明らかにし、3) 効率の良いデータ分析手法を開発する事を目的とした研究を実施した。
H２５年度には上記研究背景・目的のもと、メモリ管理性能の解析方法を検討し、オンラインでリアルタイムで動作中
のマイニングプログラムのメモリ効率を計測する手法を考案し、国際会議で発表し、H２７年度は、上記メモリ管理技
術を使ったマイニングシステムの高速化に成功し、国際会議で発表した。

研究成果の概要（英文）：Based on the past research experience of on-line network threat analysis, such as 
SPAM filtering and DDoS finding, we have studied 1) a new memory management strategy which is suitable to 
be used in on-line network analyzers, 2) relationship between the performance of data mining method and 
memory management method.
The results of this study are reported in 1) a reviewed conference paper which propose a new memory 
management strategy whose characteristics is the functionality to report its memory management 
performance, and 2) another reviewed conference paper which reports an analyzer of browser based DDoS 
attacks as an application of developed memory management strategy.
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１． 研究開始当初の背景 
提案者はこれまで SPAM filter, P2P ソフ

ト検出技術、違法コピービデオ検出技術と、
大規模なオンラインデータの各種解析技術
を研究してきた。また、これらの研究の中で
高速で大規模なデータを効率良く処理する
ためのメモリ管理技術を開発してきた。これ
らの研究の中で開発してきたメモリ管理技
術 LessFU は、その他の代表的なメモリ管理
技術(LRU, FIFO, 2Q, Random など)に比較
して少ないメモリ使用量で効率良くデータ
を記憶できる。 
 このような研究は、例えば SPAM filter は
携帯電話会社で SPAM 除去に実際に使われ
ており、P2P ソフト検出技術もネットワーク
機器メーカとプロトタイプを共同研究する
等、LessFU を使ったデータ解析が実務上十
分な結果を提示できる事を示してきたが、応
用面を志向した研究であったため、理論的側
面の検討や、更なる応用の検討など研究の余
地を残していた。 
 
２． 研究の目的 
上記を背景に、本研究は下記２項目を研究

目的とした。 
a. メモリ管理技法とメモリ管理性

能の関係の解析 
b. メモリ管理性能とデータ分析精

度の関係の解析 
昨今Big Dataの応用が注目されているが、

メモリ管理とデータの分析精度の関係の研
究は充分行われているとは言えない。例えば
電子商取引やネットオークションにみられ
るような社会インフラとしてのインターネ
ットの重要性の増加に伴い、ネット取引に関
する様々なデータが蓄積され、マーケティン
グへの利用を目的とした分析方法の研究が
進んでいる。そのような 応用を考えた場合、
効率良いシステムを開発するにはキャッシ
ュメモリに記憶された部分データを使った
効率良いデータ分析手法の開発は極めて重
要である。 

 
３．研究の方法 
(1) 研究の出発点として、提案者がこれまで
SPAM filter, P2P ソフト検出技術、違法コピ
ービデオ検出技術の研究の過程で開発して
きた Hash2メモリ管理方式のメモリ管理性能
の分析を行った。この目的のためにメモリ管
理性能をリアルタイムで計測する手法を提
案し、国際会議で発表した。 
 
(2) 上記計測手法をベースに各種アプリケ
ーション（主として DDoS 検出などを行うデ
ータマイニングアプロケーション）を用いて
メモリ管理性能とデータ分析精度の関係を
解析し、その結果、非常に効率の良い DDoS
発見手法を考案し、やはり国際会議で発表し
た。 
 

４．研究成果 
(1) LessFU のメモリ管理性能解析 
 LessFU はリアルタイムで流れてくるネッ
トワークのストリームデータをキャッシュ
する仕組みとして用いた場合に、過去に出現
したデータをキャッシュから捨てて初めて
のデータと誤認する弱点があった。この弱点
を補うために反対の（初めてのデータを既出
のデータと誤認する）弱点を持つ Bloom 
Filter と組み合わせて用いることで、実行中
のメモリ管理の性能をリアルタイムで把握
する仕組みを考案した（図 1）。 
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図 1: LessFU と Bloom Filter によるメモリ管理 

 
 
 図 2は提案方法により LessFU により管理さ
れたメモリのキャッシュミス率とリコール
率を調べた結果である。横軸はメモリの容量
であり、容量が増えるにつれ、キャッシュミ
ス率が減少し、リコール率が増加することが
見て取れる。 
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図 2: キャッシュミス率とリコール率 

 
 
 メモリ容量が増加するにつれてキャッシ
ュミス率が減少し、リコール率が増加するこ
とは当然のことであり、図２に示された傾向
自体は目新しいものではないが、動作中のメ
モリ管理性能がリアルタイムで計測できる
事の利点は大きい。すなわちネットワークの
データは所謂冪則に従うだけでなくバース



 

 

ト特性を持つなど、その挙動を理論的に分析
することが困難である。ミス率やリコール率
を把握せずにデータ解析結果を信用する事
はできないため、図 2のような結果がリアル
タイムに把握できる事は応用上の観点から
大きな利点である。 
 
(2) 効率の良い DDoS 発見手法への適用 

近年ネットワークに流れる大量のデータ
をリアルタイムで解析するデータマイニン
グ手法への期待が高まっている。中でも繰り
返し出現する新規の network threat に対す
る自動防御、すなわち ZERO day attack への
自動防御への期待は大きい。 
 本研究では前述のように提案したメモリ
管理手法を用いる対象として、この ZERO day 
attack の自動検出を取り上げ検討した。中で
も昨年大きな問題となった WWWブラウザーを
利用した DDoS 攻撃の検出を具体例に取り上
げ、本研究で提案した上記メモリ管理手法の
評価を行った。 
 図 3 はデータマイニングの手法を用いて
ZERO day attack を検出するアイデアを示し
ている。WWW ブラウザーを用いた新規の DDoS
攻撃であっても、動作として多数の攻撃者が
少数の攻撃対象にパケットを送付する・少数
の攻撃者が仲間を増やすために多数のクラ
ック対象計算機にパケットを送り付ける、と
いった動作は共通であり、通信相手の数（「異
なり数」と呼ぶ）をリアルタイムで計測する
事で検出可能である。 
 
 
 
 
 
 
 
 

 
図 3: 異なり数を用いた DDoS 検出 

 
 
 図 4はこのアイデアを使って実際にネット
ワークを流れるパケットを解析し、異なり数
を調べたものである。 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 4:異なり数解析結果 

多数の通信相手と IP パケットを交換する
計算機として DDoS 攻撃に関係する計算機が
検出できる。これは本研究で検討した、メモ
リ管理技術が実用上極めて有効な特徴を持
っている事を示している。 
一方この手法の欠点は、異なり数の計算負

荷が高くメモリ使用量も大きく、40Gbps など
の高速回線の分析には適していなかった事
にある。本研究では、この処理速度の問題に
も取り組んだ。 
高速回線を処理するためにフィルタ処理

を行ってデータ量を削減する事は素直なア
イデアに思えるが単純なランダムフィルタ
リングなどではトラフィックデータの特徴
が変わってしまい、解析結果正しくなくなる
現象は良く知られている。そこで本研究では
各種フィルタリング技法を用いた場合のメ
モリ負荷や DDoS 検出性能の計測を行い、適
切なフィルタリング方法の提案を試みた。 
 図 5 は SYN flag を使ってフィルタリグし
た結果である。データ量は 1/20 まで減り高
速処理は達成されるが図示されたデータ形
状を見てもわかる通り解析結果が変わって
しまい、DDoS 検出には適さない事がわかった。 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 5:異なり数解析結果(SYN フィルタ実施) 

 
 
 図 6 は ACK flag を使ってフィルタしたも
のである。図の形状が変わらない事が示す通
り DDoS 検出性能は保たれたが、データ量は
削減されず、高速処理は達成されなかった。 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 6:異なり数解析結果(ACK フィルタ実施) 



 

 

 図 7は FIN/ACK でフィルタした結果である。
データ量が大幅に削減( 1/250 )された結果、
図は違った形状に見えるが、特徴はフィルタ
処理を実施しなかった図 4 と類似しており、
DDoS 検出性能の劣化も少ない、高速回線の分
析に適したフィルタ手法である事がわかっ
た。 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 7:異なり数解析結果(FIN/ACK フィルタ実施) 

 
 
 以上の結果はWWWブラウザーを使ったDDoS
攻撃と言う近年急速に注目を集めている新
種の DDoS 攻撃を例にした ZERO say 攻撃の自
動発見手段(FIN/ACK でフィルタ処理した異
なり数解析法)という点で実用的にも大きな
結果であるだけでなく、メモリ性能や計算負
荷を計測しながらデータマイニング手法の
データ分析性能を計測する事（本萌芽研究の
テーマそのもの）の重要性を示しており、具
体的な結果を得たことより、本萌芽研究は提
案の目的にそった成果を得たと考える。 
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