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概要   

数学や物理学などの分野では，プレプリントの公開により研究成果の先取権が確保される．現在では，印刷  

物の出版と共に，電子ファイルをインターネット上で公開する方式が主流となっている．今後，電子ファイ  

ルのみの公開となった場合，プレプリントの存在証明と非改ざん証明が担保されることが重要になる．本  

研究では，ボーンディジタル時代におけるこうした問題に対して，電子署名とタイムスタンプ技術を適用  

し，学術情報をよりセキュアに流通させるシステムの構築を行った．  
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Abstract   

Inmanyacademicfields，eXChangeofpreprintsplaysanimportantrOletoestablishtheprlOrityofnew  

researchidea5and results．Distribution ofpreprintsbyelectronicfi1e viatheInternet has become a  

Prlmarymethodin additiontopa．perpublication．Electronicpreprintsshouldbe certifiedin termsof  

existenceproofand tamperresistant，eSPeCial1yinthepaperless era．Wedeveloped a・SeCureprePrint  

SerViceenvironmentbythatusesanelectronicslgnatureand七imestamptechnique．  
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1．はじめに  

最近では，学術情稚流通の多様化が進み．ボーンディジタルとして作成された電子文書などの成果物が  

インターネット上で公開されることが多くなってきた［1ト研究者が成果を公開する場合には，知的財産保  

護の統点からも「誰が」「何を」「いつ」公開したものであるかを共通のフォーマットで明示できることが  

望ましい．特に，電子ファイルは複製，改変が容易であることから，内容が改ざんされていないことを簡  

便に確認できることが望まれる．ただし，特に大学などからローかレに公開される電子的な成果物につい  

ては，そうしたセキュリティ保護は殆ど利用されていない．今後，インターネット上での学術情報流通を  

より活発にし，かつ，機関としての知的財産の管理を明確にしていくためには，セキュリティにも十分留  

意する必要がある．   

数学，物理学などの論文の投稿から査読，受理までに比較的長い期間（数年）を要する研究分野では，研  

究成果の速報性を高めるために投稿以前あるいは投稿中の論文をプレプリントとして機関から出版する【2，  

3］．プレプリントは，主要研究機関および研究者間で交換され，学術分野における先便用権の主張する文化  

とも捉えることができる．これを電子的に実現したものがプレプリントサーバである．世界的には，コー  

ネル大学で運営されているa∫Ⅹiv・Orgが有名であり，40万レコード以上のプレプリントを保持している【4〕．  

しかしながら，公開される電子ファイルの信頼性保証について十分な技術導入がな苫れていないのが現状  

である．プレプリントサーバが普及してきているとはいえ，紙媒体による先使用権の保証モデルを前提に  

運用されているとみなすこともできる．今後，紙媒体の発行を行わず，完全に電子化されたプレプリント  

の流通を実現するためには，電子ファイルの信頼性を保証できる基盤技術の導入が重要な鍵となる．   

一方，e一文書法の制定に伴い，企業内では，財務・税務関係の法定保存文章を電子的にセキエアに保存  

するための環境整備が進んでいる．このとき，文章の真実性を担保するために，電子署名とタイムスタン  

プの付与が求められている【5】．こうした事務的な文章保存以外にも，先便用権を立証する目的で，タイム  

スタンプの有効利用も実施されている［6］．産業分野では，知的財産を確保するために特許出願，公開によ  

る公知化という手段がとられるが，いずれの場合にもタイムスタンプが効果を発揮する【7，8］．こうした企  

業内での応用に習い，ボーンディジタル時代における学術情報発信基地は，よりセキュリティを強化させ  

る必要がある・そこで，本研究では，北海道大学が運営するEPrints王IUMATH［2］と連携して，電子署名  

およびタイムスタンプ技術を導入した新しいプレプリントサーバの枠組みの構築した．  

2．長期署名  

電子署名とは，電子ファイルの発信者（署名者）が特定でき，その内容の非改ざん性を保証するための  

行為あるいはシステムのことである．図1におけるES（ElectronicSignature）の部分がこれに該当し，電  

子文書，署名属性，署名値から構成される．署名値は，電子文章のハッシュ値を署名者鍵で暗号化した債  

であり，署名文書の受取者はこのハッシュ値を利用して非改ざん性を検証する［9】．ただし，電子署名のみ  

では電子文書に対し「いつ」署名が行われたのかが不明確であり，また，署名を行った本人は内容を改変  

し署名を再作成することが可能であることから，電子署名による「誰が」「何を」の保証に加えて，「いつ」  

電子ファイルが作成されたかを担保する規格が必要となる．これがタイムスタンプであり［叫，図1の場  

合ではES－T（ESwithTimestamp）までのフォーマットが該当する【11】．   

電子署名やタイムスタンプは，いずれもディジタル署名技術を利用しており，アルゴリズムの脆弱化や  

鍵漏洩への対応として，有効期限や失効機能を有している．すなわち，長期的に証明力を保持できない仕  

組みとなっており，研究成果のように長期にわたって存在証明と非改ざん証明の保証が必要とされる対象  

には適していない．これに対処するために提案されたのが長期署名である．長期署名では，署名の再検証  

に必要な情報として，署名時点において証明書が有効であったことを示す情報，すなわち，認証パス上の  
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図1‥長期署名フォーマット（RFC3126）［11］  

全ての証明書と失効情報を付与する（図1ES－Ⅹ：ESwitheXtendedvalidationdata）．さらに，それら  

の情報が改ざんされないように，長期署名フォーマット全体をタイムスタンプ（アーカイブタイムスタン  

プ（図1ES－A：ESwithArchivevalidationdata））で保護するものである．本研究では，プレプリント  

ファイルの保護フォーマットとして，国際標準RFC3126に準拠した長期署名フォーマットを採用し，シス  

テムの構築を行った．  

3．プレプリントサーバーへの応用   

3．1システム構成  

構築したシステムの構成を図2に示す．電子ファイルに長期署名を付加するためには，タイムスタンプ  

トークンを発行するための時刻認証嵐 電子証明書を発行・証明するための認証局，長期署名を付加する  

ための長期署名サーバを準備する必要がある．本研究では，プレプリントの電子ファイルフォーマットと  

して広く利用されているPDFファイルに長期署名を付与することとして，国際標準RFC3126に準拠した  

長期署名の署名部分とそれ以降の処理を独立して行えること，プレプリントとして1つのファイルで扱え  

るよう長期署名をPDFファイル内に格納する方式を採用した．また，発行されるタイムスタンプの公証性  

を高めるため，第三者機関である商用の時刻認証局（タイムスタンプ局）を利用した．認証局には，オー  

プンソースソフトウエアとして，認証局サーバや必要なコマンド群を提供するNAREGI－CAVersi。n2．2  

を利用した［12，13］・プレプリントサーバとしては，EPrintsVersion3を利用した［14］．   

3．2データおよび操作フロー  

以下の手順に基づき，長期署名付きのプレプリントPDFを作成する．   

1．電子証明書の取得  

2．プレプリントPDFの用意  

3．プレプリントPDFに電子署名を付与  

4．3のPDf、をプレプリントサーバに登録  

5．プレプリントサーバが4のPDFを長期署名サーバに自動送付  

6．長期署名サーバが時刻認証局からタイムスタンプトークンを取得し，長期署名付きPDFを作成  
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図2：システム構成図  

7．プレプリントサーバが6のPDFを長期署名サーバから自動取得  

8．プレプリントサーバが7のPDFを公開  

まず初めに，NAREGI－CAによる認証居に対しブラウザ上から必要情報を入力し，電子証明書を取得す  

る．この証明書を利用して，2以降の作業を繰り返し行う．3における電子署名の付与には，市販のPDF  

生成ソフトウェアを利用した．EPrin七sの場合，アップロード富れたPDFは既定のディレクトリに保存  

苫れる．そのディレクトリ上のファイルを長期署名サーバーに送付することで，長期署名の付加を行った．  

PDFファイルがプレプリントサーバに登録された後，通常は，ファイル公開可否の決定を促す電子メール  

がモデレータに送られる（設定により即公開も可能）．今回のシステムでは，この通知処理の前に5～7の  

処理を行うプログラムを実行することにした．この処理は，上記通知処理を検出すると全て自動的に処理  

するため，PDFへの署名付与の処理を除くと，長期署名の付与を行わない既存のプレプリント登録フロー  

を全く変更しない．プレプリントサーバと長期署名サーバ間の通信には，SCPを用いた．   

長期署名が付加されたPDFのサンプルを図3左に示す．電子署名が付加されたことを明示的に示すた  

めに，サンプルでは，北海道大学大学院理学研究院のロゴをPDF上に貼付し署名時刻と署名者を印字し  

てある．こうした表示内容は，クライアントソフトにより，比較的自由にカスタマイズできる．また，図  

3右に示すように，長期署名の検証結果を確認することができる．  

4．おわりに  

現在，国立情報学研究所では，最先端学術情報基盤（CyberScienceInfrastruCture：CSI）の構築を推進  

している［15］・本研究は，CSIにおける全国共同電子認証基盤構築事業（InterUniversityPKI：UPXI【16］）  

で開発された，認証局スタートアップパックを利用してNAREGI－CAを構築し［17，18】，プレプリント  

サーバへの長期署名付与を実施した．NAREGI－CAは，本来，超高速コンピュータ網形成プロジェクト  

（NationalResearchGridInitiative：NAREGI）を利用するための認証局として構築されたものである．  

これらに加え，機関リボジトリなどの学術コンテンツ発信プロジェクトが，次世代学術情報ネットワーク  

（SINET3）の上で有機的に結合するのがCSIである．本研究でNAREGI＋CAを用いて構築したような認  

証局は，将来的には各大学に用意され，UPKIを利用するための証明書発行局として利用される［19］．す  

なわち，タイムスタンプの利用に際しても，今後，より簡便に応用できる環境が全国レベルで整備される  

ことが期待される．そうした発展に向けて，本研究では，  
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図3：長期署名付きPDf、とその検証結果   

○署名内にライセンスを明示するための仕様検討・システム改良  

○複数署名（共著者など）を可能にするための仕様検討・システム改良  

○タイムスタンプサーバと連動したディジタルコンテンツID取得システムの構築  

●PDfl以外の電子ファイルフォーマットへの対応   

などの改良に取り組み，長期署名の利便性の向上を計る予定である．こうした技術開発により，安心・安  

全な学術ネットワークコミュニティおよび学術コンテンツ流通が形成され このことにより，産学連携の  

仕組みがより促進されるようなインフラの提供を目指したいと考えている．  
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portal・nii・aC・jp／item／idata／odatao／upkiinitiative20060830／UPKIinitiaもive5．pdf／view）  

［18】片岡俊幸：これからのPKI：～さまざまな大学内サービスの認証・認可の統合～，MIオープンハウス  

CSIワークショップ，2007・（https：／／upki－POrtal．nii．ac．jp／item／idata／odatao／CSIworkshop2007／s3appli－  

pki－kataoka－070608・pd〃view）  

［19】島岡政基，谷本茂呪片岡俊幸，峯尾真一，曽根原登，寺西裕一，飯田勝有岡部寿男‥大学間連携のため  

の全国共同電子認証基盤UPKIにおける認証連携方式の検札電子情報通信学会技術研究報告，IA，106（62），  

pp・13－18，2006．  
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