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研究成果の概要（和文）： 

ウェブソフトウェアの脆弱性検査に応用される文字列解析と呼ばれるプログラム解析を以下の
点で改良した．検査結果として得られる反例を特殊な文脈自由文法として構成することで，反
例の可読性を高めた．スクリプト言語で重要な役割を果たす正規表現マッチングの意味論をモ
ナドを用いて定式化し，その意味論からトランスューサを構成することで，正規表現マッチン
グの正確な解析を可能とした．データベースと連携するサーバサイドプログラムの検査おいて
は，データベースに関する制約を求めることで解析の精密を大きく向上した．  
 
研究成果の概要（英文）： 
We have improved a program analysis called string analysis that can be applied to the 
detection of Web software vulnerabilities in the following respects. The readability of 
counter examples generated by the analysis is improved by constructing them as 
context-free grammars in a specific form. We have formulated the semantics of regular 
expression matching in programming languages, and enabled their precise analysis through 
the precise translation to transducers. For the analysis of a server-side program 
utilizing a database, we have improved its analysis by analyzing the constraint on data 
imposed by the program storing the data. 
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１．研究開始当初の背景 

ウェブソフトウェアは，ウェブブラウザで解
釈・実行される HTML 及び JavaScript，デ
ータベース上で実行される SQL問合わせを，
サーバ側プログラムで動的に生成する技術
によって非常に柔軟性なシステムとなって
いる．しかし，動的にスクリプトを生成する

ことによって得られる柔軟性は，ウェブシス
テムの構成要素（サーバ，ブラウザ，データ
ベース）間のインタラクションの不整合の原
因となることがある．動的に生成される SQL

問合わせで生じる不整合は，SQL インジェク
ションと呼ばれる脆弱性の原因となり，動的
に生成されるウェブページでの不整合は，ク
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ロスサイトスクリプティング脆弱性の原因
となっている．これらの脆弱性が，ウェブソ
フトウェアの信頼性を損なう重大な問題と
なっている． 

このようなウェブソフトウェアの信頼性に
おける問題を解決するために，本研究の代表
者はプログラム解析の技術を用いて，ウェブ
ソフトウェアを検証する研究を行ってきた．
先行研究では，検証の基礎として，プログラ
ムの文字列出力を文脈自由文法を用いて保
守的に近似するプログラム解析を開発した
（WWW2005）．このプログラム解析をサー
バサイドプログラムに適用することで，生成
されうるウェブページの近似を得ることが
でき，サーバサイドプログラムの脆弱性の検
出や生成されるウェブページの妥当性検証
（プログラムが常に文法的に正しいウェブ
ページを生成するかの検証）が可能になる．  

 

 

 

 

 

 

 

 

 

図 1: 文字列解析による 

ウェブソフトウェアの検査 

 

上の図 1が文字列解析によるウェブソフトウ
ェアの検査の概略を示したものである．プロ
グラムと入力の仕様を表す正則表現から生
成されうるウェブページを近似した文脈自
由文法が得られる．その文法に対して，形式
言語の包含関係の検査を適用することで，脆
弱性等の検査が可能となっている． 

 

２．研究の目的 

文字列解析によりウェブソフトウェアを検
証する基礎的な技術を開発してきたが，実用
レベルの検証技術としては未成熟であり，解
析の精度不足による問題（脆弱性）の誤検知，
クロスサイトスクリプティングなど複雑な
脆弱性の検出などが問題となっている．本研
究は，これらの問題を解決し，文字列解析の
技術に基づく実用的なウェブソフトウェア
検証システムを構築することを目指す．また，
ウェブソフトウェア検証の基礎となるスク
リプト言語の意味論，HTML の仕様の形式化
の研究も行う．以下の点について重点的に研
究を行う． 

 

（１）Wassermann らによる文字列解析と情
報流解析を融合したプログラム解析は，クロ
スサイトスクリプティング脆弱性の検出に
も応用できる．しかし，クロスサイトスクリ

プティングでは，SQL インジェクションより
も は る か に 複 雑 な 攻 撃 が 考 え ら れ ，
Wassermann らの方法のみでは十分な精度
で脆弱性を検出できない．本研究では，
Wassermann らの方法と妥当性検証の技術
を組み合わせることで，クロスサイトスクリ
プティング脆弱性を検出する技術を開発す
る. 

 

（２）サーバサイドプログラムとデータベー
スとのインタラクションが間接的な要因と
なるプログラムの誤りや脆弱性がある．デー
タベースに保存されたデータが原因となっ
て生じる保存型クロスサイトスクリプティ
ングが，その典型的な例である．このような
問題に対する検証を実現するために，データ
ベースとのインタラクションを精密に考慮
したサーバサイドプログラムの検証技術を
開発する． 

 

（３）文字列解析に基づくプログラムの検証
の実用性は，解析の精度に大きく依存する．
モデル検査や抽象解釈の研究で開発されて
きた技術を応用することで，文字列解析の精
度を向上することを目指す． 

 

３．研究の方法 

ウェブソフトウェア検証の基礎技術として，
研究代表者は，本研究の基礎となる文脈自由
言語に基づく文字列解析，文字列解析による
妥当性検証の技術を開発し，実験レベルでは
ウェブソフトウェアの妥当性の検証や脆弱
性の検出に成功している．本研究では，代表
者のこれまでの研究を発展し，形式言語理論
及びプログラム解析の理論を駆使し，文字列
解析によるウェブソフトウェアの実用的な
検証を可能にする理論・技術を開発する．ま
た，理論・技術の実証のため，先行研究で開
発した PHP文字列解析器をベースとしたウェ
ブソフトウェア検証システムの開発を並行
して進める． 
 
現在の PHP 文字列解析器は，次の三点で実用
性に問題があり，改善の必要がある． 
 クロスサイトスクリプティング脆弱性

を検出する手法が，十分に確立されてお
らず，単純な攻撃しか検出できない． 

 文字列解析の精度が不十分でありプロ
グラムの問題（脆弱性）が誤検出されこ
とが多い． 

 検出された問題が誤検出であるかを検
証者が判断する場合に，それを支援する
機能がない． 

 
 
４．研究成果 
文字列解析に基づくウェブソフトウェアの

文字列解析器 

入力仕様 

形式言語の包含関係 
に基づく検査 

正則表現 

文字列出力の近似 

文脈自由文法 

プログラム 



 

 

検証に関して以下の研究を行った．  
(1) 検査結果として得られる反例を特殊な
文脈自由文法として構成することで，反例
の可読性を高めた．検出した脆弱性を示す反
例 HTML 文書を唯一の文字列を生成する文脈
自由文法（Straight Line Program）として
生成し，反例のどの部分がプログラムのどの
部分で生成されたかインタラクティブに調
べられるようにした．これにより文字列解析
によって検出された脆弱性が真の脆弱性か
を効率的に確かめられるようになった．この
技術を実装した反例インスペクタを図２に
示す． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2：SLP に基づく反例生成 
 
demp3.php, line8の部分は, マウスポインタ
が指している部分がプログラムのどの部分
から生成されたかを示している． 
 
（２）Ruby の操作的意味論及び制御フロー解
析の研究を行った．クラスやメソッドの定義，
イテレータブロック，大域脱出など，主要な
言語機能を含むサブセットに対し，操作的意
味論を与えた．さらに，文字列解析などの高
度なプログラム解析の基礎となる，動的なメ
ソッド定義を精密に解析する制御フロー解
析を開発した．制御フロー解析の結果に大き
な影響を与えるメソッド定義について，フロ
ー依存な解析を行うことで高い精度の解析
を可能にした．この制御フロー解析の健全性
を，操作的意味論に基づき証明した． 
 
（３）文字列解析を応用したクロスサイトス
クリプティング脆弱生検査を，いくつかの観
点から改良した．データベースと連携するサ
ーバサイドプログラムの検査おいては，デー
タベースのスキーマ及びデータを格納する
プログラムから，データベースに関する制約
を求めることで，これまでに比べ格段に精密
な解析が可能になった．また，クロスサイト
スクリプティング脆弱生の検査と反例生成
の仕組みを，トランスデューサを用いて再構
成し柔軟な検査を可能とした．これらの改良

を PHP 文字列解析器上に実装し，評価を行っ
た． 
 
（４）スクリプト言語で記述されたプログラ
ムでは，正則表現を用いたマッチングや文字
列の置き換えが重要な役割を果たす．既存の
文字列解析では，このような文字列操作をマ
ッチングの戦略を無視した近似を用いるこ
とで解析を行っていた．そのため，このよう
な操作に対して高い精度の解析結果が得ら
れていなかった．本研究では，戦略を考慮に
いれた正則表現マッチングの意味論の定式
化をモナドの概念を用いて行い，その定式化
に基づき出力付きオートマトンを構成する
方法を与えた．さらに，モナド射やモナドト
ランスフォーマを用いて，より洗練された意
味論を構築した．モナドトランスフォーマを
用いて意味論を段階的に詳細化することで，
出力付きオートマトンの構成法に関して，見
通しの良い正当性証明を与えることができ
た.  
 
（５）HTML5 構文仕様を形式化する研究を行
った．HTML5 構文仕様は，スタックを用いた
複雑なアルゴリズムとして自然言語により
記述されている．本研究では，遷移の条件と
してスタックの内容を正則言語で検査でき
る条件付きプシュダウンオートマトンとし
て，このアルゴリズムの形式化を行った．こ
の形式化は，文脈自由言語の HTML5 構文に対
する妥当性検査アルゴリズムの設計の基礎
となる． 
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